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Bu kilavuz esaslar, Avrupa Konseyinin Siber Sug Projesi kapsaminda Ekim 2007 ve Subat 2008’'de
toplanmis olan sektdér ve kanun yilritme temsilcileriyle yapillan mizakereler sonucunda
hazirlanmistir. Ayrintili bir gegmis durum incelemesi bunlari bitlinlemektedir.

Kilavuz esaslar, 1-2 Nisan 2008 tarihlerinde (Avrupa Konseyi Strasbourg, Fransa) “Siber Suglara
Karsi Isbirligi” konusunda diizenlenen global konferans tarafindan miizakere ve kabul edilmistir.

Baglayici olmayan bir ara¢ mahiyetindeki bu kilavuz esaslar, diinyanin herhangi bir llkesinde
kanun ylUritme makamlari ve hizmet saglayicilara, birbirlerinin rolleri ve sorumluluklarina ve
internet kullanicilarin haklarina saygil olarak, siber suglara karsi birlikte calismayl organize
etmelerinde yardimci olmak igin kullanilabilir.




Kanun yiiriitme makamlari ve internet hizmet saglayicilari arasinda siber
suclara karsi isbirligi kilavuz esaslan

Giris

1. Bir bilgi toplumu kurmak, bilgi ve iletisim teknolojilerine (BIT) givenin
glglendirilmesini, kisisel veriler ve mahremiyetin korunmasini ve dinyanin her yerinde
toplumlarin BiT'ye gittikce daha bagimli ve dolayisiyla siber suclara daha agik duruma
geldikleri bir ortamda global bir siber glivenlik kiltirindn gelistirilmesini gerektirir;

2. Bilgi Toplumu {zerine Birinci ve Ikinci Diinya Zirveleri (Cenevre 2003, Tunus 2005) -
baska hususlar yaninda - Birlesmis Milletler Ana Sézlesmesinin amacglari ve ilkeleri temelinde
ve Insan Haklar Evrensel Beyannamesine tamamen saygili olarak ve bunu savunarak,
herkesin bilgiyi yaratma, bilgiye erisme, bilgiyi kullanma ve paylasma imkanlarina sahip
oldugu, kendi potansiyelini gerceklestirebildigi ve hayat kalitesini iyilestirebildigi; hikimetler,
Ozel sektor, sivil toplum ve uluslararasi kuruluslar arasinda yeni ortalik ve isbirligi sekillerini
gerekli kilan, kapsayici bir bilgi toplumu kurmayi taahhtt etmistir;

3. Internet hizmet sadlayicilan (IHS) ve kanun yiritme makamlar bu vizyonun
gergeklesmesinde gok 6nemli bir rol oynarlar;

4. Avrupa Konseyinin Siber Suglar Sézlesmesi ("Budapeste Soézlesmesi”) ile uyumlu
ulusal mevzuat, ulkelerin, kamu-6zel isbirligi, sorusturma yetkileri ve uluslararasi isbirligi icin
saglam bir hukuki temel olusturmalarina yardim eder;

5. Bu kilavuz esaslar, mevcut yasal araglarin yerine gegmek maksadiyla hazirlanmis
olmayip, dengeli bir sorusturma araglari sistemi ve ilgili glivenceleri temin eden ve ifade
hirriyeti, 6zel hayat, konut ve haberlesmeye saygi ve kisisel verilerin korunmasi hakki gibi
temel insan haklarini koruyan vyeterli yasal aracglarin mevcut olduklar varsayimina
dayanmaktadir. Dolayisiyla, devletlerin, kendi ulusal hukuklarinda, Sézlesmenin 15.
maddesinde 0Ongodrilen sartlari ve glivenceleri tesis ederken, Siber Suglar Sézlesmesinin
usulle ilgili hikimlerini tam olarak gergeklestirmek ve kanun ylritme makamlarinin
sorusturma vyetkilerini ve mukellefiyetlerini tanimlamak igin yasal dizenlemeler kabul
etmeleri tavsiye edilmektedir. Bunlar:

- kanun ylritme makamlarinin verimli calismasini temin edecek,

- internet hizmet saglayicilarin hizmet saglama kabiliyetini koruyacak,

- ulusal diizenlemelerin global standartlar ile uyumlu olmalarini temin edecek,

- yalitik ulusal g6ziimler yerine global standartlari gelistirecek,

- yasallik, orantililk ve gereklilik prensipleri dahil kanuna uygun islem ve hukukun

UstlinlGgunan saglanmasina yardim edecektir;

6. Bu kilavuz esaslar bakimindan, “hizmet sadlayici” terimini genis bir kapsam icinde
tanimlayan Siber Suglar S6zlesmesinin 1. maddesinde yer alan hizmet sadlayici tanimini
kullaniyoruz:

i verdigi hizmetin kullanicilarina, bir bilgisayar sistemi yoluyla iletisim kurma olanagini
saglayan herhangi bir kamusal veya 6zel varlik, ve

i bu iletisim hizmeti veya onun kullanicilari adina bilgisayar verileri isleyen veya depolayan
baska herhangi bir varlik;

7. Siber guavenligi arttirmak, hizmetlerin kanun disi maksatlar icin kullaniimasini
asgariye indirmek ve BiT'ye gliven olusturmak igin, internet hizmet saglayicilari ve kanun

' Bu belge Avrupa Konseyinin resmi gorii slerini yansitmak zorunda de gildir. Daha ¢ok
bilgi edinmek icgin Alexander.seger@coe.int ile temasa geginiz.
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ylritme makamlarinin, kendi rollerini, isbirligi maliyetini ve yurttaslarin haklarini geredince
dikkate alarak, verimli bir sekilde aralarinda isbirligi yapmalari elzemdir;

8. Bu kilavuz esaslarin amaci, kanun ylritme makamlarina ve internet hizmet
sadlayicilarina, siber suglarla ilgili konularda etkilesimlerini yapilandirmakta yardim etmektir.
Bu kilavuz esaslar mevcut iyi uygulamalara dayanir ve ulusal mevzuata uygun sekilde ve
ifade harriyetine, mahremiyete, kisisel verilerin korunmasina ve yurttaslarin diger temel
haklarina saygil olarak diinyanin herhangi bir Glkesinde uygulanabilir niteliktedir;

9. Dolayisiyla, devletler, kanun ylritme makamlar ve internet hizmet saglayicilarinin
ulusal dlizeyde asagidaki tedbirleri almalari tavsiye edilir:

Ortak kilavuz esaslar

10. Kanun yuritme makamlar ve internet hizmet sadlayicilari, ortaya cikan siber sug
tiplerini belirleme ve bunlara karsi micadele etme kapasitelerini glclendirmek icin bilgi
aligverisi icine girmeye tesvik edilmelidir. Kanun ylritme makamlari, hizmet sadlayicilarini,
siber sug egilimleri hakkinda bilgilendirmeye tesvik edilmelidir;

11. Kanun ylriitme makamlari ve internet hizmet sadlayicilari, cephelesme degil, iyi
uygulamalarin paylasiimasi dahil bir isbirligi kaltlrl gelistirmelidir. Tecrliibe paylasmak ve
sorunlari gézmek icin dizenli toplantilar tesvik edilir;

12. Kanun yariitme makamlari ve hizmet sadlayicilar birbirleriyle isbirligine yonelik yazil
prosedurler olusturmaya tesvik edilmelidir. MUmkin oldugunda, her iki taraf, bu
prosedirlerin isleyisi hakkinda birbirlerine yapilandirilmis geri bildirim vermeye tesvik
edilmelidir;

13. Her iki taraf icin, ortakligin, sektoriin yasal haklarina tecaviiz etmeyecedi veya kanun
ylritme makamlarinin yasal yetkilerine engel olmayacadi givencesiyle daha uzun sureli
iliskiler kurmak igin kanun ylritme makamlariyla hizmet saglayicillar arasinda formel
ortakliklar tzerinde distnulmelidir;

14. Hem kanun ylUritme makamlari, hem de internet hizmet sadlayicilari, 1950 tarihli
Avrupa Konseyi Insan Haklari ve Temel Hirriyetleri Koruma Sézlesmesi, 1966 tarihli
Birlesmis Milletler Medeni ve Siyasi Haklar Uluslararasi Sézlesmesi, 1981 tarihli Avrupa
Konseyi Kisisel Verilerin Otomatik Islenmesinde Bireylerin Korunmasi Sézlesmesi gibi
Birlesmis Milletler ve diger ilgili Avrupa capinda ve uluslararasi standartlar ve yurtici hukuka
gore yurttaslarin temel haklarini korumalidir. Bu gereklilik, mimkin olan igbirligi seviyesine
makul sinirlar koyar;

15. Kanun vylritme makamlari ve internet hizmet sadlayicilar, Ulke seviyesinde
mahremiyet ve veri koruma standartlarinin uygulanmasini, ayrica sinir étesi veri akislarini da
dikkate alarak birbirleriyle isbirligi yapmaya tesvik edilir. Avrupa Konseyi ve OECD'nin
galismalari bu hususta rehberlik sunar;

16. Her iki taraf, talepler olusturulmasi ve taleplere yanit verilmesiyle ilgili maliyetlere
dikkat etmelidir. Bu faaliyetlerin mali etkisi dikkate alinarak prosedirler gelistirilmeli ve ilgili
taraflara maliyet geri 6deme veya adil tazminat konulari da mitalaa edilmelidir.



Kanun yiiriitme makamlarinca alinacak tedbirler

17. Genis ve stratejik isbirligi - Kanun yUtritme makamlari, sektérle genis ve stratejik bir
isbirligine girerek hizmet saglayicilara yardimci olmaya tesvik edilmelidir. Bunun kapsaminda,
dizenli teknik ve yasal editim seminerleri yapilmasi ve hizmet sadlayicilar tarafindan sunulan
sikayetler temelinde veya hizmet sadlayicilar tarafindan rapor edilen yasadisi faaliyetlere
dayali olarak toplanan istihbarat temelinde yulritilen sorusturmalar hakkinda geri bildirim
verilmesi de olabilecektir;

18. Hukuken badlayic talepler igin prosediirler — Kanun yiritme makamlari, hukuken
baglayici talepler gikarilmasi ve islenmesine yonelik (uygun yasal islem tedbirleri de iceren)
yazili prosedirler hazirlamaya tesvik edilmeli ve taleplerin kararlastirilan prosedirler
kapsaminda yerine getirilmesini temin etmelidirler;

19. Editim - Kanun yurGtme makamlari, hizmet saglayicilardan kayitlarin nasil temin
edilebilecedi ve alinan bilgilerin nasil islenecedi dahil bu prosedirlerin nasil uygulanacadi
hakkinda, fakat ayrica internet teknolojileri ve bunlarin genel etkisi hakkinda, yasal islem
usulline ve bireylerin temel haklarina nasil riayet edilecedi hakkinda, kendi personellerinin
belirlenmis bir kesimine egitim vermeye tesvik edilmelidir.

20. Teknik kaynaklar - Hizmet saglayicilar ile igbirliginden sorumlu kanun ylritme
personeli, kendilerini, internet erisimi, bagl kurumu adreste agikga goésteren bir kurum e-
posta adresi ve bir hizmet saglayicidan glivenli bir sekilde bilgi alabilmelerine imkan verecek
diger teknik kaynaklar dahil, gerekli teknik kaynaklar ile donatmalidir;

21. Belirlenmis personel ve irtibat noktalari - Kanun ylritme makamlariyla hizmet
sadlayicilar arasindaki etkilesim editilmis personel ile sinirlanmahldir. Kanun ylritme
makamlari, hizmet sadlayicilar ile aralarindaki isbirligi igin irtibat noktalar belirlemeye tesvik
edilmelidir;

22. Talepler igin yetki — Kanun yurtitme makamlari, yazili proseduirlerinde, hangi kanun
ylritme personelinin internet hizmet sadlayicilarina hangi tipte tedbirler ve talepler
génderme yetkisine sahip oldugunu ve bu taleplerin internet hizmet saglayicilar tarafindan
nasil dogrulanabilecedi/teyit edilebilecedini agikga tanimlamaya tesvik edilmelidir;

23. Kanun ylratme makamlari, kendi prosedirleri hakkinda ve miumkin oldudunda,
hangi personelin veya hangi belirlenmis kadrolarin internet hizmet sadlayicilan ile
isbirliginden sorumlu olduklari hakkinda internet hizmet sadlayicilarina bilgi vermeye tesvik
edilmelidir;

24. Talep kaynadginin dogrulanmasi — Kanun ylriitme makamlarindan bir talebin kaynadi
hizmet sadlayicilar tarafindan dogrulanabilir olmalidir:

- Butin yazismalarda, kayitlari talep eden kanun ylritme memurunun irtibat adi,
telefon numarasi ve e-posta adresi bulunmali ve boylece hizmet sadlayici, gerekli
oldugu zaman, talepte bulunan kisiyle irtibat kurabilmelidir

- Hizmet sadlayicilardan, bir memur ile memurun kisisel e-posta adresi yoluyla
yazisma yapmalari istenmemeli, uygun bir kurumsal e-posta hesabi yoluyla yazisma
yapilmalidir

- BUtlin yazilar antetli kagit Gzerinde olmali ve bitin yazismalarda, kurumun santral
numarasl ve internet adresi bulunmali ve bodylece hizmet sadlayicilar, uygun
goruldigunde, taleplerin sahiciligini dogrulamak igin harekete gegebilmelidir;

25. Talepler — Kanun yUritme makamlarindan hizmet sadlayicilara talepler yazili sekilde
olmal (veya bir baska hukuken kabul edilebilir elektronik yoldan yapilmali) ve bir belgesel iz
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birakmalidir. S6zlUu taleplerin kabul edilebilir oldugu son derece acil hallerde, s6zIi talebin
ardindan derhal yazili (veya bir baska hukuken kabul edilebilir yoldan) belge génderilmelidir;

26. Standard talep formati - Ulusal diizeyde ve mimkiinse uluslararasi dlizeyde, kanun
yuritme makamlari, talepler géndermek ve talepleri cevaplamak icin kullanilan formati
standartlastirmaya ve yapilandirmaya tesvik edilmelidir. Talepler asgari olarak asadidaki
bilgileri icermelidir:

- Kayit numarasi

- Yasal dayanadin belirtiimesi

- Talep edilen veriler

- Talebin kaynadini dogrulamak icin bilgiler;

27. Taleplerin belirli ve dogru olmasi — Kanun yuriitme makamlari, génderilen taleplerin
belirli, tam ve acgik olmasini ve hizmet sadlayicilar tarafindan ilgili verilerin tespitine imkan
vermek igin yeterli dizeyde ayrinti vermesini saglamaya tesvik edilmelidir. Taleplerin
kayitlara sahip olan hizmet saglayiciya gonderilmesini saglamaya tesvik edilmelidir. Belirli
olmayan ve cok sayida veri talep etmekten kacinilmalidir;

28. Kanun yaritme makamlari, sorusturmayi ve temel haklar tehlikeye disirmeden,
hizmet sadlayicilar tarafindan ilgili verilerin tespitine imkan vermek igin sorusturma hakkinda
mumkiin oldudunca fazla bilgi vermeye tesvik edilmelidir;

29. Kanun ylritme makamlari, hizmet sadlayicilara, isbirligi yoluyla suca karsi daha etkili
sorusturmalar ve vyurttaslar icin daha iyi koruma sadlanacadini anlamalari maksadiyla,
sorusturma teknikleri hakkinda izahat ve yardim sunmaya tesvik edilmelidir;

30. Oncelik sirasina koyma - Kanun yiriitme makamlari, hizmet sadlayicilarin en énemli
talepleri ilk 6nce karsilamalarina imkan vermek icin, talepleri (6zellikle bliylik miktarlarda
veriyle ilgili olanlar) éncelik sirasina koymaya tesvik edilmelidir. Oncelik sirasina koyma, en
iyi sekilde, ulusal kanun yilritme makamlar arasinda ve mimkiinse uluslararasi dizeyde
tutarh bir bigimde yapilir;

31. Taleplerin uygun olmasi - Kanun yuritme makamlari, taleplerin hizmet sadlayicilara
getirdigi maliyetin farkinda olmali ve onlara yeterli cevap sliresi birakmalidir. Hizmet
saglayicilarin baska kanun ylritme makamlarinin taleplerine de cevap vermeleri gerekli
olabilecegini dikkate almali ve sunulan talep miktarlarini 6zenli bir sekilde izlemeye tesvik
edilmelidirler;

32. Verilerin gizliligi - Kanun yuritme makamlari, alinan verilerin gizliligini temin
etmelidirler;
33. Gereksiz maliyetten ve islerin kesintiye ugratilmasindan kaginmak - Kanun ylritme

makamlari, gereksiz maliyetlerden ve hizmet sadlayicilar ile dider tiplerde isletmelerin
faaliyetlerini kesintiye ugratmaktan kaginmaya tesvik edilmelidir;

34. Kanun ylritme makamlari, acil durum irtibat hizmetinin kullanilmasini, bu hizmetin
istismarina engel olmak icin, son derece acil durumlar ile sinirlamaya tesvik edilmelidir;

35. Kanun yuritme makamlari, muhafaza emirleri ve dider gegici tedbirlerin ardindan
zamaninda agiklama emirleri gikarilmasini, ya da internet hizmet saglayicisina muhafaza
edilen verilerin artik gerekli olmadiginin zamaninda bildirilmesini saglamaya tegvik
edilmelidir;



36. Uluslararasi talepler - Yurt icinde olmayan internet hizmet sadlayicilara yonelik
talepler igin, kanun ylritme makamlari, muhafaza emirleri/talepleri dahil, taleplerini
dodgrudan dogruya internet hizmet sadlayicilara yéneltmeyip, Siber Suglar Sézlesmesi gibi
uluslararasi anlasmalarda tanimlanan prosedirleri ve acil tedbirler igin 24/7 kanun ylritme
irtibat noktalari sebekesini kullanmaya tesvik edilmelidir;

37. Uluslararasi karsilikli adli yardim talepleri - Kanun ylritme ve ceza adaleti
makamlari, gegici tedbir taleplerinin ardindan karsilikh adli yardim igin uluslararasi
prosedirlerin izlenmesini veya internet hizmet saglayicisina muhafaza edilen verilerin artik
gerekli olmadiginin zamaninda bildirilmesini saglamak igin gerekli adimlari atmaya tesvik
edilmelidir;

38. Kanun yidritme makamlar arasinda koordinasyon - Kanun yiridtme makamlari,
internet hizmet sadlayicilariyla aralarindaki isbirligini koordine etmeye ve kendi aralarinda
ulusal ve uluslararasi dizeylerde iyi uygulamalari paylasmaya tesvik edilmelidir. Uluslararasi
diizeyde, buna ydnelik ilgili uluslararasi temsili organlari kullanmalidirlar;

39. Kriminal uyum programlarn - Kanun ylritme makamlari, hizmet sadlayicilar ile
yukarida aciklanan etkilesimlerini, kapsamli bir kriminal uyum programi biciminde
diizenlemeye ve asadidaki hususlar dahil bu programin bir tanimlamasini hizmet sadlayicilara
vermeye tesvik edilmelidir;

- Kanun ylritme makamlarinin belirlenmis kriminal uyum personeliyle irtibat kurmak
icin gerekli bilgiler ve bu personelin hangi saatlerde gorev basinda oldugu

- Hizmet sadlayicinin kriminal uyum personeline belge verebilmesi icin gerekli bilgiler

- Kanun yuritme kriminal uyum personeline ait diger ayrintilar (6rnegin, bir kanun
yluritme memurunun dedisik Ulkelerle ne 6lglide isbirligi yaptidi, belli bir dile tercime
edilecek belgeler vs.);

40. Uyum sisteminin denetimi - Kanun yuritme makamlari, istatistiki maksatlar igin,
kuvvetli ve zayif yonleri belirlemek igin, taleplerin islemden gegirilmesi sistemini izlemeye ve

denetimini yapmaya ve uygun olursa bu sonuglari yayimlamaya tesvik edilmelidir;

Hizmet saglayicilar tarafindan alinacak tedbirler

41. Hizmetlerin yasadisi maksatlar icin kullaniimasini asgariye indirmeye yonelik isbirligi
- Ifade hiirriyeti, mahremiyet gibi haklar ve hiirriyetlere, ulusal veya uluslararasi kanunlara
ve kullanici anlasmalarina tabi olarak, hizmet sadlayicilar, hizmetlerin kanunla tanimlanan
kriminal faaliyet igin kullanilmasini asgariye indirmekte yardim etmek lzere kanun ylritme
makamlariyla isbirligi yapmaya tesvik edilmelidir;

42. Hizmet sadlayicilar, farkinda olduklar ve kendilerini etkileyen kriminal olaylari kanun
ylritme makamlarina bildirmeye tesvik edilmelidir. Ancak, hizmet sadlayicilar, yasadisi
faaliyetlere isaret eden olgular veya durumlari aktif bicimde aramak mdukellefiyeti altinda
degildir;

43. Hizmet sadlayicllar, kanun vylritme makamlarina, onlarin hizmetleri ve
operasyonlariyla ilgili egitim, Odretim ve sair destek seklinde yardimc olmaya tesvik
edilmelidir;

44, Kanun ylritme makamlarindan gelen taleplerin takip edilmesi — Hizmet saglayicilar,
talebin icra edilmesinde kanun yiritme makamlarina yardimci olmak lzere bitin makul
gayretlerde bulunmaya tesvik edilmelidir;



45, Taleplere cevap verme prosedirleri - Hizmet sadlayicilar, taleplerin islemden
gecirilmesi igin, uygun yasal islem tedbirlerini de igeren, yazili prosedirler hazirlamaya ve
taleplerin kararlastirilan prosedirler kapsaminda takibini saglamaya tesgvik edilmelidir;

46. Egitim - Hizmet sadlayicilar, bu prosedurleri uygulamaktan sorumlu personellerine
yeterli editim verilmesini saglamaya tesvik edilmelidir;

47. Belirlenmis personel ve irtibat noktalarn - Hizmet sadlayicilar, kanun ylritme
makamlariyla aralarindaki isbirligine yonelik irtibat noktalari olarak egitilmis personel
belirlemeye tesvik edilmelidir;

48. Acil durum vyardimi - Hizmet sadlayicilar, kanun vylritme makamlarinin acil
durumlarda normal calisma saatleri disinda onlarin kriminal uyum personeline erisebilmesi
maksadiyla bir yontem kurmaya tesvik edilmelidir. Hizmet sadlayicilar, kanun ylritme
makamlarina, acil durum yardimina y6nelik ilgili bilgileri vermeye tesvik edilmelidir;

49, Kaynaklar — Hizmet sadlayicilar, kanun yuritme makamlariyla isbirliginden sorumlu
irtibat noktalar veya personele, kanun ylritme makamlarindan gelen taleplere riayet
edebilmeleri icin gerekli kaynaklari saglamaya tesvik edilmelidir;

50. Kriminal uyum programlari - Hizmet sadlayicilar, kanun ylriitme makamlariyla
aralarindaki isbirligini, kapsamli kriminal uyum programlari biciminde diizenlemeye ve
asadidaki hususlar dahil bu programlarin bir tanimlamasini kanun ylritme makamlarina
vermeye tesvik edilmelidir;

- Hizmet sadlayicilarin belirlenmis kriminal uyum personeliyle irtibat kurmak igin
gerekli bilgiler ve bu personelin hangi saatlerde gérev basinda oldugu

- Kanun yiriatme makamlarinin kriminal uyum personeline belge verebilmesi igin
gerekli bilgiler

- Hizmet sadlayicilarin kriminal uyum personeline ait diger ayrintilar (6rnedin, hizmet
saglayicinin degisik Ulkelerde ne Olglide faaliyet gosterdigi, belli bir dile tercime
edilecek belgeler vs.);

- Kanun yldritme makamlarinin belirgin ve uygun talepler yapabilmesi maksadiyla,
hizmet sadlayicilar, hizmetlere ag baglantilari ve ilave bilgiler ve daha gok bilgi igin
irtibat ayrintilari dahil, kullanicilara sunulan hizmet cgesitleri hakkinda bilgi vermeye
tesvik edilmelidir;

- MUmkin oldugunda, internet hizmet sadlayicisi, kanun ylritme makamlarindan
gegerli bir agiklama talebi alinmasi Uzerine her hizmet icin onlara hangi tiplerde
veriler sunulabilecedini bir liste seklinde (talep lzerine) bildirmeye tesvik edilmelidir
(bu verilerin hepsinin her cezai sorusturma igin mevcut olmayacadi kabul edilerek);

51. Talep kaynadinin dodgrulanmasi - Hizmet sadlayicilar, musteri kayitlarinin yetkisiz
kisilere aciklanmamasini saglamak icin miumkidn ve gerekli oldugu Olgliye kadar, kanun
yuritme makamlarindan alinan taleplerin sahiciligini dogrulamak igin adimlar atmaya tegvik
edilmelidir;

52. Cevaplandirma - Hizmet sadlayicilar, kanun yuritme makamlarinin taleplerini yazili
sekilde(veya bir baska hukuken kabul edilebilir elektronik yoldan) cevaplandirmaya, talepler
ve cevaplar ile ilgili olarak bir belgesel iz mevcut olmasini saglamaya tesvik edilmelidir (bu
izde herhangi bir kisisel veri olmayabilecedi kabul edilerek);

53. Standart cevap formati — Kanun yiritme makamlarinca kullanilan talep formatini
dikkate alarak, hizmet sadlayicilar, kanun ylritme makamlarina bilgi gondermek igin
kullanilan formati standartlastirmaya tesvik edilmelidir;



54. Hizmet sadlayicilar, tanimlanmis olduklari yazili prosedirler uyarinca, talepleri
zamaninda islemden gegirmeye ve kanun vylritme makamlarina, onlarin taleplerini
cevaplandirmak igin harcanan ortalama sireler hakkinda genel bilgi vermeye tesvik
edilmelidir;

55. Gonderilen bilgilerin  dogrulanmasi - Hizmet sadlayicilar, kanun ylritme
makamlarina iletilen bilgilerin tam, dodru ve korunmus olmasini sadlamaya tesvik
edilmelidir;

56. Taleplerin gizliligi - Hizmet saglayicilar, alinan taleplerin gizliligini saglamaldir;

57. Verilmeyen bilgiler icin izahat - Hizmet sadlayicilar, bir talep gonderen kanun
yuritme makamina, talebin reddi veya bilginin verilmemesi halinde izahat sunmaya tesvik
edilmelidir;

58. Uyum sisteminin denetimi — Hizmet sadlayicilar, istatistiki maksatlar igin, kuvvetli ve
zayif yonleri belirlemek icin, taleplerin islemden gecirilmesi sistemini izlemeye ve denetimini
yapmaya ve uygun olursa bu sonuglari yayimlamaya tesvik edilmelidir;

59. Hizmet sadlayicilar arasinda koordinasyon - rekabetin korunmasiyla ilgili mevzuati
dikkate alarak, hizmet saglayicilar, kanun ylritme makamlariyla aralarindaki isbirligini
koordine etmeye ve kendi aralarinda iyi uygulamalari paylasmaya ve bunun igin hizmet
saglayici 6rgutlerini kullanmaya tesvik edilmelidir.



