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Planteamiento del ProblemaPlanteamiento del Problema



Fundamentos TeFundamentos Teóóricosricos



Comparativo ProcedimentalComparativo Procedimental

•• MMéétodo Cienttodo Cientííficofico
•• Examen Forense de Evidencia DigitalExamen Forense de Evidencia Digital



Aspectos TecnoAspectos Tecno--legaleslegales

DefiniciDefinicióón de Investigacin de Investigacióón Forense Aplicada a TICn Forense Aplicada a TIC’’ss

Rama de la CriminalRama de la Criminalíística que se aplica en la bstica que se aplica en la búúsqueda, tratamiento, squeda, tratamiento, 
ananáálisis y preservacilisis y preservacióón de indicios relacionados a una investigacin de indicios relacionados a una investigacióón en n en 
donde tanto equipo de cdonde tanto equipo de cóómputo y/o de telecomunicaciones han sido mputo y/o de telecomunicaciones han sido 
utilizados como fin o medio para realizar una acciutilizados como fin o medio para realizar una accióón presuntamente n presuntamente 
delictiva.delictiva.

ObjetivoObjetivo

Auxiliar a la autoridad solicitante en el descubrimiento de la vAuxiliar a la autoridad solicitante en el descubrimiento de la verdad erdad 
histhistóórica de los hechos relativos a un presunto acto delictuoso en dorica de los hechos relativos a un presunto acto delictuoso en donde nde 
han sido utilizados como medio o fin: equipo y programas de chan sido utilizados como medio o fin: equipo y programas de cóómputo, mputo, 
dispositivos digitales de almacenamiento de datos, equipo electrdispositivos digitales de almacenamiento de datos, equipo electróónico nico 
y/o, equipo o dispositivos de telecomunicaciones con la finaliday/o, equipo o dispositivos de telecomunicaciones con la finalidad de d de 
identificar a identificar a éél o los autores del hecho.l o los autores del hecho.



Aspectos TecnoAspectos Tecno--legaleslegales

VENTAJAS LEGALES EN LA INVESTIGACIVENTAJAS LEGALES EN LA INVESTIGACIÓÓN DE DELITOS EN TICN DE DELITOS EN TIC’’ss



Aspectos TecnoAspectos Tecno--legaleslegales

VENTAJAS LEGALES EN LA INVESTIGACIVENTAJAS LEGALES EN LA INVESTIGACIÓÓN DE DELITOS EN TICN DE DELITOS EN TIC’’ss



Procedimientos estandarizados en la bProcedimientos estandarizados en la búúsqueda, recoleccisqueda, recoleccióón, tratamiento y ann, tratamiento y anáálisis de lisis de 
evidencia digital sustentados en la legislacievidencia digital sustentados en la legislacióón nuestro pan nuestro paíís.s.

Procedimientos de InvestigaciProcedimientos de Investigacióónn



ConclusionesConclusiones

1.1. Es necesario que los investigadores de delitos que se cometen a Es necesario que los investigadores de delitos que se cometen a travtravéés de s de 

redes informredes informááticas ticas cuenten con una ventana de tiempo cuenten con una ventana de tiempo que les permita que les permita 

rastrear e identificar a los posibles delincuentes.rastrear e identificar a los posibles delincuentes.

2.2. Es necesario exigir a los fabricantes de software que sus producEs necesario exigir a los fabricantes de software que sus productos tos 

indiquen los indiquen los niveles de seguridad niveles de seguridad que manejan en relacique manejan en relacióón a los datos de n a los datos de 

los usuarios.los usuarios.

3.3. Es necesario que los responsables de aprobar presupuestos, apoyeEs necesario que los responsables de aprobar presupuestos, apoyen el n el 

equipamiento, profesionalizaciequipamiento, profesionalizacióón y capacitacin y capacitacióón constante n constante a a 

Investigadores de Investigadores de ééste tipo de conductas delictivas.ste tipo de conductas delictivas.

4.4. Es necesarioEs necesario estandarizar metodologestandarizar metodologíías de investigacias de investigacióón n a lo largo de a lo largo de 

todo el territorio nacional.todo el territorio nacional.

5.5. Es necesario desarrollar lineamientos que permitan la cooperaciEs necesario desarrollar lineamientos que permitan la cooperacióón de n de 

agencias internacionales de manera eficaz y eficiente.agencias internacionales de manera eficaz y eficiente.
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