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VENTAJAS LEGALES EN LA INVES

Codigo Penal Federal
{Delitos castigados en —=
nuestra legislacién)

Aspectos Tecno-legales

m—

Espionaje Art 127 al 129

(Virusinformaticos, Ingenierias “social, intervencién de comunicaciones)

Rebelién Art. 133 al 135

(Sitios Web, Comunicaciones mdviles)

Terrorismo Art. 133 al 135

(Codigos maliciosos, Sitios Web, Comunicaciones Mdviles)

Sabotaje Art. 140

(Coddigos maliciosos, Ingenieria social, Acceso no autorizado a sistemas informaticos y/o de
Telecomunicaciones)

Conspiracion Art. 141

(Difusidén a través de Internet y Dispositivos Mdviles)

Delitos en Materia de Vias de Comunicacién Art. 167-168

(Codigos maliciosos, intervencidn de comunicaciones, decodificacion de comunicaciones)
Violacién de Correspondencia Art. 173, 176, 177

(Codigos maliciosos, intervencidn de comunicaciones, decodificacion de comunicaciones)
Delitos contra la salud Art. 193,194

(Difusidn através de Internet y Dispositivos mdviles)

Corrupciéon de personas Art. 200, 202, 202 Bis

(Difusidn a través de Internet y Dispositivos Moviles)

Tratade Personas Art. 205, 206 Bis

(Difusidn a través de Internet y Dispositivos Moviles)

Falsedad Art. 234-246 (Falsificacidn de documentos a través de Software y Hardware, Distribucion a
través de Internety Dispositivos moviles de comunicacién)

Delitos contrala paz y seguridad de las personas{ Amenazas) Art. 282 y 283 ( Correo electrdnico,
mensajeriainstantdnea, mensajes escritos, telefonia moévil)

Homicidio Art.302 ( Codigos maliciosos, redes informaticas, sistemas informaticos)

Robo Art. 367,368 ( Codigos maliciosos, ingenieriasocial, redes informaticas, sistemas informaticos,
redes de telefonia mavily fija)
Fraude Art. 386 ( Phishing, pharming, Ingenieriasocial, codigos maliciosos, redes bot)

Extorcion Art.390 ( Correos electrénicos, mensajeria instantanea, mensajes de texto telefonia maovil)
Operaciones con recursos de procedenciailicita Art. 400 ( Fraudes financieros, difusion WEB, dispositivos méviles)

Delitos Electorales Art. 403,405 ( Correos electrédnicos, mensajeriainstantanea, Internet)

Delitos en Materia de Derechos de Autor Art. 424 ( Cédigos maliciosos, ingenierfasocial, redes bot)
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Aspectos Tecno-legales

VENTAJAS LEGALES EN LA INVE

—

Constitucion Politica de los Estados Unidos Mexicanos (25/06/09)
Cddigo Penal Federal (23/01/09)

Cédigo Federal de Procedimientos Penales (23/01/09) (Sustento de Procedimientos criminalisticosy
Cadena de custodia)

Ley Federal de Telecomunicaciones (09/02/09)

(Ubicacién geografica de dispositivos méviles y fijos de telecomunicaciones en relacidn a voz, datosy
multimedia)

Cddigo de Comercio (17/04/08) (Correspondencia, Comercio electronico, Firma electrdnica)

Leyes y Codigos
Aplicables al
abatimiento de delitos —=
cometidos en TIC's

Ley Federal de Derechos de Autor (23/07/03) (Radiodifusion, Programas de cémputo y bases de datos)
Ley de Propiedad Industrial (25/01/06) (Invenciones, Modelos de utilidady Disefios industriales)

Ley Federal de Radio y Televisién (04/09/08)

Ley de Instituciones de Crédito (01/07/08)

Ley Federal de Juegos y Sorteos (31/12/1947)

Reglamento de la Ley Federal de Juegos y Sorteos (17/09/04) (Maquinastragamonedas)

Ley de Seguridad Nacional (26/12/05) (Intervenciones telefénicas)

Ley Federal Contra la Delincuencia Organizada (23/01/09) (Ordenes de cateo e intervencion de
comunicaciones privadas)
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Erocedimientos de Investigacion

Procedimientosiestanuanzadosieniapusyiiedayrecoleccion, tratamiento y analisis de
eyideneendigitalisistentadosienlalegisiacion nuestro pais.

—

1.1. Antes de llevar a cabo
una instruccién ministerial
en el lugar de los hechos.
(v.1.1.1.)

1.2.Fijacién. Art 3 - VI, 123
Tery 182 CFPP (V.2.2.)

1.-Enellugar de los

hechos. (V.1.1) 1.3. Durante la busqueda de

indicios, generacion v
registro de conjeturas. Art.
3 - VI 208 al 216 CFPP
(v.1.1.4)

1.4. Embalaje. Art 3 — VI,
123 Tery 183 CFPP (V.2.2.)

Estructura Procedimental
de la Investigacién Pericial ™™

EnTIC's (VI) 1.5. Aplicacién del formato

de Cadena de Custodia. Art
123 Bis 182 111 CFPP
{v.2.3.)

e P
2.1. Servicios. (V.3.4.)

2.2.Procedimientos de
recepcion de indicios. Art 123
Quintus CFPP (V.2.4.2.)

2.- Enambiente
controlado. (V.2.4)

(v.2.4.3)

2.4.-Dictamen Pericial
(v.2.4.4)

2.3. Procedimientos de Investigacion

—

—

S—

{5.1.

2.1.1. EnInformatica (V.3.4.1)
2.1.2. EnTelecomunicaciones (V.3.4.2)

2.1.3. En Electranica (V.3.4.3)
=

—

1.1.1.

1.1.2.

. Procedimientos de

1.3.3.

Elementos y Herramientas

(V.1.1.2)

Seguridad fisica. Lagica y operativa
Art 210 CFPP (V.1.1.3)

Fotografia dellugar de los hechos (11.3.7.1)
Descripcion del lugar de los hechos (11.3.7.2)
Croquis y planimetria del lugar de los hechos (11.3.7.3)

1.3.1.1. Equipo de computo

Procedimientos de encendido (V.2.1.1.)

Investigacidn en Informatica
(v.2.)

1.3.1.2. Equipo de cdmputo
apagado (V.2.1.2.)

1.3.2.1. Identificacion de red de
Telecomunicaciones

1.3.2.2. identificacion y Medicién de

Sefales
1.3.3.1. Identificacién de equipos
1.3.3.2. Pruebas de funcionamiento

Formato de cadena de custodia (1V.2.3)

Investigacion en Telecomunicaciones
(V.3.)

Procedimientos de
Investigacion en Electranica
(v.4.)

2.3.1.1 Activo
(v.2.5.1.)

—
2.3.1.1. Rastreo de DNS
(v.2.5.) 2.3.1.2 Pasivo

V.2.5.2.)

2.3.1. Informética (V.2) =9

2.3.1.2. Rastreo de correo electrénico (VII1.2.6.)
2.3.1.3. Analisis y auditoria de sistemas (VI11.2.7)
2.3.1.4. Analisis y Recuperacion de Evidencia
Digital (v.2.8)

— 2.3.2.1Telefonia Celular (v.3.1.)

2.3.2. Telecomunicaciones (V3.) 2.3.2.2 Red de Telecomunicaciones

(v.3.2)
2.3.4.1 Derechos de autor (V.5.1.)
2.3.4.2 Méaquina tragamonedas (V.5.2.)
2.3.4.3 Clonacidn de tarjetas (V.5.3.)
2.3.4.4 Fraudes Electrdnicos(v.5.14)

2.3.3. Electranica (V.4.)

2.3.4. Casos Especiales (V5.)




Conclusiones
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