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لقضاة ل  تكمن الحاجةنظرا لاعتماد المجتمعات في جميع أنحاء العالم على تكنولوجيا المعلومات والاتصالات،
بينما في كثير من . الالكترونيةالأدلة  و تكون مستعدة للتعامل مع جرائم المعلوماتية في أنوأعضاء النيابة العامة

جرائم المعلوماتية  ( دراتها على التحقيق في الجريمة السيبرانيةسلطات إنفاذ القانون من تعزيز قتمكنت البلدان ، 
 إلى ة التجرب تشير.أعضاء النيابة العامة بالنسبة للقضاة ولكن ليست الحال هكذا وتأمين الأدلة الإلكترونية ، و)

يدة في عالم  صعوبات في التكيف مع الحقائق الجدأعضاء النيابة العامةالقضاة ويواجه أنه في معظم الحالات ، 
 لملاحقة ومقاضاة مرتكبي أعضاء النيابة العامة لتمكين القضاة و بذل جهود خاصة لذا يتطلب الأمر.الانترنت

 . والتخصص)التواصل( ب والربط الشبكي  التدريكترونية من خلالجرائم الإنترنت والاستفادة من الأدلة الإل
بشأن الجريمة المجلس الأوروبي  من قبل  هذا المفهومتطويروقد تم . دعم هذه الجهودلالمفهوم الحالي وتم وضع 

مؤسسات التدريب القضائي بالتعاون مع أصحاب المصلحة المتعددين من ل شبونةالالكترونية ومشروع شبكة ل
 .2009الفريق العامل في غضون عام 

 
أدلة الجريمة تدريب على  برامج  وضععدة مؤسسات التدريب القضائيوالغرض من هذا المفهوم هو مسا

  ضمن أساس التدريب التدريبمن وإدماج هذا النوع أعضاء النيابة العامةالحاسوبية والالكترونية للقضاة و
 تسهيل ساهم فيوعلاوة على ذلك فإنه سي).  طابع رسمي عليهلإضفاء هوو(الأولي والتدريب أثناء الخدمة 

   من دعم، بدلاًبشكل منتظمعم دال بالإضافة إلى  معارفهم لتعزيزأعضاء النيابة العامةالتواصل فيما بين القضاة و
  .متخصص، لمبادرات التدريب التي وضعت من قبل الشركاء المعنيين

  : من العناصر التالية ممفهويتألف ال 
  

  ا�ه0اف
  بمستوىةأعضاء النيابة العامعادة لا تقوم برامج التدريب الأولية والتدريب أثناء الخدمة الحالية بتزويد القضاة و

  .الالكترونيةجرائم المعلوماتية والأدلة  المعرفة اللازمة للتعامل مع

 
 : يلي كماأعضاء النيابة العامة للقضاة و التدريبوبالتالي، ينبغي أن تكون أهداف مفهوم

 على أساس جرائم المعلوماتية  على الأولي والتدريب أثناء الخدمة التدريبتقديم التدريب مؤسساتلتمكين   •
 لمعايير الدوليةا

 مع المعارف  والممارسين الحاليين المستقبل وقضاةأعضاء النيابة العامة لتجهيز أكبر عدد ممكن من •
 الأساسية على أدلة الجريمة الحاسوبية والالكترونية

 أعضاء النيابة العامة من القضاة و كافتوفير التدريب المتقدم لعدد •
 أعضاء النيابة العامةقضاة وخصص والفني المستمر لللمت ا التدريبدعم •
 أعضاء النيابة العامةالمساهمة في تعزيز المعرفة من خلال الربط الشبكي بين القضاة و •
   تدريبلل  وشبكات مختلفةلتسهيل الحصول على مبادرات •

 
  التدابير التالية تساعد في تحقيق هذه الأهداف

 
 إضفاء الطابع المؤسسي على التدريب الأولي .1

 
  أن يكون فمن المستحسن على الوظيفة،التدريب العملي هو لتي يكون فيها التدريب الأولي ا البلدانفي  •

 الالكترونية الأدلة  وجرائم المعلوماتيةب  على الأقل من هذا التدريب جزءايتعلق
 ، يجب أن تحتوي من قبل مؤسسات التدريب القضائي يتم فيها التدريب الأوليفي البلدان التي يكون •

  والأدلة الجريمة الحاسوبية المستوى الأساسي على من وحدة واحدة ، على كحد أدنى،دراسيةمناهجها ال
غطي القانون  التي تلزامية الإوحداتال في  المسائلبالإضافة إلى ذلك، يجب تغطية هذه. الالكترونية

 الجريمة حول ة  للعلوم المتقدمةختياري وحدات ا تقدمينبغي أنكما . الإجرائيالقانون الموضوعي و
 لالكترونيةلأدلة الحاسوبية وا

 لمرشحين منلح سمر في مرحلة ت قابلة للتكرا المخصصة بحيث تكونتدريبيةالوحدات ال  توحيد هذهينبغي •
 التقدم من المستويات الأساسية إلى مستويات متقدمة
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 إضفاء الطابع المؤسسي على التدريب أثناء الخدمة .2

 
ة بالتدريب أثناء الخدمة أن تقدم وحدة تدريبية على الأقل في المستوى يجب على مؤسسات التدريب المنوط •

 . الالكترونيالأساسي حول الجريمة الحاسوبية والدليل 
  علاوة على ذلك، يتعين على هذه المؤسسات تقديم دورات دراسية متقدمة •
  
3��ار/ دورات .3!# /!��H0ة وJ�� /0ات درا��Jو 

 
فعالة من حيث  وأن تكون  يمكن تكرارها على نطاق واسعةقياسيورات أو وحدات ينبغي وضع د •

  المستويات في التقدم منأعضاء النيابة العامة الحاليينالقضاة وو  تسمح للمرشحينبحيثالتكلفة و
 متقدمةالساسية إلى الأ

ريب لتد يمكن دمجها في المناهج التعليمية الأولية أو برامج ا والتي القائمة الأساسيةالدوراتيتعين تقييم  •
 بالتدريب المعنية المؤسسات في  موحدة قياسية دورة بدمج التوصية يمكن ذلك وبعد. أثناء الخدمة

 الخدمة أثناء والتدريب الأولي

دورة  ، وبعد ذلك يمكن التوصية بعقد لدورات المستوى المتقدمة تقييم مماثليمكن الاضطلاع بعملية  •
 موحدة متقدمة

 حتى يتسنى للمدربين المحليين  تقديم مثل هذه الدورات علىربينالمدسيكون من الضروري تدريب  •
 .مدربين الدوليينلل  ومن ثم يتقلص الاحتياج،لغات المحليةب با التدريالقيام بعملية

 
 .   ا#?$�ل �!< ��اد ا#03ر�2 أو ��اد ا#03ر�2 ا#+ا%� أو آ&ه�� ��8 .4

 
وينبغي أن تكون . لموحدة، والممارسات الجيدة المعايير الدولية امحتمليجب أن تعكس مواد التدريب ال •

 . متاحة لدى مؤسسات التدريب بطريقة فعالة من حيث التكلفة لغرض تقديمها محلياً
بينما تكمن الحاجة للقضاة وأعضاء النيابة العامة أن يتم تدريبهم في المقام الأول في تطبيق التشريعات  •

ريبية قياسية بطريقة تفسح مجالاً كافياً الأخذ في الاعتبار المحلية، مع ذلك فإنه من الممكن وضع مواد تد
 النظم والتشريعات المحلية

  متاحة تقديمها عن طريق الانترنت بحيث تكون يتم دورات تدريبيةينبغي وضع •

 

  
5.  9

�ذ��8 ���'ر� Aاآ��B.�.Cما')�
   وا�

م للقضاة وأعضاء النيابة العامة حول  للتدريب الأساسي والمتقدينبغي إنشاء عدد من المراكز النموذجية  •
 ونشر  التدريبية الموحدة،د الدورات والموالاختبار، ومن ثم تطويرالجريمة المعلوماتية والدليل الالكتروني 

الممارسات الجيدة وإجراء البحوث بشأن التدريب والاحتفاظ بسجل للمدربين وتقديم منهج تدريب المدربين 
 خرى التي لديها نفس التشريعات والأنظمةوتقديم التدريب للبلدان الأ

  أن تنسق عملها مع بعضها البعض وذلك بدعم من المجلس الأوروبييجب لهذه المراكز •
 المشاركة في التدريب من ة العامة الذين يستعدون للتخصص الاخذ في الاعتبارينبغي للقضاة وأعضاء النياب •

  . عة مراكز التميز لأجهزة إنفاذ القانون والصناخلال
  

6  . ��K�#ا L�  )ا#�3اN8% )�P�N ا��8�#/ �
 M&ل ا#�
 

أيضا التواصل ، وأعضاء النيابة العامةاصل بين القضاة و، والتوالنظراء التفاعل بينفالتدريب، فضلاً عن و -
 شديدةكون ذات أهمية ية من أصحاب المصلحة الآخرين سوف مع مجموع

 مثل ضاة أو أعضاء النيابة العامةفادة من الشبكات القائمة للق الاستأعضاء النيابة العامةلقضاة وينبغي ل -
)GPEN) (الشبكة الدولية لأعضاء النيابة العامة لمكافحة جرائم الانترنت. 

 يجب مناقشته ) العامين للمدعين GPENلشبكةمشابهة ( الإنترنت  لجرائم للقضاةإنشاء شبكة دوليةإن أمر  -
  المجلس الأوروبي قبلمن

الأدلة بكي بين المؤسسات الأوروبية التي تقدم التدريب على أدلة الجريمة الحاسوبية ووالربط الش -
 ، والشبكة الأوروبية للتدريب القضائيالمجلس الأوروبي الالكترونية وينبغي أن تكون معتمدة من قبل 
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والكثير من  يةجرائم المعلوماتب  الشبكات المعنيةومن أجل تسهيل وصول القضاة والمدعين العامين لهذه  -
الكترونية بوابة الشبكات و ءإنشا المبادرات و الأوروبي تدشينمجلسيتعين على الشبكات ذات الصلة ، 

 من شأنه هذا . الشبكات المختلفة حولعلومات موجزة وتفاصيل الاتصالم ووصلات الكترونيةب مزودة
 صول إلى المواد التدريبيةلو ايسهل  أن ينبغيعلاوة على ذلك،.  تسهيل التنسيق بين الشبكاتأيضا

  القائمةوالمبادرات

 

 ا�T1#ع ا#�8م وا#.�ص. 7�� ا#�83ون 

 
 في القطاع الخاص خبرة  إلى من دعم القطاع الخاص نظرا القضاة وأعضاء النيابة العامة سوف يستفيد •

المدعين ضاة و الق يتمتع يجب أننفسه،في الوقت  و . ذات الصلة في هذا الموضوعائل المسالتصرف في
 والحياد  بالاستقلاليةالعامين

وفي ع الخاص عند تصميم برامج التدريب،  الاستفادة من خبرة القطامؤسسات التدريب القضائيويمكن ل •
 دوراتال مواد التدريب وتقديم إعداد

 إيجابية  قرارات للحصول على لمؤسسات التدريب أهل الاختصاص بالصناعةدعم منهذا اللا يجب فهم  •
المعلومات ب  وأعضاء النيابة العامة القضاة تزويد، ولكن لضمانيد الأعمال التجارية أو لتول،كمةمحالفي 

 الكافية التي تمكنهم من اتخاذ قرارات واعية
، دعما للمنظمات الوطنية أو الدولية والأوساط الأكاديمية بطريقة شفافةو ، يستطيع القطاع الخاص أن يقدم •

 راف أخرى تدعم مؤسسات التدريب المستقلةومبادرات التدريب أو أية أط
امة عن الإنترنت وجرائم الإنترنت، فمن  عفكرةأعضاء النيابة العامة  وللقضاة  يكون أن ينبغيفي حين •

 أن توفر المواد )الالكترونية (صناعةويمكن لل. معلومات محددةل  تدريبيةببرامجهم زودالمهم أيضا أن ن
 .على سير البرامج ذات الصلة) الدورات الكاملةبدلا من (اللازمة لنماذج محددة 

  
 على  وتنفيذه بنشره ، وأوصت2009 هذا المفهوم في سبتمبر  علىلمجلس الأوروبيشبكة لشبونة لصدقت  قدو

 المجلس الاستشاري  اهتمام أن تجعله في صلبقررتكما .  من قبل مؤسسات التدريب القضائينطاق واسع
  من أجل نظاموروبية الأللجنة، فضلا عن ا للمدعين العامين الأوروبيينلاستشاري ا والمجلسلقضاة الأوروبيينل

  .لضمان أكبر تأييد ممكن لهذا المفهوم) CEPJEJ (قضائي فعال 
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  أن تصبح مجتمعاتفي سبيل تقدما هائلا تشهدلمجتمعات في جميع أنحاء العالم اوفي السنوات الأخيرة، 
الاعتماد ف. وب تقريبا جميع جوانب حياة الشعجيا المعلومات والاتصالاتتكنولولآن حيث تتخلل ا. معلوماتية
ي ، وهدات مثل جرائم الإنترنتعلى تكنولوجيا المعلومات والاتصالات يجعل المجتمعات عرضة للتهديالمتزايد، 
 . التي ترتكب ضد أو من خلال البيانات والنظم الحاسوبيةالجريمة

  
  عددهناك تكنولوجيا المعلومات والاتصالات،  الجرائم التي ترتكب ضد أو من خلال عدد كبير منوفضلا عن
ينتهي بها   تنطوي على الأدلة الالكترونية المخزنة على نظام حاسوبي أو أجهزة أخرى حالات أخرىمتزايد من

  .اكم المحإلى المطاف
 

كما ذكر . الالكترونيةالأدلة  وئم المعلوماتيةجرالتعامل مع لداد القضاة والمدعين العامين ولذلك ، فلا بد من إع
 إتمام دراستهم من الضروري أن يقوم القضاة، بعد " : 1 للقضاة الأوروبيينمن قبل المجلس الاستشاري

 جاء ذلك " على أداء واجباتهم بصورة مرضيةين قادريكونوا بحيث متنوعاً  أن يتلقوا تدريبا مفصلاً و،القضائية
أخذ ي" أن، والتدريب يجب ) 4الفقرة "(هو أيضا ضمانا لاستقلالهم ونزاهتهم ، هذا التدريبو"، ) 3الفقرة  (في

د الحياة في  تعق مديلموضوعات المختلفة التي تعكسلر الحاجة إلى الوعي الاجتماعي وفهم واسع في الاعتبا
، ات اليوم من هذا القبيلت والاتصالات في مجتمعأهمية تكنولوجيا المعلوماحيث تكمن ). 27الفقرة "(المجتمع 

 فهم أساسي لمثل هذه التكنولوجيات ، على الأقل لديهم، يجب أن يكونأعضاء النيابة العامةأن القضاة وو
  .والمشاكل ذات الصلة

  
 المعلوماتية من تعزيز قدراتها على التحقيق في الجريمة سلطات إنفاذ القانون في كثير من البلدان، وحيث تمكنت

أعضاء  بالنسبة للقضاة و كذلك، أو أقل قليلا، الحال يبدولالكن وتأمين الأدلة الإلكترونية ، و)  السيبرانية (
التجربة إلى أنه   وتشير. العدالة الجنائيةتحقيقأساسيا في  يلعبون دورا ، ذلك منرغمال  على، الذينالنيابة العامة

 .التكيف مع الحقائق الجديدة في عالم الانترنت صعوبات في دعين العامينالقضاة والميواجه في معظم الحالات، 
مرتكبي جرائم الإنترنت لتمكين القضاة والمدعين العامين لملاحقة ومقاضاة  يتطلب الأمر بذل جهودا إضافية لذا

  . والتخصصربط الشبكيكترونية من خلال التدريب والالأدلة الإلب عانةوالاست

 
 ضرورية من أجل التدريب على يتعلق بالتكنولوجيات الجديدةخاص فيما خبرة التي يتمتع بها القطاع الوباتت ال 

.  استغلالا كافيان،حتى الآ، إلا أن هذا لم يستغل، 2 مفيدة أيضا للتدريب القضائيسوف تكونو. إنفاذ القوانين
 ليبسا الأ ولذلك فإن. وأعضاء النيابة العامةل ونزاهة القضاة، يجب الحفاظ على استقلافي الوقت نفسهو

 لحصول على لهم اتاح، بينما ي وأعضاء النيابة العامة القضاة ونزاهة استقلالضمانل  تعد ضروريةالابتكارية
 المفهوم المقترح هنا يظهر كيفو. الخبرة من القطاع الخاص وفهم سير العمل في الصناعة والتكنولوجيا

الأوساط الأكاديمية من خلال البرامج  من الدعم من قبل الصناعة و الاستفادةية القضائلمؤسسات التدريب
 .التدريبية الموحدة وغيرها من الوسائل

 
 ئي في وضع وتطويرعدة مؤسسات التدريب القضاوالغرض من هذا المفهوم الوارد في هذا التقرير هو مسا

هذا النوع من   وإدماجأعضاء النيابة العامةلكترونية للقضاة والاوالأدلة الجريمة الحاسوبية  برامج التدريب على
).ضفاء طابع رسمي عليهإب و ما يعنىوه( والتدريب أثناء الخدمة  أسس التدريب الأوليالتدريب في

                                                
  )4 ر � .��_ ��CCJE (2003 (�8 (واCورو�B ا��B3K ا�?	�'
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يستند هذا المفهوم على معلومات وردت من المؤسسات التدريبية في بلجيكا ، كرواتيا ، جورجيا ، ألمانيا ، و
، " نيا اليوغوسلافية السابقة مقدوةجمهوري: مقدونيا"، فرنسا ، هولندا ، بولندا ، البرتغال ، رومانيا ، اسبانيا 

يوليو  عمل عقدت في البرتغال في رشةو، و) 2009 في يونيو  أجرى على استبيانردوداً(والمملكة المتحدة 
  بالإضافة إلى ممثلين مندة ، مع ممثلين من بلجيكا وايرلندا وايطاليا والبرتغال وهولندا والمملكة المتح2009
 ممثلين عن مؤسسات  بمشاركة2009 أيلول 4 و 3 في جور الخاص ، وحلقة عمل عقدت في ستراسبالقطاع

 الشبكة الأوروبية التدريب والقضاة والمدعين العامين من البلدان المذكورة أعلاه ، والقطاع الخاص فضلا عن
 3.يالأوروبمجلس لشبكة لشبونة لتدريب القضائي ولل

 
  

 م لتدريب القضاةمفهول -  للمرة الأولى و- عداد الإ إلى ت أد متعددينصلحة أصحاب الم ذاتعمليةاله هذ
 طبيعة المشاركة في هذه العمليةو.  والأدلة الإلكترونيةلمعلوماتية في مسائل الجريمة اوأعضاء النيابة العامة

  .فيذ هذا المفهوم من المعرفة والخبرة في تنالتناسق التعاون بين مختلف الجهات المعنية و بالتأكيدسوف تييسر
  
  

 على  وتنفيذه بنشره ، وأوصت2009 هذا المفهوم في سبتمبر لمجلس الأوروبي علىشبكة لشبونة لوقد صدقت 
 المجلس الاستشاري  اهتمام أن تجعله في صلبقررتكما .  من قبل مؤسسات التدريب القضائينطاق واسع

 من أجل نظام  الأوروبيةللجنة، فضلا عن اةالأوروبي لأعضاء النيابة العامة  الاستشاري والمجلسلقضاة أوروبا
  .لضمان أكبر تأييد ممكن لهذا المفهوم CEPEJ)(قضائي فعال 
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 5 في مناطق أخرىلعامة، في أوروبا، وتتشابهنظم التدريب للقضاة وأعضاء النيابة اتتنوع 

 
  .6ية، عادة ما تتألف من واحد أو مزيج من ما يلفيما يتعلق بالتدريب الأساسي والنظم التدريبي

 
في كثير من الأحيان بعد ، و المرحلة الجامعيةالانتهاء من دراسة القانون في بعد -- المرشحون :  أ نظام  �

 خاص في مركز التدريب القضائي ليصبحوا قضاة و ا تدريب المرشحونتلقيي –ح في امتحان الدخول انجال
 معا، وأحيانا  وأعضاء النيابة العامة المستقبلقضاة يتم تدريب أحياناو. هما معا مدعين عموم، أو كلاأو/ 
 . مختلفةمؤسسات في

يبدأ المرشحون  –  استكمال والانتهاء من دراسة القانون في المرحلة الجامعية بعد–المرشحون : نظام ب �
في دوائر النيابة العامة ) رسميال دريب المهني التأثناءأحيانا (وظيفة ال حول الخبرات العملية في اكتساب

ؤهلهم للعمل الذي ي قبل اجتياز امتحان القبولذلك و –والمحاكم ومكاتب المحاماة أو غيرها من المؤسسات 
 .7 معينةلا مركزيةومن دون تدخل من مؤسسة تدريبية  ، وقضاةنيابة العامةأعضاء كمحامين و

 
قدم ي، و العاملينلقضاة والمدعين العامينل  المتواصليب المهنيهو التدرو ،التدريب أثناء الخدمة ما يخص فيو  

مثل فرنسا ، ( عن التدريب الأولي مسئولةهي أيضا و ،إما عن طريق المؤسسات العامة للتدريب القضائي
، " جمهورية مقدونيا اليوغوسلافية السابقة :مقدونياو برتغال ، رومانيا ، اسبانيا ،جورجيا ، هولندا ، بولندا ، ال

على سبيل المثال (، من خلال مؤسسات التدريب التي أنشئت خصيصا من أجل التدريب أثناء الخدمة ) وكرواتيا
، أو عن طريق المؤسسات العامة الأخرى ، والمنظمات غير الحكومية ، والمنظمات الدولية أو القطاع ) ألمانيا

في و.  مخصص تقديمها بشكل في خطط تدريبية سنوية أو قد يتم يتم وضع ذلكفي بعض الحالات،و. الخاص
  القضاة أو أعضاء النيابة العامة يمارس اختياري، ما لم يكنبشكلالتدريب أثناء الخدمة يتم معظم الحالات، 

 ).مثل رومانيا( محاكم متخصصة أعمالهم في
  

 وإجراء  مراجعة رسمية،لحالاتفي معظم ا ، يتطلب الأمر، والتدريب أثناء الخدمةية الأساسفي المناهج الدراسية
على .  أمرا اختيارياًالتدريب أثناء الخدمة كون على الرغم من وجود قدر أكبر من المرونة وذلك لموافقة عليها،ل

 :سبيل المثال 
 
 الإدارات التابعة  وبينلقضائية والقانونيةالمشاورات بين السلطة ا بعد  المناهج الدراسيةيتم وضع ،في فرنسا �

  برنامج التدريب إلى مجلس إدارة المدرسة للحصول على الموافقة ومن ثم يتم تقديم.لوزارة العدل
التي تضم ممثلين من إدارات و -- لأكاديمية القضائية الألمانية ل  البرامج التابعةفإن لجنة إعداد  ،في ألمانيا �

 هي --  أعضاء النيابة العامة النقابات المهنية للقضاة ومن  ممثلين، وكذلكة العدالأجهزةمختلفة من 
 كاديمية أثناء الخدمة للألتدريبل عن إعداد المناهج الدراسية المسئولة

 الإدارات التابعة لوزارة العدل  كل منالمقترحات منيتم تقديم  كل عام، إبريل من 30بحلول ووفي بولندا،  �
لمحلية لمجلس مدير المدرسة ايقدم  المقترحات، وقياسا على هذه. ر النيابة العامةورؤساء المحاكم ودوائ
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إعداد البرامج التدريبية الجدول الزمني للأنشطة التدريبية للسنة التالية للحصول على الموافقة عليها بحلول 
رات المعنية في الجدول الزمني للتدريب إلى الإدايرسل  وزير العدل ،  والحصول على موافقة. يوليو30

 . الاستئنافية وأعضاء النيابة العامةوزارة العدل ورؤساء محاكم الاستئناف
 التدريب والتدريب أثناء الخدمة من قبل المجلس العلمي للمعهد إستراتيجية، يتم الموافقة على رومانياوفي  �

 . الوطني للقضاة والمجلس الأعلى للقضاة
ج التدريب من قبل لجنة التربية المؤلفة من خبراء في الشؤون القانونية وفي أسبانيا، يتم إعداد برامج ومناه �

 وفي النهاية، يتم الموافقة على مناهج التدريب .وبالتشاور مع الهيئات النقابية للقضاة أو القضاة المستقلين
 .الأولي والتدريب أثناء الخدمة للقضاة من قبل المجلس العام للقضاء

وفي أثناء تقديم . رنامج تدريبي مفصل كل عام من قبل مركز الدراسات القضائية، يتم وضع بوفي البرتغال �
المنهاج التدريبي بموجب القانون، يتم تغيير التدريب أثناء الخدمة كل عام وفقا للاحتياجات المحددة أثناء 

حاكم الإدارية ويتم وضع البرنامج التدريب بعد التشاور مع المجالس العليا للقضاء، والم. التطبيق العملي
 .ومحاكم الضرائب والمجالس العليا لخدمة النيابة العامة

معهد "  من قبل وتحت رقابة ات تدريبية أكثر تخصصاوفي بلجيكا، يتم وضع برامج عامة وبرامج ذ �
، وبدأ مزاولة )31/01/07( وقد تم إنشاء هذا المعهد حديثاً بموجب قانون .كل عام" التدريب القضائي 

ويمكن إدراج برامج الجريمة المعلوماتية ضمن التدريب أثناء الخدمة، وغالبا ما . 2009داية نشاطه في ب
 .تكون بشكل اختياري

 لمؤسسة  الهيئة التعليميةالذين يشكلون معا ( أعضاء النيابة العامةمجلس القضاة ومجلس ،في هولندا �
يمكن أن تكون .  المقترحيتدريب اللبرنامجيقرر ما إذا كان أو لم يكن هناك ميزانية ل)  SSRالتدريب

 في  قبل المحاضرين منيابة العامة أو القضاة أوأعضاء الن مقدمة، على سبيل المثال، منالمقترحات 
وضع برامج   حينئذيتم،  وجاءت عن طريق منحةمتاحة، ، وإذا كانت الميزانيةSSRمؤسسة التدريب

 أخرى، حالما  أطرافمننيابة العامة والقضاة ول وا مؤسسة التدريب مختصين منتدريب من قبل خبراءال
 .، بما فيها القطاع الخاصكان ذلك مفيدا

وفي كرواتيا، يتم وضع مناهج التدريب الأولي والتدريب أثناء الخدمة بالتعاون مع المجلس الاستشاري  �
 لمسودة المنهج ويحدد مجلس البرامج أولويات التدريب ويقدم مقترحا. ومجلس البرامج للأكاديمية القضائية

ويقوم المجلس الاستشاري بتبني الوثيقة ويضع المبادئ التوجيهية التي تحدد . السنوي للتدريب المهني
 ويتشكل أعضاء كل من المجلسين من خبراء قانونيين مميزين وممثلين من .إستراتيجية التدريب المهني

  .كافة المجموعات المستهدفة للأكاديمية القضائية

 
سات التدريب الاستعانة بخبراء من الخارج، على وجه في الخصوص إذا كانت المسائل متخصصة يمكن لمؤس

 : على سبيل المثال. وفنية، كما هو الحال في الجريمة المعلوماتية والدليل الالكتروني

 
الغالب يا، تقوم الأكاديمية القضائية الألمانية بالاستعانة وبشكل مكثف بمحاضرين أجانب، وهم في ألمانفي  �

  .متخصصين قانونيين وباحثين، وأحيانا خبراء في صناعة المعلوماتية
وفي هولندا، يشترك كل من المستشارين وخبراء الصناعة في وضع الدورات التدريبية وكذلك في الحلقات   �

 .التدريبية الفعلية كمحاضرين
خارج في المجالات المتخصصة، وفي رومانيا، يعتمد المعهد الوطني للقضاة على مدربين ومحاضرين من ال �

مثل المجلس الأوروبي ووزارة العدل بأمريكا، ومكتب المباحث الفيدرالية ( مثل الجريمة الحاسوبية 
إي بي، وفيزا، وأميركان أكسبريس، وأمازون، : والاستخبارات الأمريكية فضلاً عن القطاع الخاص مثل

 . المدربينوعلى وجه الخصوص في تدريب) وبي بال، ومايكروسوفت 
) سايبكس، ولوجاليتي : مثل( للقضاء اتفاقات مع شركات قطاع خاص وفي أسبانيا، أبرم المجلس العام  �

فضلاً عن ذلك، يشترك خبراء القطاع الخاص . لتقديم التدريب حول الجريمة المعلوماتية والجنائيات الرقمية
 . في التدريب القضائي

وبالنسبة . ب لمركز الدراسات القضائية قضاة وأعضاء نيابة عاموفي البرتغال، يضم معظم أعضاء التدري �
قد يشترك خبراء من القطاع الخاص ) مثل الحلقات الدراسية أو الدورات القصيرة ( للتدريب أُثناء الخدمة 

 . وخبراء آخرين
وفي كرواتيا، يشترك متخصصين من وحدات الشرطة الخاصة لمكافحة الجريمة المنظمة والجريمة   �

 .قتصادية في وضع وتقديم برامج التدريبالا
ومع .  نسبة كبيرة من الميزانية المخصصة لتدريب القضاة والنيابة العامةوفي بلجيكا، تتولى الجامعات  �

 .   خبراء من القطاع الخاص في بعض برامج التدريبإشراكذلك، فإنه من الممكن 
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�P3ى �'ر
9 ا�(�5ة وأ$�5ء ا�����3 ا�	��� ��rن ا��B�kو��� $�# ا���
� ا�
	������� واCد�� ا��
�:  

 
ومع . قانون على المستوى الجامعيال، تدريبهم بدراسات  عامة وأعضاء النيابة العامة، كقاعدةالقضاةيبدأ  �

لمعلوماتية والأدلة الالكترونية تحكمها التشريعات، كلما افتراض أنه كلما كانت القضايا المتعلقة بالجرائم ا
قد يكون من المفيد فومع ذلك، . ذه المسائل ضمن المناهج والكتب الدراسية للدراسات القانونية هجزاد إدرا

  .مقترحات أمام المعنيين بوضع وإعداد مواد هذه الدورات على المستوى الجامعيالفي هذا الصدد أن نضع 
 

ون من الممكن إدراج برامج وفي البلدان التي يتولى أمر التدريب الأساسي مؤسسات تدريبية، ينبغي أن يك �
 التدريب على الجرائم المعلوماتية والأدلة الالكترونية في المناهج

 
 ويكون الحال أقل من هذا، في البلدان التي تضع التدريب الأساسي ضمن العمل �

 
، وينبغي أن يكون من تي تقدم تدريب أثناء الخدمةمؤسسات التدريب القضائي الفي معظم الدول، تتوافر  �

 مكن إدراج قضايا الجرائم المعلوماتية والأدلة الالكترونية ضمن مقررات المنهجالم

  
 

بينما يكون التدريب أثناء الخدمة ممكنا بشكل متخصص، فإن أدراج التدريب على الجرائم المعلوماتية  �
إضفاء  ، ومن ثم يتطلب إجراءات وموافقات رسمية ضمن المقررات الدراسية الرسميةوالأدلة  الالكترونية

 .الطابع الرسمي على هذا النوع من التدريب
 

يمثل أمر إقناع القضاة وأعضاء النيابة العامة القيام التدريب أثناء الخدمة اختياريا، لذا عادة ما يكون   �
  8يمثل تحدياًمعلوماتية والأدلة الالكترونية، بتدريب في مجال فني مثل الجرائم ال

  
 

والخاص مطلوبة ويمكن الاستعانة بها في وضع الدورات التدريبية، وتدريب الخبرة الأجنبية للقطاع العام  �
 . المدربين والتدريب في الدورات التدريبية

                                                

	' ا��Aا��   8 ��'O��3ء اL9 أ

	3# أن آ"  �ض و�5$ ����� $��� 
�j��$ 9 ا�%�5ر، $�# اB& )3� ،" C ا�����oل، &���'ر�����
أو &B رو�����، )  آ" $�م @�.���@ �'ر

��ن إ�Aا�� B& B	i ا�%��ت
�@ أن 
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 ا#���8/ وا#��7رات ا#�ا>2 %�ا��ه� �� ا#1:�ة وأ�:�ء ا#(���/ ا��8#/ 4
 

 مور العديد من الأناك ه، بطريقة أو بأخرى، سيكون القضايا الجنائية، ولكن عدد فيدتزاي  أن هناكمن الواضح
 ، وأن ذات صلة بتكنولوجيا المعلومات والاتصالاتتكون أمام المحكمة س تنظر التي سوفالمدنية والإدارية

  سيواجهون،المعلوماتية بقضايا الجرائم إن لم يكن يواجهون، سأعضاء النيابة العامة و الجنائيينغالبية القضاة
أعضاء  القضاة و المتخصصين فقط من تدريبلا يعد الأمر كافيا فلذا .مسائل تنطوي على الأدلة الإلكترونيةب

  .النيابة العامة
 
جميع ل ، ولذلكالالكترونيةالأدلة  وجرائم المعلوماتيةب  واسعة النطاق بشأن المعرفة تعميملعملية ضرورةهناك  �Fا
 التدريب ، على الأقل، علىول إلى الحصفهم في حاجة، اممكن من القضاة والمدعين العامين، لذكبر عدد لأأو 

  النوع من المعرفة هذهيقدموينبغي أن . ونيةالالكترالأدلة  وجرائم المعلوماتيةبالأساسي في المسائل المتصلة 
، ومن خلال التدريب أثناء الخدمة المرشحين أعضاء النيابة العامة وةقضالالأساسية خلال التدريب الأولي ل

 العامةأعضاء النيابة لخدمة القضاة و
 
 ينتظر أن يكون القضاة وأعضاء لاو. تقنية العالية ومتطورة باستمرارال  قضايا ذاتناكفي نفس الوقت، هو

ولذلك فمن الضروري .  على مواكبة التطورات التكنولوجية في جميع الأوقاتون بصفة عامة قادرالنيابة العامة،
جرائم  في باتوا متخصصين الذين بة العامةأعضاء النياتوفير معلومات متقدمة لعدد كاف من القضاة و

  .الالكترونيةالأدلة  والمعلوماتية
 

4.1 ��.�.Cا �&�	
 ا�
 

) مبدأ القاضي الطبيعي(تعامل مع قضية معينة يالقاضي الذي سوف ب التنبؤلا يمكن  ،في غالبية النظم القضائية
معرفة ال لديهم  النيابة العامة أن يكونأعضاء القضاة وقضاة التحقيق و لجميعوذلك ، في نهاية المطاف ، ينبغي

غي أن عني أنه ينبت" المعرفة الأساسية"و. الالكترونيةالأدلة  وجرائم المعلوماتيةب الصلةساسية في المسائل ذات الأ
  :يكون قادرا على فهم ما يلي

 
ور مقدمي كيف تعمل ، المفاهيم الأساسية للعمل على الإنترنت ، ود:  وشبكات الاتصال أجهزة الحاسب �

 أعضاء النيابة العامةتحديات خاصة للقضاة وو، الخدمات
 كيف تستخدم تقنيات المعلومات والاتصالات في ارتكاب الجرائم: تجرائم الانترن �
 والمعايير الدولية) بما في ذلك السوابق القضائية ( التشريع المحلي : تشريع جرائم الانترنت �
 السلطة القضائية والكفاءات الإقليمية �
  الإجراءات الفنية والاعتبارات القانونية: الدليل الالكتروني �
 
 : من الآتييتمكن القضاة وأعضاء النيابة العامةسوف  ،يكنتيجة لهذا التدريب الأساسو
 
  بالأحكام الواردة في التشريعات المحلية ربط ارتكاب الجريمة �
 كترونيالال الدليل  وإستخراجإصدار أمر التفتيش وحيازة أنظمة الحاسب �
 التعجيل بالتعاون الدولي �
 استجواب شهود العيان والخبراء �
 تقديم والتحقق من الدليل الإلكتروني �

 
  :أعضاء النيابة العامةدورة التدريب الأساسي للقضاة ولما يلي هو مثال نموذجي 
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   ا�����/ و0Jة ���ذ>�/ #����3 ا#��8رف– / وا�د#/ ا@#��3و��>�ا=5 ا#�8!���%�/%0ر��V� : >!� 2ل
  
 

 
ا#07ف �
 ا#0ورة

بنهاية الدورة، سوف يكون لدى القضاة وأعضاء النيابة العامة المعرفة الأساسية بجرائم المعلوماتية 
والأدلة الالكترونية، وكيف سيتعامل القضاة وأعضاء النيابة العامة معها، وما هي القوانين 

، وكيفية اتخاذ تدابير عاجلة وفعالة وجيات التكنول كيفية تطبيقالموضوعية والإجرائية، فضلاً عن
  .  فضلا عن التعاون الدولي المكثف

 


 >�ا=5 ا@����3  ا#0رس ا�ول� 

 ؟جرائم المعلوماتية بشأن القلقلماذا  � 
  جرائم المعلوماتيةما هي  �
 التحديات التي تواجه القضاة وأعضاء النيابة العامة �

 القانون المحلي والمعايير الدولية �

  ا3#�(�#�>�� س ا#���Vا#0ر
 )الأساسية المفاهيم (الانترنت شبكة أداء � 

 المصطلحات  معجم �

  البروتوكولات �

Z#�V#/ >(�=�/  ا#0رس ا��ا=5 ا@����3 آ���7 >��< 

 جرائم ضد البيانات والنظم الحاسوبية � 

 الاحتيال والتزوير المتصل بالكمبيوتر �

 )حية، وكراهية الأجانب والعنصريةالمواد الإبا( الجرائم التي تتعلق بالمحتوى  �
 جرائم متصلة بالملكية الفكرية �

 السوابق القضائية/ حكم المحكمة  �

[�  ا#0#�� ا@#��3و��  ا#0رس ا#�ا
 تعريفات وخصائص: عن الدليل الالكتروني � 

 متطلبات الدليل الالكتروني �

 التحليل الجنائي لبيانات الحاسوب �

 إ>�اءات ا3#?�1
/ ا#�����1 ا\>�ا=�  ا#0رس ا#.�� 

 السلطة القضائية والكفاءات الإقليمية � 

 التعجيل بحفظ بيانات الكمبيوتر �

 أوامر استخراج البيانات/ أذون  �

 بحث وحيازة بيانات الكمبيوتر �

 اعتراض حركة مرور ومحتوى البيانات �

 وسائل الحماية �

 ا#3,��� �] ا�T1#ع ا#.�ص ا#0رس ا#��دس

  

[� #�ا#�83ون ا#0و  ا#0رس ا#��

  كإطار للتعاون الدوليجرائم المعلوماتيةاتفاقية  � 

 المبادئ العامة �

 لاتصاللنقاط  7 / 24 ر شبكةالتدابير المؤقتة ودو �

 المساعدة القانونية المتبادلة، ودور السلطات المختصة �

�)��V#ا#5��13 وا#(�3=^ ا#0رس ا  
ا#��اد وا#.��0ت 

 ا#!�>��3/

أو في الفصول الدراسية، في حال الفصول الدراسية يجب توافر يمكن توفير التدريب عبر الانترنت 
 :الآتي

 و 
و?*<�=ر ���-(> ا�)
وض  �@=*	��� @ � F ا�-ورةهE "نو(
�$+ ���-ر(�B? C� 5ز ا�<�

�G� +*�*	H@ �)ر���*�ت ا� $
ض@�
	� �I�2�
ي��J*� ا�Jو?=د أو أ���*5 ا�� 
 ، � (�5�H ا"�

@=*	�  )و��6	
 ا�<

   الموضوعية والإجرائيةمحليةتشريعات الالات ذات الصلة من المقتطف �

�  +*
�N@اOP ل =دا=R  +*@��=�(�
ي?
اI> ا�*PNا�� 
)
�� %� ذ�S ا���    
 قارئ مع مسرد للمصطلحات ومعلومات أساسية أخرى

إذا كان المحاضرون يتحدثون لغة أجنبية، يتوقع توافر الترجمة الشفهية، كذلك ترجمة المواد  �
 سيةالدرا
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4.2 �&�	���')��  
 
 النوع هذا لمواجهةو. لكترونيةا جريمةل قضائية دعوى لتولي كافية الأساسية المعرفةلا تعد  الأحيان، بعض في
 لديهم العامين والمدعين التحقيق وقضاة القضاة من كبير لعدد  يكونأن المطلوب من يكون قد الحالات، من

 جرائم المعلوماتية بالمتصلة المعقدة القضايا  أو الحكم فيمحاكمةال أو التحقيقب  القيامأجل من متقدمة معرفة
  . آخرينقضاةو العامة النيابة لأعضاء الدعم لتقديم أو الالكترونية، والأدلة

 
، وفي ) ثل رومانيا ، وصربيام (ملاحقة القضائية ال في متخصصة أو إداراتوحداتتم إنشاء في بعض البلدان،

 ، هناكفي هولنداو.  العامة المتخصصةعدد من أعضاء النيابة ائر النيابة العامةأكبر دوتجمع  ، أخرىدول
، من بين للتأكد على قدم وساق،  جار"تكثيف البرنامج  " "intensiveringsprogramma"برنامج 

 إدارة  في كلجرائم المعلوماتيةفي   متخصص من أعضاء النيابة العامة أن هناك واحد على الأقلأمور أخرى،
 المعلوماتية، يوجد الآن جريمةللاليا ، في إطار التشريع الجديد في إيطو. من دوائر النيابة العامة العشرة الكبرى

  لشبونة، يوجد في دائرة مقاطعةفي البرتغالو. جرائم المعلوماتيةمسائل دعاء لها اختصاص في  مكتبا للا29
  .  التحقيقاتا النوع منتم توزيع هذئم الكمبيوتر ، حيث ي قسم متخصص في جراللنيابة العامة

 
وهي ى وحدات جرائم التقنيات العالية  الإشراف علين محدد، قد يتولى أعضاء نيابة عامةفي بعض البلدانو

 كبير  يستطيع بحيث، هرميعلى أساسدوائر النيابة العامة يتم تنظيم في معظم البلدان، و. تابعة للشرطة
مستوى متقدم  ممن يتمتعون ب تحديد المدعينمكنمن الموبالتالي، . ة المختصةإلى النيابة  تعيين القضيالمدعين

  .من المعرفة
 

  محكمةأمام  متخصصقاضل معلوماتيةلات الجريمة ال حا تعيينمكنيفي بعض البلدان، و، فيما يتعلق بالقضاة
هي )  في أوروباة الوحيدوربما(لمثال على سبيل ا. ، مثل الجريمة المنظمةتعامل مع أنواع معينة من الجرائمت

، ومع ذلك. جرائم المعلوماتيةالات تعامل مع حيخاص في محكمة مقاطعة بلغراد  قسم  يوجد حيث،صربيا
في هولندا، وربما ف.  مختلفا نهجامن الضروري وجودف ، الطبيعي في معظم النظم القضائيةنظرا لمبدأ القاضيو

في و. تكون موردا للقضاة آخرينل مراكز متخصصة للقضاةسة خمتم تأسيس ، تنفرد بذاتها في قارة أوروبا
عة من القضاة  مجمو تقوم بموجبهذيعام للسلطة القضائية ال من قبل المجلس الاقتراحا مماثلا، تم مناقشة اسبانيا

، في بلجيكاو. قضاة الآخرينللالمشورة تقديم المساعدة وب الالكترونيةالأدلة  وجرائم المعلوماتية المتخصصين في
حقيقة و. تخصصبال إلزام احد أو أكثر من أعضائها ، يمكن معظم المحاكم في ولكن تخصصا، القانون يطلبلا

التنظيم الداخلي   أمر يحكمه هو إلا مجرد، ما إلى قضاة متخصصين من هذا القبيلحالأن تلك الحالات ت
لبلد  لمحاكم معينة كي تنظر أمام االقضايختصاص للحكم على بعض  يتم الا وبموجب القانون،أحياناو. للمحكمة

، حيث لا رتكاب الجريمة مكان ا على أساسختصاصالا  يتم تحديدومع ذلك، في معظم الحالات). لبروكس(
من البلدان قد تكون هناك محاكم في كثير و.  أو كلاهما معا المتخصص أو المدعي العام القاضييتواجد دائما

، مما يتطلب مستوى أعلى من التخصص أكثر ا من القضايا أكثر من غيرهةالمعلوماتي الجريمة قضاياتعامل مع ت
 .من غيرها

 وأن الفهم العمليب يتمتعوا  وأعضاء النيابة العامة القضاةه ينبغي على أن"متقدمةالمعرفة ال" ويقصد بمصطلح 
  : على تطبيق معارفهم فيما يتعلق بما يليون قادريكونوا

 
 الحواسب الآلية والشبكات �

 م مصطلحات الكمبيوتر والجرائم المعلوماتيةمعج �
   أداء الانترنت �
   البروتوكولات والتكنولوجيا �
   دور مزودي الخدمات �

 
 )السيبرانية ( جرائم المعلوماتية  �

   الاتجاهات في الجرائم المعلوماتية �
 شبكات أو" البوت نت "  الاحتياليمثل التصيد ( جرائم المعلوماتيةأنواع معينة من تقنيات : الأنماط �

 ) وغيرها من البرامج الضارة والمواد الإباحية للأطفالالاختلاس الالكترونية،
 نماذج المحاكاةأمثلة عملية و �
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 تشريعات جرائم المعلوماتية �
  والسوابق القضائيةالتشريع المحلي �
تعجيل الاتفاقات الدولية والثنائية، وقنوات التعاون القضائي والوسائل العملية لل: التعاون الدولي �

 بالتعاون

 
 التحقيق والدليل الالكتروني �

 سلطة القضاء والكفاءات الإقليمية �
  أحكام القانون الإجرائية وتطبيقاتها العملية �
 خطوات لبحث وضبط وحفظ الأدلة الالكترونية �
 ميزات برمجبات الطب الشرعي �
 التعرف على المشتبه بهم �
 تعقب أموال الجاني �
 وسائل الحماية والأحوال �
 لدليل الالكتروني في المحكمةتقديم ا �

 
  9 و0Jة ���ذ>�/ #!���8/ ا#��013/–%0ر�2 �!< >�ا=5 ا#�8!���%�/ وا#0#�� ا@#��3و�� : ��Vل
 

��(>� &B ا�%��ة   ا#07ف �
 ا#0ورةP� @�

 B��ا ��')�
3>�
� ا�'ورة .����9 ا�(�5ة وأ$�5ء ا�����3 ا�	��� ا�
	�&� ا��

� ا�	
��� ��ل آ�=�� أداء ا�%�ا

� ا�
	������� و���
� ا���
��ت، و�� هB ا����.9 اk��� وا��

B�'و�ون ا�	��وا Bو���� ا�%�.���� و.��P ا�(�5ء وو.�7" ا��%(�_ وا�'��" ا��
��ت ا#0رس ا�ول � ا�%�ا.9 اk��� وا��

 جرائم المعلوماتيةمعجم مصطلحات الكمبيوتر و � 

 يئة التحتية للانترنتالب/ أداء تكنولوجيا المعلومات والاتصال  �

 البروتوكولات والتكنولوجيا -

 كيف تتصل أجهزة الحاسب بعضها ببعض -

 أرقام وأسماء أجهزة الحاسب –تحقيق بروتوكول الانترنت والدليل الالكتروني  -

 دور مقدمي خدمات الانترنت -

 المعلومات على شبكة الانترنت �

 جمع المعلومات -

 الانترنتعلى ) الخفية ( استخدام قواعد البيانات  -

 لمحات عن الفئات الاجتماعية �

 طرق التواصل -

 طرق عدم الكشف عن الهوية -

 تحديد مكان وهوية أجهزة الحاسب والشركات والأشخاص على الانترنت/ اكتشاف  �
 ���V#��3 ا#0رس ا�Cا �K�O
 �8ا7� ا�����l وا�

 الاتجاهات في جرائم الانترنت � 

أو " البوت نت" مثل التصيد الاحتيالي  ( المعلوماتيةجرائم أنواع معينة من تقنيات : الأنماط �
 )شبكات الاختلاس الالكترونية، وغيرها من البرامج الضارة والمواد الإباحية للأطفال

 كيف يستخدم الجناة المعلومات وتقنيات الاتصالات �

 ينمالمجر �
 أثر الجريمة المعلوماتية �

 كيفية تعزيز أمن تكنولوجيا المعلومات والاتصال �

 لة عملية ونماذج المحاكاةأمث �

 
Z#�V#ا#0رس ا �������	

� ا�

� ا������ :B$�Q�
 ا�(���ن ا��B7�3 ا�

 �8ا7� ا������ت وا�3`� ا�%�.����  � 
�  9.�%��� T���
 ا�����ل وا��Aو
� ا�


%��ى  ���� ��?�� � )ا�
�اد ا+����� ��P=" و�8ا7� ا���اه�� ( �8ا7
� �
����� ا�=�
��� �)�	�� � �8ا7

�   �
�%
 ا���ا�_ ا�(��7�5/ �ار ا�

                                                
9  j��'  B��ل ا�Y
  ه��3'ا ا.��3دا إ�# ا��دود $�# ا�.����ن و$�# ا�
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[� ا��%(�_ وا�'��" ا�����و�B  ا#0رس ا#�ا

 � Bو���� ا�'��" ا��
�	�ت  - �� /��
 �Ltر $�# أA<8ة ا�%�.9 وا�����l وا��?��ت ا�� 

 - Bو�����T و�=u ا�'��" ا��Qو v%� �Phات �

 ميزات برمجبات الطب الشرعي -

 تحديد المشتبه بهم  -

 تتبع أموال الجاني -

 ائل الحماية والظروفوس -

 التحضير وإدارة القضية -

 تقديم الدليل الالكتروني في المحكمة -

  الأدلة الإلكترونية / جرائم المعلوماتية  إنفاذ القانون فيما يخصجهاز �
  ) قضائيةسوابق( دراسات حالة  �


� �hص ���ا7� ا�
	������� ا#0رس ا#.�� ��� :B7(���ن ا+�8ا�ا  
  الكمبيوترالحفظ السريع لبيانات � 

 أوامر استخراج البيانات �

 بحث ومصادرة بيانات الكمبيوتر �

 اعتراض مرور البيانات والمحتوى �

 وسائل الحماية �

 التفاعل مع مزودي خدمة الانترنت والقطاع الخاص �

 دراسات حالة �

 .��P ا�(�5ء وا��=�ءات ا+ ��
��  ا#0رس ا#��دس

 العامة المبادئ � 

 التحديات -- تيةاختصاص القضاء بجرائم المعلوما �

 المعلوماتية الجرائم اتفاقية في الاختصاص أحكام �

 دراسات حالة �

[� ا��	�ون ا�'و�B  ا#0رس ا#��
  الدولي للتعاون كإطار جرائم المعلوماتية تفاقيةا � 

 مبادئ عامة �

  والتعاون الشرطيلاتصاللنقاط  7 / 24 ر شبكةالتدابير المؤقتة ودو �

 ودور السلطات المختصةالمساعدة القانونية المتبادلة،  �

  دراسات حالة �


��V#ا#0رس ا  m7��3�وا � ا��(��

ا#��اد وا#.��0ت 

 ا#!�>��3/ 

يمكن توفير التدريب عبر الانترنت أو في الفصول الدراسية، في حال الفصول الدراسية يجب توافر 
 :الآتي
 قاعة للتدريب مزود بجهاز حاسب وبروجيكتور للعروض التقديمية �

��ن �@ �
��ن ا�
=�' أن ' 
����� �� ا���Vل  
� 8>�ز آ<
�� ا�����l إ�# ا�
�'ر��@ �'�� ) @�و�
�K�� D�� اFه(  


	�ت ا�ا��(�P=�ت ذات ا�?�� �@  �������%
   ا�
��Q$�� وا+�8ا��7
�  +*
�N@اOP ل =دا=R  +*@��=�(�
ي?
اI> ا�*PNا�� 
)
�� %� ذ�S ا���   
  � أ�hى �رئ �� ���د ��
?�P%�ت و�	����ت أ.�.� �
إذا كان المحاضرون يتحدثون لغة أجنبية، يتوقع توافر الترجمة الشفهية، كذلك ترجمة المواد  �

 الدراسية

 
نوع من المهارات والمعارف التقنية التي تتطلبها جرائم  وأعضاء النيابة العامة لالقضاةعادة لا يحتاج 

كون من المفيد أن نشير إلى الجهود التي بذلت من ومع ذلك ، قد ي. التكنولوجيا العالية أو محققي الطب الشرعي
  .أجل التوصل إلى برنامج منهجي لتدريب ضباط إنفاذ القانون

 

غاردا (قادته الشرطة الأيرلندية ، وهو مشروع )2002برنامج فالكوني (بتمويل من المفوضية الأوروبية 
(  الأساس الموحد ، ساهم في وضعروبي بالاتحاد الأو العشرة وبمشاركة خبراء من الدول الأعضاء)سيوشانا

تم وضع دورة  2004منذ عام و.  إنفاذ القانونضباط للمعلوماتية الجريمة ا لبرنامج التدريب على")1المستوى "
 دبلن كلية من تم اعتماد الدورةو.  العديد من البلدان الأوروبية وغير الأوروبيةفي لمدة أسبوعين وتم تقديمها

  .2006 في عام )UCD (الجامعية
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 مدير كلية دبلن الجامعية، تم تطوير تقودها الشرطة الأيرلندية بالشراكة مع التي المشاريع من المزيد ظل في

 الحاسب علوم في الماجستير شهادة  كامل معتمد لنيللبرنامج العام الهدف مع إضافية ومتقدمة متوسطة وحدات
 .العالمي الصعيد على القانون إنفاذ لضباط جرائم المعلوماتية في التحقيق والبحث الجنائي الحاسوبي و الآلي

  :يلي ما القائمة لأجهزة إنفاذ القانون وتشمل الوحدات التدريبية متوسطة المستوى
 
 تحقيقات الانترنت �
 اتتحقيقات الشبك �
 NTFSالبحث الجنائي لنظام الملفات  �
 البحث الجنائي لنظام التشغيل لينيكس  �
 البحث الجنائي للهواتف المحمولة �
  VOIP  بروتوكول الإنترنتعبر والاتصالات LANS الشبكات المحلية اللاسلكية �
 scripting برمجة متقدمة لغة  �
 البحث الجنائي للبيانات الحية �
 ل فيستا ميكروسوفتالبحث الجنائي لنظام التشغي �

 
 10هذه الوحدات يتم تحديثها باستمرار وهناك وحدات إضافية في طور الإعداد

 

 التحقيق في  مجموعة تنسيق التدريب علىإعدادب )يوروبول(قامت وكالة الشرطة الأوروبية  ، 2007في يوليو 
 على تدريبالتحاد الأوروبي بشأن  تنسيق الجهود داخل الا له هو الهدف الرئيسينالذي كاو ، جرائم المعلوماتية

 إنفاذ القانون، داخل أوروبا  في أجهزة للمحققين معتمد منهج تدريبي وضع عالية التكنولوجيا ، من أجلالجريمة
. نفاذ القانون الذين يرغبون في أن تحذو حذوهالإ  الأخرىوكالات ال الاتحاد الأوروبي لمساعدةه خارجو نشر

  ، وجهاز العدالة الأوروبيةمكافحة الغشالمكتب الأوروبي للأوروبية ،  الشركاء المفوضية اتضمنو
 مركز و والأمم المتحدة  والمجلس الأوروبي ، الانتربولCEPOL ومدرسة الشرطة الأوروبية) يوروجست(

امعة  ج وكانتربريب والجامعة الجنسية ، جامعة تروا  التابع لكلية دبلن الجامعيةجرائم المعلوماتيةالتحقيق في 
  . وكذلك في الصناعة وبولونيا

  

4.3 �??O�
 ا�
	�&� ا�
 

 التدريب الذاتي ، المعرفة المتخصصة من خلال الدراسات العليا أعضاء النيابة العامةبعض القضاة وقد يكتسب 
ة القضاف. برامج التدريب العاديةا النوع من المعرفة لن يتأتى من خلال وهذ. ، والربط الشبكي أو الخبرة المهنية

  . أيضا موردا قيما للآخرين وكمدربينأعضاء النيابة العامة الذين يتمتعون بهذه المعرفة المتخصصة يعدواو
  
 

                                                

" ا����K ا�
�('��  ا�	���� ا����3����8 �8ا7��hى $�# ��ا�mأ���Y أ ��8'  10$ @��%�� ����P
��  ���آ��� ا����3K ا�
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  �!< >�ا=5 ا#�8!���%�/ وا�د#/ ا@#��3و��/ا#?�#�ا#03ر�2  5
 

5.1 B�وC9 ا
 ا��'ر
 

 --  جامعيستوى المال على دراسات القانون بعد استكمال -- يعني أن المرشحين للتدريب " التدريب الأولي"
يتم ،  القانونيةفي كثير من النظمو .أعضاء نيابة عامة أو الاثنين معاأو / بحوا قضاة و  ليص ما يؤهلهمينالون
، نوات واحدة إلى ثلاث س تتراوح من سنة فترة عل مداربل مؤسسة التدريب القضائيمن قي التدريب الأولتقديم 

 على العمل ألف من تدريب رسمي عملي، يقل أو يكثر، الأولي يت التدريب، مثل هذافي بعض البلدان الأخرى
 .بدون منهج محدد

  
 في التدريب الأولي أو ةنيلكترودلة الاجرائم المعلوماتية والأالتدريب على   لا يتوقع أن يدرج ،في معظم البلدان

 :على سبيل المثال. على نطاق محدود جدا
 

 ENM(القضاء في المعهد الوطني الفرنسي لرجال رائي على قانون الإجالتدريب يتضمن في فرنسا، �
 البحث عن الأدلة  حول متخصص في تكنولوجيا المعلومات ساعات يقوم بها ثلاث محاضرة منيتضمن(

 . جرائم المعلوماتية لا يتم تغطيتها المسائل التي تتناول؛ أماالإلكترونية والتكنولوجيا
، ولكن في تدريب القضاة وموظفي  لأعضاء النيابة العامةلأولي في التدريب الا يدرج هذاي جورجيا، أما ف �

  لمدة نصف يوم في شكل محاضرة يتم تدريس ذلكالمحاكم حيث

 ممارسة الفلا يشترط ذلك في التدريب العملي أثناءي ألمانيا ف �
 في كرواتيا وبولندا ورومانيا لا تدرج هذه المواضيع في التدريب الأولي �

 
 من التدريب مةلأدلة الإلكترونية يشكل سمة عا وامعلوماتية جرائم ال فالتدريب علىلدانفي بعض البفمع ذلك ، 

 :على سبيل المثال .الأولي
 

 من قبل معلوماتية يوم واحد على جرائم ال تدريب من علىيب الأساسيالتدريحتوى ي هولندا ، ف �
  قارئ وتضمنيتفن وفي أوترخت أو زو) SSR ( وأعضاء النيابة العامةلقضاةلة التعليم مؤسس

 هذا بالإضافة إلى.  الندوات التفاعلية ودراسات الحالةيتضمن التدريبو . معلومات أساسية أخرى
 . يومانمدتهاهناك دورة مكثفة مميزة ، يامأربعة أ لمدةمتعمق تدريب  و واحد ليومساسيالأ التدريب

 إلى الالكترونية الأدلة و الحاسوبية ريمةالج على الأولي التدريب توفر الاسبانية القضائية الكلية وهناك �
 التدريب من جزءا وتعتبر.  والموضوعية الإجرائية المسائل في سواء ، حديثا المعينين القضاة

 في الالكترونية الأدلة و المعلوماتية جرائم تغطية ويتم.  الأدلة وجمع الإجرائي القانون على الإلزامي
 وعرض الدولي التعاون وأدوات الوطنية القوانين تشملو أيام أربعة مدى على دراسية حلقات

 الإلكترونية الأدلة ومصادرة التحري وتقنيات الحاسوبي الجنائي التحليل أو الشرعي الطب لبرمجيات
 ويتم  مرة كل عامالإلكترونية الأدلة عن خاصة دراسية حلقة تعقد ذلك، فضلا عن. الحالة ودراسات

 ). الالكترونية بالوسائل المرتكبة الجرائم حول  (الموضوعي لقانونافي  أخرى دراسية حلقة تنظيم
 علاوة. المعلومات تكنولوجيا في متخصصين وكذلك قانونيين الدراسية الحلقات هذه في بالتدريب يقود
 والهدف. الإلكترونية الجريمة حول افتراضية مكتبة إلى الوصول من للقضاة إمكانية هناك ذلك، على
 الأساسية المعرفة توفير هو الأولي يبالتدر هذا من

 أعضاء النيابة العامةلقضاة ول الأكاديمية التدريبية  توفر،" جمهورية مقدونيا اليوغوسلافية السابقة "ي ف �
 القانون الجنائي ، على كجزء من التدريب الأدلة الالكترونية و جرائم المعلوماتية لأولي علىالتدريب ا

جرائم  ات حولعاعشر سحيث يتوقع يحتوى هذا التدريب على . تفتيشوتكنولوجيا المعلومات وال
 .الالكترونيةالمعلوماتية والأدلة 

 من المناهج  جزء، لا يعد موضوع جرائم الانترنت مادة مستقلة ومحددة فيوفي البرتغال �
 ونصف لمدة ساعة(ائي هناك حلقة دراسية محددة  مجال التحقيق الجنوضمن، ومع ذلك. الدراسية

التدريب في مجال وأثناء . الجريمة الإلكترونية والرقميةلأدلة  مخصصة) لتدريباساعة من وقت لا
 الإجرائية لجرائم الكمبيوتر والتدابير  ساعات9 تخصص  الجنائية ،الإجراءاتالقانون الجنائي وقانون 

 . لتكنولوجيا المعلومات والاتصالات أخرى ساعات9رقمية و الدلة الأللحصول على 
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 أو محامين من ذوي الخبرة في هذه  دائمينوقضاة ومدعين عامين الدورات مدربينيتولى التدريب في هذه 
 المسألة، وضباط الشرطة المتخصصة وخبراء تكنولوجيا المعلومات أو متخصصين من شركات القطاع الخاص

  : المعلومات المتاحة إلى الآتيوتشير
 
 حول معرفةالمستوى أساسي من بميع القضاة والمدعين العامين  جزويدبالنظر إلى الهدف المتمثل في ت �

 جدا محدود  المتوافر حاليايبالتدرف الالكترونية،جرائم المعلوماتية والأدلة 

 التدريب المتقدمإغفال التدريب المستويات الأولية الأساسية فقط ويغطي مع استثناءات قليلة جدا ،  �

 ادة ما تكون غير متوفرة للتدريب من أجل التكرار عمواد موحدة �

 

5.2 ��'O��3ء اL9 أ
 ا��'ر
 

التدريب أُثناء الخدمة، وهو مواصلة التدريب المهني الذي يخدم القضاة وأعضاء النيابة العامة، يقدم إمـا عـن                   
يقدم من قبل مجموعة من المنظمات الأخرى،        أن   طريق المؤسسات العامة للتدريب القضائي، ولكن يمكن أيضا         

 :العلى سبيل المث
 
 في المدرسة ،  لمدة خمسة أيام حلقة دراسية متقدمة المستوىءالمدرسة الوطنية للقضاتقم في فرنسا ،  �

برنامج تدريب وعمل في نفس الوقت على مدار يومين في مكتب مكافحة   ذلك، تقدم أيضاًوبالإضافة إلى
حوالي  ( المدرسة التكلفة، وتغطي .(OLCTIC)   التابع لوزارة الداخليةجرائم التكنولوجيا العالية

 القضاة والمدعين العامين وضباط الشرطة وخبراء  منالمدربين ويتكون. )يورو لكل دورة 5.000
   من خبراء الصناعة منتقاةأو خبراء المعلومات،تكنولوجيا 

 
 . ة عن التدريب في أثناء الخدمة للقضاالمسئولةوفي جورجيا ، مدرسة العدل العليا هي المؤسسة الوحيدة  �

 الجرائم الحاسوبية ، وتمول من ميزانية وقاموا بتنفيذ دورة تدريبية أساسية على مدار يومين حول
ويتولى تدريب . المدربين هم من أعضاء هيئة التدريس ، وقضاة المحكمة العليا ومحاكم الاستئناف. الدولة

الأدلة لنيابة العامة وحدة التدريب التابعة لوزارة العدل ولكن دورات الجريمة الحاسوبية وأعضاء ا
  لم تنظم حتى الآنالالكترونية 

 
 التي وأعضاء النيابة العامة الأكاديمية الألمانية للقضاة التدريب أثناء الخدمة للقضاة يتولىوفي ألمانيا ،  �

 تا وكان مناسبتين منهما، الجرائم الحاسوبيةاحتلت ، 2009ام في عو . في السنةمناسبة 150تنظم حوالي 
خبرة في  المدعين العامين والقضاة من ذوي ال منكون المدربينيوعادة ما  .لمدة أربعة أيام لكل منهما

من الشرطة والجمارك وسلطات الضرائب  أن يكونوا  أيضا من الممكن ، ولكن  الالكترونيةمسائل الجريمة
هذه الدورات وتقدم  .الولاياتوحكومة  الاتحادية تين مشتركة بين الحكومكلفة هاتين الدورتانوت .أو غيرها

 .المعرفة الأساسية والمتقدمة

 
 عدد  عليه أن يمضى كل قاض إلا أنوفي هولندا ، على الرغم من أن التدريب أثناء الخدمة هو اختياري �

 يرغب في  التي نوع الدورة أو الدوراتيحددله أن كل قاض و . التعليم كل سنة فيساعاتالمعين من 
 أيضا العديد من المؤسسات ، وهناك)SSR (دعين العامين للقضاة والمعليميةالمؤسسة التتقوم  .متابعتها
الالكترونية الأدلة  التدريب أثناء الخدمة على الجريمة الحاسوبية و تنظم التعليم العالي، ومؤسساتالأخرى

 عام كل التعليمية للقضاة والمدعين العامين المؤسسة نظموت  . الأساسي والمتقدمالتي تشمل كلا المستويين
المدربين هم من و .ة للتعليم المكثف المتميزواحدو  للتعليم الأساسي وثلاثة للتعليم المتعمقثلاث دورات

القطاع وطنية فضلا عن خبراء من شركات ال النيابة العامة  خدمة الجرائم الحاسوبية من فيالمختصين
 مجموعة واسعة من الدورات التدريبية  أيضاقدمت  المؤسسة التعليمية، فإنومع ذلك .الخاص والصناعة

وبالتالي ،  ) ة دور400التي يبلغ مجموعها نحو و(الأخرى ، وتشمل كلا من الجوانب القانونية والعملية 
 .دورات مع جميع هذه ال على الجريمة الحاسوبية التدريب يتنافسيجب أن يكون

 
 للقضاء والنيابة العامة دورات أساسية ومتقدمة المستوى في شكل  البولندية المدرسة الوطنيةتقدمي بولندا، ف �

 ، تم تنظيم حدثين من هذا القبيل 2009في عام و . تتراوح بين أربعة إلى خمسة أيام على مدار فترةمؤتمر
 " )ة  في المحاكم الالكترونيلدليلا" ، " لوماتتخدام نظم المعاسبالجرائم التي ارتكبت منهجية  " حول(
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 ولكن على المستوى الأساسي،  التدريب أثناء الخدمة تنظيمالمعهد الوطني للقضاةيتولى  رومانيا،وفي  �
 ، ينمدة كل منهما يومتم تنظيم حلقتين دراسيتين  ، 2009 إلى 2006على سبيل المثال ،   من . فقط

ة، والجزء الأكبر من ميزانية المدعين العامين ، كل سنمن القضاة أو  25حضر كل دورة ما يقرب من و
وجزء مفوضية الأوروبية ، ل ل)FARE ( ضمن تمويل برنامج  كان وجزء آخر،الدورتين تحملها المعهد

 القضاة الرومان، ومتخصصين في منالمدربين وكان .  بايهيإدعم من موقع  كان ب2006في آخر 
وعلاوة . الأوروبيمجلس ال منظمات مثل  ممولين من قبلفضلا عن الخبراء الأجانبتكنولوجيا المعلومات، 

 لحقة مركزي على مستوى مكاتب الادعاء الم اللا  مادة إلزامية للتدريب الحاسوبيةلجريمةفا   ذلك،على
 . المعهد الوطني للقضاة هذا التدريبالتنسيق ليتولى و. محاكم الاستئنافب

 
 التدريب أثناء الخدمة للقضاة  للقضاء تقديممجلس العامل التابع لالمعهد الأسباني للقضاءيتولى  في أسبانيا ، �

 لأعضاء النيابة العامة  يتولى تقديمههذا النوع من التدريبو. الالكترونيةالأدلة على الجرائم الحاسوبية و
يبيكس ، وهي ا بالتعاون مع سريبالتدينظم في كلتا الحالتين، .  لوزارة العدلمركز الدراسات القانونية التابع

، فقط مخصصة لأغراض يورو 42.000عهد المبلغ ميزانية تو. جال الماشركة خاصة متخصصة في هذ
التدريب أثناء الخدمة يغطي و.  من القطاع الخاص والدعمالتمويلويمكن . الجرائم الحاسوبيةالتدريب على 

لحالات دراسة ثة إلى أربعة أيام وتتضمن محاضرات و ثلامندورات ال  وتتراوح فترةالمستويات الأساسية،
عقدتا  2009 و 2008في عامي و.  لكل قاض تكون متاحة، والتي عادةوتنشر مواد التدريب. عملية
 بعض المسائل بشيء من  تناولعلى الرغم من أنو.  في كل سنةحلقات الدراسية من مثل هذه الاثنتان

 .لمتقدم في برامج التدريبلا تتوافر منهجية للمستوى اف التعمق،
 
 ينظم  حيثالتدريب أثناء الخدمة على الجرائم الحاسوبيةيتولى مركز الدراسات القضائية وفي البرتغال ،   �

.  الجرائم الحاسوبية على منتظم بشأن المسائل الأساسية يعقدا بشكلاثنان منهم.  حدثا في السنة30نحو 
المسائل الأخرى ذات الصلة، مثل حقوق التأليف والنشر على  هناك حلقات دراسية حول  ما تكونأحياناو

القضاة والمدعين العامين والمحامين وضباط من المدربين ويكون . الانترنت أو التكنولوجيا والمحاكم
 وجود عدد  في تمثل حسنبقبولالحلقات الدراسية وحظيت . الشرطة وخبراء من القطاعين العام والخاص

 )معظمهم من المدعين العامين ، ولكن أيضا محامون وقضاة من المحاكم الجنائيةو(كبير من المشاركين 
 
 "معهد التدريب القضائية " لإنشاء نظرافي طور البناء، برنامج التدريب أثناء الخدمة  يزال في بلجيكا لاو �

 النتائج ومن الواضح أن الغرض من تنظيم هذا النوع من التدريب الأخذ في الاعتبار. الذي يجرى حاليا
 مشاركة ول المعهدويم. يوروبالأمجلس الوبينها ملاحظات  للعديد من الأبحاث والدراسات، والتوصيات

  قاض على سبيل المثال، شارك( في الخارج بناء على طلب من قاضي التحقيق  التدريبالقضاة البلجيكيين
الإلكترونية الأدلة  الأدلة سوبية و الجرائم الحاحول  في التدريب على الشهادة الأوروبية واحدومدع عام

 ).2009التي نظمت في باريس في فبراير من عام و

 
أو الأدلة / في كرواتيا على الجرائم الحاسوبية و لا يوجد تدريب أثناء الخدمة ، في الوقت الراهن �

   فيه التي شاركت CARDSهذه المسألة فقط بسبب برنامجتم التعاطي مع و.  أو كلاهما معاالإلكترونية
 .كرواتيا

 
  لا ينظم التدريب أثناء الخدمة جمهورية مقدونيا اليوغوسلافية السابقة: مقدونياوفي �

 
 رسميا بناء على مبادرة من )ERA( تأسستو ). ERA( أكاديمية القانون الأوروبي  من قبلالتدريبيقدم  �

 ن الاجتماعيقانولليل لتهدف إلى توفير المعرفة المتعمقة والتحو 1992البرلمان الأوروبي في عام 
  وتعد.للعاملين في مجال القانون دراسية ودورات عملية تنظيم حلقات وذلك من خلال ،والأوروبي
  الأكاديميةنظمتو. القوانين والسياسات الأوروبية منتدى لتبادل الخبرات والآراء حول  بمثابة أيضاالأكاديمية

د  من جميع أنحاء الاتحا يأتون أشخاص يشارك فيهاجريمة المعلوماتيةحول الحرة  بشكل منتظم أحداث
 وهو وحدة المساعدة الفنية وتبادل ، تايكس معالأكاديميةتتعاون  2010-2009 في الفترة منو. الأوروبي
 والبلدان المرشحة ،تنفيذ سلسلة من الحلقات الدراسية لرومانيا ، وبلغاريا ، والبلدان المرشحة  فيالمعلومات

 تقدم الأدوات الرئيسية الأوروبية والدولية لمكافحة الجرائم الحاسوبية ، حيثالمحتملة
 التشريعات الأوروبية في  تطبيقمنصة لمناقشة وتقييم كيفيةبمثابة   أن تكونجميع الحلقات الدراسيةويقصد ب

 ل، بالإضافة إلى تبادالبلدان المرشحة للانضمام في مختلف الدول الأعضاء و الحاسوبيةمجال الجريمة
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 وكذلك تمت . غير المشروع للانترنتخدام لمكافحة الاست في أوروبا واسعة النطاق فعالةوجهات نظر لحملة
 لمعلوماتية بشأن الجريمة ا الأوروبيمجلسال مثل اتفاقية ة الأوروبي القوانين والأدوات القانونيةدثح أمناقشة

د نظم المعلومات ، وقرار  على الهجمات ضJHA/2005/222والقرار الإطاري للمجلس ) 2001(
 للأطفال، فضلا عن  بشأن مكافحة الاستغلال الجنسي والمواد الإباحيةJHA/2004/68المجلس الإطاري 

   . االتعاون المستمر مع مقدمي الخدمات ، ومجتمعات الإنترنت مثل جوجل ومايكروسوفت وياهو
كثر الأ  و المحاضراتستهلاليالا لأسلوبيتراوح بين ا  مزيجا من أساليب التدريب،كل حلقة دراسيةوتوفر 

 في ة ذلك لمناقش يكرس اهتمام خاصهناكو.  دراسات الحالة وغيرها من أنواع التعلم التفاعلي إلىتعمقا
 الاتحاد الأوروبي  خبراء منمحاضرات وجلسات ورش العملال  ويقوم بتقديم.مجموعات عمل صغيرة

  .ء محليينوخبرا
 
 :، على سبيل المثاللصناعة بدعم هذه المناسبات التدريبيةفي عدد من البلدان تقوم ا �
 

 وسائل الإعلام الجديدة بدعم دورات تدريبية للقضاة والمدعين العامين حول  eBay قامت إيه بيفي ألمانيا ، 
 ، eBay  متحدث ليقدم سوق إيه بي توفيرمن خلال،  الأكاديمية الألمانية للقضاةالتي نظمتهاو ،والقانون الجنائي

 كما . مع سلطات إنفاذ القانون عمل إيه بيوكيفيةالموضوعة، ، والتدابير المضادة  ذات الصلة الجنائينشاطوال
 السلطة القضائية اتهالتي نظم ،'مرة واحدةال 'تدريب:  مناسبات عديدة من الدورات التدريبية في إيه بيشاركت

 . في كل مرةن العامينالمدعيمن  100حوالي  بمشاركة  مجلس الشيوخ في برلينفي
 

إنفاذ  العاملين في أجهزة  العديد من الدورات التدريبية للقضاة والمدعين العامين و إيه بيفي رومانيا ، أجرتو
 من 25تقديم التدريب ل ب الأمريكية المخابرات قامت إي بي بالتعاون مععلى وجه الخصوص ، . القانون

 في سفارة الولايات جريمة المنظمة والإرهابفي المديرية التحقيقات  من مكاتب مختلفة لأعضاء النيابة العامة
في   إي بية على ذلك ، شاركتوعلاو.  من ضباط الشرطة في سيبيو20 قاضيا و 15، و المتحدة الأمريكية

 محكمةل  التابعة قاضيا من مختلف المحاكم60لقضاة في تارجو جيو فضلا عن اضافية لتدريب إ مناسبات
  .ستئنافللا كرايوفا

  
ضافات على المناهج الدراسية في الإتغييرات أو ال  تتطلب في وقت سابق، في جميع الحالات تقريبا، أشيركماو

 11. الرسمية والموافقةتتطلب المصادقة ،مجال التدريب القضائي المؤسسي
 

 التدريب لتوفير حاجةال  التي تتعاطى معالجارية المبادرات من العديد  هناك أن الواضح من أنه من الرغم على
 بين الاتساق من واضح نقص  إلا أن هناك،أعضاء النيابة العامة و للقضاة الحاسوبية الجرائم على الكافي

 .أعلاه المذكورة الأساليب
 

إلا التعليمية تختلف اختلافا كبيرا، م  أن النظ وحقيقة، خصوصيات كل قانون محليخذ في الاعتبار الأمع حتى
. سيق والاتساق فيما بين البلداندنى من التنالأحد تتطلب المن ثم  طابع دولي و لهام الإلكترونيةقضايا الجرائأن 

 الاتساق في قرارات  أن يحسنيمكن ، الجرائم الحاسوبيةةفهم مماثل عبر الحدود على ما هيت فقط من خلال
 . بتكلفة مخفضةنوعيتدريب بمحتوى تدريب ال معاهد  وتزويد ملاذات آمنة للمجرمينمنع إنشاءوي، المحاكم

 
#�
  :و���� ا�
	����ت ا�
���� إ�# ��

 
 ة الأساسيتقدم فقط المستويات الدورات التدريبية أثناء الخدمة المتوافرة غالبية �
 الدورات المتوافرة محدودة جدا، بحيث يستفيد منها عدد ضئيل جدا من القضاة وأعضاء النيابة العامة �

                                                

 سيبيكس بتمويل من المفوضية  نفذتهاالتي"  مكافحة الجريمة السيبرانية واستخدام الأدلة الإلكترونيةة حولشهادة الأوروبيال"إزاء هذه الخلفية ، فإن هذا المشروع  11 

بين و . والمحامينأعضاء النيابة العامة على المستوى الأساسي بالطبع للقضاة وأيام أربعة ل دورة تدريبية قياسية لمدةوهو يشم.  يستحق الاهتمام) JPEN (ةالأوروبي

شاركون على شهادة تثبت أنهم  الم وسيحصل.  في أوروبا وأمريكا اللاتينية، بشكل تجريبي، بلدا14  التدريب على سيتم اختبار2010 وأواخر عام 2009أوائل 

 .القضايا ذات الصلة المعلوماتية و الأدلة الإلكترونية والجريمةى حول المستوى الأساس المعلومات النظرية والعملية والقانونية والتقنية منحصلوا على

 المستوى الأساسي مع  لدورة من يومين علىوالمدعين العامينوضع دليل تدريبي للقضاة في  بدأ أيضا -- في إطار مشروع الجرائم الحاسوبية --  الأوروبيجلسالم

  التركيز على التشريعات السيبرانية
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لذا، فهي لا تبدو قابلة . ورات المتوافرة من المستوى الأساسي غير موحدةوفي معظم الحالات، تبدو الد �
ساسي للمتقدم بطريقة منتظمة، والاستثناء للتكرار ولا تسمح لقاض أو مدعي عام التقدم من المستوى الأ

 . الوحيد هي هولندا
 . مواد التدريب تبدو مبعثرة ومعدة لمهمة عمل محددة �
ضاء النيابة العامة في النهاية على أساسيات المعرفة بالجريمة المعلوماتية بالنظر إلى حصول القضاة وأع �

، يعتبر التدريب المتوافر غير كاف بشكل كبير، وخصوصا باعتبار الجيل الحالي من الالكترونيةوالأدلة 
ي، ناهيك  لم يحصلوا، في جميع الاحتمالات على التدريب الأولالعاملين في السلطة القضائية والنيابة العامة

 .  عن عدم تغطية هذه المواضيع خلال الدراسة الجماعية
 باستثناءات قليلة، التدريب المتوافر للمستوى المتقدم للقضاة والنيابة العامة غير متاح �
بالنظر إلى الطبيعة الدولية للجريمة الحاسوبية، هناك ضرورة للحد الأدنى من التعاون والاتساق  بين  �

 . الدول
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 ا#��31حا��!�ب  6
 

 اCه'اف 6.1
 

، بصفة عامة، لا يزود التدريب الأساسي الحالي أثناء الخدمة القضاة وأعضاء كما هو موضح في القسم السابق
  .النيابة العامة بالمستوى اللازم من المعرفة بشئون الجريمة الحاسوبية والأدلة الالكترونية

 
3�Bo أن ���ن أه'اف �=>�م �'ر
9 ا�(�5ة وأ5$
 B����و��B�kآ� ���	�����3 ا�ء ا�: 

 
 مؤسسات التدريب تقديم التدريب الأولي والتدريب أثناء الخدمة حول الجريمة الحاسوبية على أساس  لتمكين �

 معايير دولية
لتجهيز أكبر عدد ممكن من قضاة المستقبل وأعضاء النيابة العامة بالمعلومات الأساسية حول الجريمة  �

 يةالحاسوبية والأدلة الالكترون
 توفير التدريب المتقدم لعدد مهم من القضاة وأعضاء النيابة العامة �
 دعم استمرار التدريب المهني والفني للقضاة وأعضاء النيابة العامة  �
 المساهمة في تعزيز المعرفة من خلال الربط الشبكي بين القضاة والنيابة العامة �
 تسهيل الوصول إلى مختلف المبادرات والشبكات التدريبية  �

 
  التدابير التالية ينبغي أن تساعد في تحقيق هذه الأهداف

 

6.2 B.�.C9 ا
 إQ=�ء ا����P ا�
,.�B $�# ا��'ر
 
هو نوع من التدريب المهني أو سلسلة  ( لتدريب الأولي يكون تدريبا عمليا على الوظيفةفي البلدان حيث ا �

 جزءا  يتعلقن المستحسن يكونمن دون منهج رسمي، لذا م) من برامج التدريب والعمل في نفس الوقت 
) مثال برنامج واحد للتدريب والعمل في نفس الوقت أو ما شابه ذلك ( على الأقل من مثل هذا التدريب 

 .يتعلق بالجرائم المعلوماتية والأدلة الالكترونية
 : ينبغي الآتي مؤسسات التدريب القضائي البلدان حيث ينظم التدريب الأساسيوفي �

  
  
نهج على وحدة تدريبية كحد أدنى من المستوى الأساسي على الجريمة المعلوماتية أن يحتوى الم �

   والأدلة الالكترونية
ينبغي تغطية هذه المواضيع فضلا على ذلك في الوحدات التدريبية الإلزامية التي تغطي القانونين  �

 الموضوعي والإجرائي
 لحاسوبية والأدلة الالكترونيةينبغي توفير وحدات إضافية للمستوى المتقدم حول الجريمة ا �

 
 الانتقال من مرشحين من، حتى يسمح لل قابلة للتكرار حتى تكونوحدات تدريبية محددة توحيد لذا يتعين
 البلد نفسه  نفستكرار يعني أنها يمكن أن تتكرر على الأقل داخلوال .ة الأساسية إلى مستويات متقدمالمستويات

 مستوى مماثل من  أن يكون لديهااركين في الدورات التدريبية المختلفةيتسنى للمشكي ، ينلمتدربين مختلف
 ينبغي  جودة التدريب باستمرار ارتفاعضمان و من أجل.  أساليب تقديم التدريب توحيد يعني أيضاهوو .المعرفة

  . تقييم في نهاية كل دورةالقيام بعملية
 

6.3 ��'O��3ء اL9 أ
 إQ=�ء ا����P ا�
,.�B $�# ا��'ر
 
 على المؤسسات التدريبية التي تقدم تدريب أثناء الخدمة أن تدرج في مناهجها وحدة تدريبية على ينبغي �

الأقل من المستوى الأساسي حول الجريمة المعلوماتية و الأدلة الالكترونية من أجل تسليح العاملين في 
 ليها أثناء التدريب الأوليالسلك القضائي وأعضاء النيابة العامة بالمعلومات الأساسية التي لم يحصلوا ع

 ينبغي لها أن تنظم دورات تدريبية للمستوى المتقدم �
يجب توحيد نماذج تدريب محددة حتى تكون قابلة للتكرار وتسمح للمرشحين الانتقال من : مرة ثانية �

ء ولذا، قد تستدعى الحاجة إلى الاتساق بين نماذج التدريب أثنا. المستوى الأساسي إلى مستويات متقدمة
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كما يجب توحيد طرق التدريب بما في ذلك ضمان . الخدمة وبين التدريب الأولي كلما كان ذلك ممكنا
 الجودة من خلال عمليات التقييم بنهاية الدورات

  تدريب وعمل في نفس الوقتتشجيع وضع وحداتمن أجل تدريب قاض وعضو نيابة متخصص، ينبغي  �
 12. التكنولوجيا العليا جرائم حولدراسات أو دورات ما بعد التخرج

 

 

��� ���'ة و ���� �����ار/ و�'ات  6.4
 دورات �'ر
 
ينبغي وضع دورات أو وحدات تدريبية موحدة حتى تكون قابلة للتكرار على نطاق واسع وبطريقة فعالة من  �

لى  إ العاملين الانتقال من المستوى الأساسيالنيابة العامةحيث التكلفة وتسمح للمرشحين والقضاة وأعضاء 
  .المتقدم

 
 والتي يمكن دمجها ضمن المناهج التدريبية 13ينبغي تقييم الدورات التدريبية ذات المستوى الأساسي القائمة �

وفي وقت لاحق، ينبغي التوصية بدورة تدريبية موحدة للمؤسسات . يب الأولي والتدريب أثناء الخدمةللتدر
 .التي تنظم التدريب الأولي والتدريب أثناء الخدمة

  
 

كما يمكن الاضطلاع بعملية تقييم مماثلة للدورات التدريبية للمستوى المتقدم وبعد ذلك يوصى بدورة موحدة  �
 للمستوى المتقدم

وفي النهاية، سيكون هناك حاجة لتدريب المدربين في تقديم مثل هذه الدورات حتى يتم تقديم التدريب من  �
 14.ل فرص الاحتياج لمدربين من الخارجقبل مدربين محليين باللغات المحلية ومن ثم تتضاء

 

 

  إ�# ��اد ا��'ر
9 وا��'ر
9 ا�Fا�Bا�%?�ل 6.5
 
ويجب اتاحتها . مواد التدريب الواجب وضعها يجب أن تعكس المعايير الدولية المشتركة والممارسات الجيدة �

من الممكن من الواضح، وحيث . لمؤسسات التدريب بطريقة فعالة من حيث التكلفة من أجل تقديمها محليا
عند مستويات معيارية ) الطب الشرعي( التكنولوجيا والتحليل الجنائي تدريب أجهزة إنفاذ القانون على

عالية، إلا أن الوضع يقل قليلا عند الحديث عن تدريب القضاة وأعضاء النيابة العامة الذين هم في حاجة 
ذلك، فمن الممكن وضع مواد تدريبية قياسية ومع . للتدريب في المقام الأول على تطبيق التشريعات المحلية

 بطريقة تسمح المجال للأخذ في الاعتبار النظم والتشريعات المحلية

 
وعلى الدول الأخرى . 15ففي بعض البلدان تتاح مواد التدريب للقضاة وأعضاء النيابة العامة على الانترنت �

 .إتباع هذه الممارسات
 
 16. وجعلها متاحةتالدورات تدريبية على الانترنيجب وضع  �

 
من خلال إجراءات موافقة مبسطة ) المحلية منها والدولية( الوصول إلى الدورات التدريبية ينبغي تسهيل �

 . كلما كان ذلك ممكنا
  
 

                                                

��3'ا وآ��� د��@ ا����	� �=  12r� ��3K��ا �K���ا �<�')� B��ا @�$��.C B.�.Cى ا���
  �'ة ��(�5ة وأ$�5ء ا�����3 ا�	���$�# .��" ا�
�Yل  ' ���ن دورة ا�

� ا�%�.���$�# .��" ا�
�Yل دو  13

>� و�(�ده�رة ا��>�دة اCورو��� $@ ا���`3� B��ا Bو������D وا�'��" ا����
�. �����   
�@ إ����>�"�'ر
9 ا�
'ر��@ "  �`
l آ��� د��@ ا����	�� وا������ل دورة  14

�L1 وهB دورة � �(�?� . و�BPo ا�'ورة �>�رات ا��'ر
9 وو�Q ��ا�m ا�'ورة ا�{. ، و


>� Cي �NOإ�=�$�# أA<8ة 
')� @�

  ذ ا�(���ن و
�B �~د�� ا�����و��� 15�
�. ����� 2CENTREوآ�Aء �@ ���وع . ��Yل $�# ذ�p، ه��3'ا و�
، .�(�م آ��� د��@ ا����	�� ���Q ا�
?�در $�# ا�����l �@ أ8" �('

  mاد ��ا��� i	� AGIS/ISEC���
   ا��'ر
��" ا�
�Yل، �('م آ��� د��@ ا��� 16. #�$lا����� #�$ m����� "اء �@ آA8أ �
')� ��
و
	�Aم ��آA ا�'را.�ت ا�(��7�5 �������oل . �	�� �������@ ��3" �>�دة ا�
�8����، و

��� $@ �8ا7� ا�
	������� واCد�� ا�����و���
3`�� دورة $�# ا�����l ��ل ا�
%�آ� و�(��3ت ا��?��ت وا�
	����ت، �Aودة ���'ات �'ر� .��ن �����o ا�����o��� و.�ف �

 ����o��� . �Y" ا���از
" وا��أس ا�5hC وأ���� و��ز���_ و��3�f ����و و.�و ��م أو ��
�ر( �� ا$���ر ���ه� �'ول أ�hى ��%'ث ا�
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�ذ��8 ���'ر
9 اB.�.C وا�
�('م 6.6� Aاآ�� 
 
ة العامة تتولى ينبغي إنشاء عدد من المراكز الرائدة للتدريب الأساسي والمتقدم للقضاة وأعضاء النياب �

  :ويمكن لهذه المراكز أن تقوم بالآتي. التدريب على الجريمة الحاسوبية والأدلة الالكترونية
 تجربة وتطوير مواد ودورات تدريبية قياسية �
 نشر الممارسات الجيدة  �
 إجراء البحوث في مجال التدريب �
 الاحتفاظ بسجل للمدربين  �
 تقديم التدريب للمدربين  �
  دول أخرى تتشابه في الأنظمة واللغاتتوفير التدريب ل �

 
 ينبغي أن تنسق المراكز النموذجية عملها مع بعضها البعض وذلك بدعم من المجلس الأوروبي �
يجب للقضاة وأعضاء النيابة العامة المؤهلين لنيل تخصصات معينة الأخذ في الاعتبار المشاركة في  �

  17.اذ القانون والصناعةالتدريب من خلال مراكز التميز التابعة لأجهزة إنف
 

 

6.7  B��
_ ا���T ا���K @$ �&�	

A ا�A	� ) "Vا���ا( 
 

بينما سيقوم التدريب الأساسي والتدريب أثناء المهنة بتزويد القضاة وأعضاء النيابة العامة بأساس للتفاعل بين 
لحة الآخرين نظرائهم والتواصل القضاة والمدعين العامين، ولكن التواصل بين مجموعة من أصحاب المص

 . له أهمية خاصة أيضا سيكون

 
j��$و: 
 
مثل (  والمدعين العامين 18ينبغي على القضاة وأعضاء النيابة العامة الاستفادة بالشبكات القائمة بين القضاة �

GPEN.( 19  
 

 GPENلشبكة مشابهة ( للقضاة إن أمر إنشاء شبكة دولية حول الجريمة الالكترونية وجريمة الانترنت  �
 . المجلس الأوروبييجب بحثه مع) ء النيابة العامة لأعضا
  

 
 والربط الشبكي بين المؤسسات التدريب التي تقدم تدريبا على الجريمة المعلوماتية والأدلة الالكترونية يجب  �

 .ن يدعم من قبل المجلس الأوروبي وشبكة التدريب القضائي الأوروبية
 

ذات الصلة، يابة العامة لهذه الشبكات والشبكات الأخرى من أجل تسهيل الوصول إلى القضاة وأعضاء الن �
 يجب أن يضع -  cybercrime/int.coe.www  وموقعه على الانترنت هو –يتعين على المجلس الأوروبي 

ط لها ومعلومات مقتضبة مثل هذه المبادرات والشبكات على خريطة وينشئ بوابة الكترونية مزودة برواب

                                                
��درة   17�Centre29 وا
��&%� ا���ا7� ا�
	������� ���'ر
� A�
�� ��اآA ا���� ��2009� �'��B& �<3 ��رس  ��%v وا��	�� )  Bورو�Cا D��
أ�3Lء �,�
� اآ����س ��

 .(�������	
��درة اC.���9 ا�%���� ��'ر
9 ا�(�5ة وأ$�5ء ا�����3 ا�	��� وا�?B& �$�3 ا��%��" ا��B7�3 ��(��3ت ا�
	����ت وا��%(�_ &B ا���ا7� ا�
و��ا�8 . و�=%N ا�


��� "o��� ��Pق وا.� �@ ����
�ت ا��'ر
9 ا�P��C ا��FO�� Bه� أ8 j
>Aة إ�=�ذ ا�(���ن اC$�5ء وا�	����@ ���?�3$� ذات ا�?�� ���9 ا�
	�&� وا�
>�رات &B ���ل �'

��3<
��	�ا�P�ا #�$ �
�A؛ و.�ف �%�" �8".  وا��'ر
9 أ�3Lء ا�O'�� وا��'ر
9 ا����" وا��	��� Aأول ��آ Bه ��	����آ��� د��@ ا ���� ا�B& ����Y و�	���
�	� ��وي  ا�

2010  
18 '	� '8�� ��� دو��� ��(�5ة ��Q�� BPoع ا���ا7� ا�
	������� واCد�� ا�����و��� ���'و أن �
 . ���� إ���ء ��رد ��� v�� 3'ا�ه� B& �Q��3 ه� �� وK��درة ا��
و��Yل ��

B�
 . دا�f #�$ ���hار و

� ا�����و��� �� 19
���� ��
�� ا�	���
'$�@  ا�	���@، ا��GPEN B& �<3��'� ���درة �� B2008، ه ���	�����3 ا��5ء ا$C ���'و�ا �Pا���وا.��5&�>� ا ) IAP .(


� ا�����و��� أو ا���ا7� ا�
	������� �� ا�
����� _�	�� B��ا �
�� ه� ��>�" ���دل ا�
	����ت وا��	�ون ��@ أ$�5ء ا�����3 ا�	��� &B ا�(�5�Fh �	�@ وا��oض �@ ا��


'$�@ ا�	���@�� lو��&� ��ارد $�# ا����� ،���
� ��ا�m �'ر
�� . ا�$���ر ا�=� �� ا���ا7� ا�
	������� �@ أ8" و�Q و�('��� C$�5ء ا�GPEN  ����3 و��� Bه 


� ا�����و���، وآ" $�5 �@ أ$�5ء ا�=�
_ ا�
���ك ���ا��P ا�'و��� C$�5ء ا�����3 ا�	
� ا�
�B& @�??O ا����
 Bآ " C�5 ����� وا�' ا$ d����� j��$د �� ���

 ����� B�%� ا�?�ل �P)3آ  B& j����� GPEN�Pا���ا @� Mر���hا ��
 �
�P��ا D��� ���
� ا��'
  .   و
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. ين الشبكاتوسوف يساعد ذلك أيضا على تسهيل التنسيق ب. وكذلك بيانات الاتصال بالشبكات المختلفة
  .تسهيل الوصول إلى مبادرات وأدوات التدريب القائمةو

 

 

 ا��	�ون ��@ ا�(�Pع ا�	�م وا��Oص 6.8
 

 تكنولوجيا المعلومات  صناعةفي( ين القطاع الخاص يعتبر التعاون الهيكلي والمنتظم بين أجهزة إنفاذ القانون وب
 ضرورة من أجل سير التحقيق في الجرائم عتبري) ي ذلك مزودي خدمات الانترنت ، بما فوالاتصالات
، ويساهم القطاع الخاص بالخبرة وغيرها من أشكال الدعم لمبادرات 20مين الأدلة الالكترونيةو�r المعلوماتية

  .نونالتدريب على إنفاذ القا
  

وسيكون دعم القطاع الخاص في تدريب القضاء والنيابة العامة مفيدا، بالنظر إلى أن القطاع الخاص يحظى 
 أن تبقى السلطة القضائية والنيابة وفي نفس الوقت، يجب على. بالخبرة اللازمة لهذه الموضوع ذات الصلة

  . العامة مستقلة ومحايدة
  
  :لذا
 

 
 تصميم برامج التدريب وتطوير دب القضائية بخبرة القطاع الخاص عنيجب أن تستعين مؤسسات التدري �

 .مواد التدريب وعند تقديم الدورات
لا يجب أن يفهم من الدعم المقدم من قبل الصناعة لمؤسسات التدريب الغرض منه التأثير على الأحكام في  �

لدقيقة التي تمكنهم من اتخاذ المحكمة، ولكن لضمان تزويد القضاة وأعضاء النيابة العامة بالمعلومات ا
 القرارات الواعية

للمنظمات الدولية أو الوطنية والأوساط الأكاديمية يستطيع القطاع الخاص تقديم الدعم بطريقة شفافة  �
 ومبادرات التدريب أو أطراف أخرى تدعم مؤسسات تدريب مستقلة

ة عن الانترنت والجريمة الالكترونية، في حين أن القضاة والمدعين العامين ينبغي أن يكون لديهم فكرة عام �
وتستطيع الصناعة التزويد بالمواد لنماذج . فمن المهم أيضا أن تزودهم ببرامج تحتوى على معلومات محددة

 .  على سير البرامج ذات الصلة) بدلا من الدورات الكاملة ( تدريبية محددة 

 

 

 
 

 

                                                
��دئ ا����8>�� +�=�ذ ا�(���ن  20

� اآ����س–ا�`� $�# .��" ا�
�Yل ا��,� M'

��D اCورو�B& B إ��
"  ا��	�ون ��@ �Aودي h'��ت ا�����l ا�Fي ا$���2008  
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 د�5 %(,�+ ه+ا ا#�,�7م 7
 

في المقام الأول مسئولية مؤسسات التدريب القضائي ولكن ينبغي أن يدعم من قبل إن تنفيذ هذا المفهوم هو 
ونظر لأهمية تكنولوجيا المعلومات . مؤسسات القطاع العام والخاص والشركاء، بما في ذلك المنظمات الدولية

 قيمة ولكل مجهود  التدريب مثل هذه سيكون بمثابة استثمار ذاإجراءاتوالاتصالات بالنسبة للمجتمع، فأن تمويل 
  يبذل لتزويد مؤسسات التدريب بالموارد اللازمة

  
 إلى الجهات الأخرى، يجب عليهم بالإضافةويجب على المجلس الأوروبي والشبكة الأوروبية للتدريب القضائي 

  .تعزيز تنفيذ هذا المفهوم في جميع أنحاء أوروبا وخارجها
  

للتدريب القضائي تنظيم مؤتمر مشترك حول هذا المفهوم في ويستطيع المجلس الأوروبي والشبكة الأوروبية 
  المستقبل القريب

  
  . تقدم ينجز بهذا الصددأيويجب على المجلس الأوروبي والشبكة الأوروبية للتدريب القضائي تقييم 

  
وتستطيع الجهات المانحة . كما أن تنفيذ هذا المفهوم على الأرض بجب أن يدعم من قبل الجهات المانحة

لمنظمات المعنية الشراكة في وضع المشاريع لمساعدة مؤسسات التدريب وأصحاب المصلحة الآخرين وا
  المتأهبين لحمل لتحمل مسؤولية اتخاذ التدابير المقترحة في متن هذا المفهوم

  
ى وبغية التقليل من مخاطر تضارب المصالح أو المساومة على نزاهة القضاة وأعضاء النيابة العامة، يتعين عل

 مثل المنظمات الدولية ، أن تزود الأطراف المحايدة الأخرى– بدلا من تقديم الدعم المباشر –الجهة المانحة 
  .  بالموارد،مؤسسات التدريبمع  ذوالتي سوف تتفاعل عندئ
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8 
?!� 
 

8.1 ������ ���� :Tو���روا����
,.��ت ا��'ر
9 ا�(B7�5 ا��  
 

وأعضاء .  ممثلة في شبكة لشبونةالمجلس الأوروبي الدول الأعضاء في ن م سبع وأربعين منأربعة وأربعينإن 
لة عن التدريب الأولي والمستمر للقضاة والمدعين ئو المؤسسات الوطنية ذات الصلة المسمنشبكة لشبونة 

ت قانوني أو وحداال للقضاء ، ومراكز للتدريب كليات ، اعتمادا على الحالات ،  أن يكونواكما يمكن. العامين
 . داخل وزارات العدل القضاةتدريبل
 

 برامج بما في ذلك في بعض الحالات(للحصول على المعلومات المتاحة عن كل من البلدان الأعضاء في الشبكة 
 :انظر ،)لحقة بها المالتدريب

 
  

  ألبانيا
  اأندور 
  أرمينيا 
  النمسا 
  أذربيجان 
  بلجيكا 
  البوسنة والهرسك 
  بلغاريا 
  كرواتيا 
  قبرص 
  جمهورية التشيك 
  الدنمرك 
  استونيا 
  فنلندا 
  افرنس 
 جورجيا 

 

  لمانياأ 
  اليونان 
  المجر 
  اأيسلند 
  أيرلندا 
  ايطاليا 
  لاتفيا 
  ليتوانيا 
  لوكسمبورج 
  مالطا 
  امولدا في 
  الجبل الأسود 
  هولندا 
  النرويج 
 بولندا 

 

  البرتغال 
  رومانيا 
  روسيا الاتحادية 
  صربيا 
  سلوفاكيا 
  سلوفينيا 
  أسبانيا 
  السويد 
  سويسرا 
جمهورية مقدونيا اليوغوسلافية السابقة " 

  "مقدونيا
  تركيا 
  أوكرانيا 
  المملكة المتحدة 
 كلترا وويلزان -  

 اسكتلندا -  

 

      

2Hا��  

�V8/ ا��5 ا#�3?0ة 
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  ا�
��3و�� >��" وا�
��Q$�تا� :اB.�.C ا��'ر
9أ���Y $�# دورات  8.2
 

 ���ذج ه�#(0ا 8.2.1

 
�����  ا#��م ا�ول-: ا#03ر�2 ا

 m����� ا�

 : التوجه العام 1

 ما هي الجريمة الحاسوبية؟  �

   مظاهر الجريمة الحاسوبية �

   اضاةالإطار القانوني والمق �

  إنفاذ القانون2

 إنفاذ القانون رقميا والممارسة اليومية �

 أساليب إنفاذ القانون �

 )الجزء الثاني (  إنفاذ القانون 3
 الإنترنت وإنفاذ القانون بموجب قانونا بشأن امتيازات خاصة لإنفاذ القانون �

 
 m7��3�ا + � ا��(��

 
 أ#����� ) ا�آ�د���/ ا#1:�=�/ ا�#����/ ( ���ذج  8.2.2

 

�������ل �7bر "  :ا#03ر�2 اc�73وإ��3ا%�"�/  >�ا=5 ا#�8!���%�/أ?���   أر�8/ أ��م -  " �

m�����    :ا�

 

 :ا#��م ا�ول

 مواد القانون الألماني للعقوبات �

   استخدام قانون العقوبات الألماني في سياق الإجرام الحاسوبي والانترنت �
 في المحكمةمشاكل من تجارب الحياة اليومية في مكتب الإدعاء و �

 
فاض من محكمة ميونيخ المتخصصة في الجرائم المالية والاقتصادية، وكان مدعي عام في من بضع سنوات : المتحدث

  يعمل في قضايا الجرائم الحاسوبية والتجسس على البيانات وإفسادها
 

 تجارب من الحياة اليومية في مكتب مدعي عام وفي محكمة بهولندا  �

 ونية ومكافحتها في أوروباتطور الجريمة الالكتر �

 مشاكل مع مقدمي الخدمات في هولندا وبلدان أخرى في أوروبا �

 اتفاقية جرائم المعلوماتية للمجلس الأوروبي �

 )الصين والولايات المتحدة وروسيا ( أهمية ودلالة اتفاقية الجرائم الحاسوبية لأوروبا وبقية دول العالم  �

 سبرسن من هولندا المتحدث هو الأستاذ الدكتور هنريك كا

 
���V#ا#��م ا  

 التخريب في النظم الحاسوبية  �

 قرصنة الانترنت �

 فخاخ أوامر الانترنت �

 التجسس على البيانات �

 الاحتيال الحاسوبي ببطاقات الائتمان  �

 الهجمات على بيانات المصرف �

 الخداع وأنواع جديدة من جرائم الانترنت �

 )البوت نت ( روبوت الشبكة  �
  أو منصات بيع أخرىeBayبي إي الاحتيال بواسطة  �

  فيسبادن) BKA ( المتحدث هو شرطي بالإدارة المركزية للشرطة الألمانية 
 

 . بحث وقائي للانترنت عن الجريمة المنظمة والإرهاب والجريمة الشديدة وغسل الأموال الخ �

  )مدارس ألخ (  مسعورون لقتل الناس بحث الانترنت عن الإعلان عن أشخاص �
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 رنت عن المواد الإباحيةبحث الانت �
 التعاون الدولي في البحث على الانترنت �

 )مشاكل مع الدستور( البحث الحي على الانترنت  �
 

�
Aآ�
� �hص ��+دارة ا��  D�7ث ه� ر'%�

����{   ) LKA����K ��&�ر
�  ا�� ( 
Z#�V#ا#��م ا : 

 النسخ الاحتياطي للبيانات وتقييمها في ألمانيا والدول الأخرى �

 حث عن البيانات وتتبعها في الانترنتالب �

 احتمالات التحليل الجنائي الخاص بتكنولوجيا المعلومات وحدود تحليل البيانات �

 أنظمة تحجيم البيانات في الانترنت �
 استخدام المجرمين لألغاز تشفير النصوص �

}����� �K��� �
Aآ�

" ا+دارة ا�	
 N?O�� ث ه�'%�
  ا�
 

 لنسخ الاحتياطي وتقييم بيانات الانترنتمشكلات قانونية جديدة مع ا �

 الصلاحية لكافة الإجراءات القانونية للتفتيش �

 صلاحية الحصول على الأدلة من أجل التحقيق ومن أجل المحكمة  �
 التطور الجديد في تطبيق القانون �

���ج��� B& �

� ا��Aا��7 ا�	��� ���
� ��&�ر�%
 ا�
�%'ث ه�  �ض &B ا�
 

[� :ا#��م ا#�ا
 كة الروسية للأعمالالشب �

 انتركيج �

 الحماية ضد تخريب الحواسيب وبياناتها �

 القرصنة الإيجابية �

 تأثير وتزييف ماكينات انتخاب البريد الالكتروني �

 التأثير السياسي في القوانين الجديدة �

 السكان يجلسون في بيت من زجاج �

 

ء النادي يحاولون  الدخول أجهزة الحاسب أعضا) CCC (المتحدث هو عضو لنادي فوضى الكمبيوتر الشهير بهامبورج 
ويقوم النادي بشرح كيفية معالجة مياه الشرب في مدينة . الخاصة بالحكومة والبيت الأبيض ووكالة الاستخبارات الأمريكية

  .  ما، الخ
 

8.2.3 �� ���ذج ا#�"!  ا�ورو

 
 أ26  T�f�Nو��3، ا#�Kاز��، ورc/ ��� %0ر��J /�Kل ا#"�ا=5 ا8�#!���%�/ ��:�ء ا#(���/ ا��8#/، ��!� ه�ر .1

2008  )
`� Bورو�Cا D��
  )�>� ا�����3 ا�	��� ���
� ���3س ��8اس ����	�ون �� ا�
 

 ��م وا0J: ا#83!�5 ا���س

m�����  : ا�
 جلسة افتتاحية 1

 ملاحظات افتتاحية �

 الإصلاحات التشريعية الحالية �

 

  ظاهرة:  الجرائم الحاسوبية 2
 لحاليةلمحة عامة عن التهديدات ا �

 تهديدات معينة وقضايا تم التحقيق فيها بالبرازيل �

 

  ما الجرائم؟ :  القانون الموضوعي3
 المعايير الدولية �

     التصنيف ، المفاهيم القانونية  -
   اتفاقية الجرائم المعلوماتية-

 
 أحكام بموجب القانون البرازيلي �
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  الحالية الإحكام -

 الإصلاحات القانونية الجارية -

 قات والتعاون الدولي التحقي4

 دور النيابة العامة في التحقيق في الجرائم الحاسوبية �

 القانون الإجرائي المحلي �

 التدابير الإجرائية والتعاون الدولي بموجب اتفاقية الجرائم المعلوماتية  �

 

  الشراكة بين القطاع العام والخاص5

  نماذج للشراكة بين القطاع العام والخاص في البرازيل �

مبادئ :  تعاون مقدم خدمة الانترنت في التحقيق في الجريمة المعلوماتية–ال إنفاذ القانون في مج �
 توجيهية

 تجربة في البرازيل:  تعاون مقدمي خدمات الانترنت–إنفاذ القانون : مناقشة �

 
��و���� ����ه�/ �
  ( 2008 ����� 10 و 9 �$�، ا#�1ه�ة،%0ر�2 #!1:�ة، : >�ا=5 ا@����3 .2��� (3�6�

��  )ا#�"!  ا�ورو
 �

�$��@ ���O=��@ �@ ا�(�5ة �@ ا�
%�آ� ا����ر�
� @���� �<

')� �وه� B��c�� أ
�5 $@ ا�B& �`3 ا��Cر ( هMF ا�'ورة �

 )ذات ا�?�� �����ا7� ا�����و���
 

 �����  ا#��م ا�ول–ا#03ر�2 ا
m�����  : ا�

 جلسة افتتاحية 1

  ظاهرة:  الجرائم المعلوماتية2
  امة على التهديدات الحاليةنظرة ع �

  تهديدات معينة �

  أمثلة :  سرقة الهويات والمعلومات على الانترنت وتزويرها واستخدامها -
   تزوير بطاقات الائتمان وأشكال أخرى من التزييف- 

 
  ما الجريمة؟:  القانون الموضوعي 3

 خبير المجلس الأوروبي( المعايير الدولية  �

  انونية التصنيف، المفاهيم الق-
  اتفاقية جرائم المعلوماتية-

   تجريم سرقة الهوية -
 أحكام بموجب القانون الوطني �

  الأحكام الحالية-

   إصلاحات قانونية جارية- 
 

 الإثبات في دعاوى الجرائم الحاسوبية: الجزء الثاني

   التحقيقات والإجراءات الجنائية 4
 بيةالتدابير الإجرائية وفقا لاتفاقية الجرائم الحاسو �

 دور الشرطة والنيابة العامة والقضاة، والخدمات المتخصصة �

 القانون الإجرائي الوطني �

 
 التعاون الدولي  5

 اتفاقية الجرائم الحاسوبية �

 الأحكام بموجب القانون الوطني والاتفاقات الثنائية �

 نقاط الاتصال على مدار الساعة �

 دور القضاة �

 
6 Bو����  وا.�O'ا�j  ا�%?�ل وا��%=u $�# ا�'��" ا��

� �<�
 و�8د ��=�ت ر 
�� ���B& ��'O ا���ا7� ا�
	�������: أد�� $�# ��.9 ا��NO ا�
� ���  $�3و
@ ��و��آ��ت ا�����l: أد�� �%'د ���ن ا��
�  lت ا�������'h B�')� @� �<��$ %?�ل�ا � أد�� �


� وا���ا�_ ا�(7��7�5�%
 أ���Y:  إ�8اءات ا�
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8.3 )�
 ا�>��" وا�
��Q$�ت ا�
��3و��: 'مأ���Y $�# دورات ا��'ر
9 ا�
 

 ���ذج ه�#(0ا  8.3.1
 

 
  أر�8/ أ��م   -%0ر��83� 2
m����� : ا�

 
���V#ول وا�  ا#��م ا

l����g� ���%����3 ا� ا�

 فهم كيف تعمل الانترنت �

 كيف تتواصل الأجهزة الحاسوبية مع بعضها البعض؟  �

 ة الحاسب؟ وأسماء أجهزتما هي الأرقام الدالة على بروتوكولات الانترن �

 

lت $@ ا���������	� 

 كيف تجمع المعلومات من على الانترنت  �

 في قاعدة بيانات الانترنت) الخفية ( البحث في البيانات  �

 

 

��$�
��ت ا��8�
' ا�>�
� $�# ا��'%�  
 الاتصال �

 عدم الكشف عن الهوية �

 تحديد موقع وهوية أجهزة الحاسب والشركات والأشخاص على شبكة الانترنت �

 
�	�ت ا�� 
��ا���
  

 ؟ "المتتبعات " ما هي  �

 هي المتتبعات المتروكة على جهاز الحاسب؟ما  �

 ما هي المتتبعات المتروكة على شبكة الانترنت  �

 ما هي المتتبعات التي يمكن العثور عليها خلال الاتصال الرقمي؟ �

 

@�Cا 

 مخاطر الانترنت �

 أهمية الأمن الرقمي السليم �

 التخزين الآمن للمعلومات �

  الأمن في البريد الالكتروني �
تمكنوا من خلال التدريب العملي  والانترنت، جهاز كمبيوتر متصل بشبكة  مشارككلان ل ك،خلال هذين اليومين

 على اسم واحصلي ين أنالمشاركخلال التدريب، طلب من  . المواضيع التي تمت مناقشتهامن التعرف على
 مفتوحة على الانترنت بشأن هذا رمصادن المعلومات من  جمع أكبر قدر ممكن م منهم وطلبمعين،شخص 
أو ) ي البريد الإلكترون)معلومات(رؤوس من خلال (لبريد الإلكتروني  ا منشأتعقب  منهمكما طلب .الشخص

  في مجال الاتصالات الرقميةمتتبعاتللبحث عن ال
  

  ا�	�م ا�$��# وا�	�م ا��ا�"

�Y=Yر ا����Z[ا 

� � +\�6�
اI> �� ه� ا��H�Pت ا��� ا��
Z+ وا�2*� + ا�)��+ ا��� �-(�B ا�\/R*�ت %� ا���J*4 %� ا�

 +*@��=�(� ا�


اI> ا��<2=�=?*� ا�)��*+ �? �% ]\4 ��6)
% �	
 �� +*I��
 +� �� 

��اض
�ا؛ ا&
�� (�> @`H*+ هEا ا��=_=ع %� دورة ?-(-ة  ( إدارة ا��/�	. وا����-�ة *( ا���ا,+ ا��������	� *( ه��

a? bY=آ�ا��-ر(5 ا"��� �ءا �(  

+*�

 ا�-%=ع ا���� �+ ا�


و%+؟  �(� +� ��� أي �� ا�-%=ع ا�

 �=ا 4 
��d�  +*Iن هFE ا�-%=ع �
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� �B(� ���(ا�� +*N*وآ �	��P�
C و?=ده� %� ا�=�) +� ��� أي �� هFE ا�-%=ع ا�

�  +*I��
 )درا�+ ��R+ ( �=ا 4 

 

 كافة المواضيع التي تناولتها الدورة التدريبية ويمكن تم تزويد كل مشارك بمواد التدريب، وكتيب يحتوى على
استعماله كمرجع، كذلك نسخ مطبوعة من العروض التقديمية من قبل المدربين، وكتيب حول الجريمة الرقمية 

 للمؤلف أرجان داسلار

 

 ه�#(0ا  �$�ل درا��/ ��31ح 8.3.2� /!��c  

 
�ة �3ل ا���ا,+ ا��������	���  و-" دورة ��ر�5	� 4

  و ومقاضاة الجريمة المعلوماتية محليا،" تكثيف البرنامج عن الجريمة المعلوماتية "  كل من مبادرة تعمل

SSRإلى " الاعتراض"  تغطي مواضيع تتراوح من  حول الجريمة المعلوماتية جديدةتدريبية  على وضع دورة
  )البوت نت ( دروس شاملة حول الجريمة المعلوماتية حول مواضيع معينة مثل 

  
عمليات التصنت (ولم ينته من وضع البرنامج كاملا بعد، ولكن سوف يغطى اليوم الأول أساسيات الاعتراض 

، وسوف يكون اليوم الثاني عبارة عن دورة في التعليم الأساسي )على الهاتف وإتباع نفس النظام على الانترنت
أعضاء النيابة في هولندا كجزء من التعليم كلتا الدورتان ستكونان إلزامية لجميع . حول الجرائم المعلوماتية

حيث هناك شروط مقيدة ( على متخصصين الجرائم المعلوماتية فقط سوف ينصب الجزء الثاني من الدورة. الدائم
سنويا ( وفصل دراسي شامل )  أيام 4من يومين إلى ( ، وسوف تتكون من دورة متعمقة )للقبول في هذه الدورة

أي تي، والتدريب الاستخبارتي -ه الدورات بالتعاون مع شركاء من الخارج مثل فوكسوتقدم هذ. لمدة يومان) 
  . هوفمانBedrijfsrecherche الرقمي و

  
أجزاء   تكون عدم الرضا بمحتوى التدريب حتى الآن، ولكن لضمان أنوليس السبب وراء وضع هذه الدورة هو

. من أجل تجنب تداخل الدورات مع بعضها البعضالدورة أكثر تنظيما، وأن أكثر تكيفا مع بعضها البعض، 
 التابعة لمرفق الإدعاء مكاتبالأيضا جاء تعيين أعضاء نيابة عامة متخصصون في الجريمة المعلوماتية في أكبر 

. ، كان أيضا سببا هاما في وضع وإعادة تنظيم التدريب"تكثيف البرنامج " الهولندي الإحدى عشرة، وكجزء من 
هم للدورة الجديدة أن يكون هناك نوع من البناء التكاملي؛ حيث يطلب من كل مشارك في البداية كما أنه من الم

  .أن يأخذ دورتين في التعليم الأساسي، قبل الالتحاق بالتدريب المتعمق والفصول الشاملة
  

معلومات بطريقة  استخدام أحد الوسائل عرض ال الدورة الجديدة سيكونالملامح الجديدة الممكن تطبيقها فيوأحد 
وهذه الوسيلة والتي يطلق عليها انفوجرافيكس هي متاحة في المراحل . مرئية حول عمل ومخاطر الانترنت

وفيما يلي بعض الأمثلة على . النهائية في وضع البرنامج التدريبي ويمكن الاستعانة بها خلال العروض التقديمية
 .تخدام الإنفوجرافيكس وكيف ستبدوكيفية اس
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 عضو من أعضاء النيابة العامة يتعامل مع الجريمة المعلوماتية بشكل يومي سيكون قادرا كل أنمن أجل ضمان 
 فيما يخص الجريمة المعلوماتية، يجرى حاليا الإعداد لوضع على مواكبة التطورات السريعة في عالمنا اليوم

  برنامجين إضافيين 
  

هذا المركز سيقدم .  مركز خبرة ومعلومات بمكتب الإدعاء الوطني في روتردامالبرنامج الأول عبارة عن إنشاء
حلولا لمشاكل مرتبطة بالبيئة القضائية والفنية معا، وسوف يواكب السوابق القضائية الحالية ويقوم بنشرها ونشر 

ن القوة الشرطية أية معلومات أخرى ذات صلة كي تكون متاحة لجميع العاملين بالجريمة المعلوماتية في كل م
  ).هذا المركز هو مشروع مشترك لكلا المؤسستين ( وخدمة النيابة 
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  المشترك، مماثلة لتطبيق بوابة المعلومات الشبكية"مي غرفة تعاون رق"  كملحق لهذا المشروع، تم إنشاء ثانيا،
ي مناقشة الأمور المتعلقة فة الافتراضية، يستطيع الخبراء في الفضاء الالكترونوفي هذه الغر. )شير بوينت(

 وسوف يتم عمل جرد لما يمكن أن يكون محتوى أو .بعملهم، والحصول على كافة المعلومات المتصلة بمهنتهم
وفيما يلي مثال للصفحة الرئيسية . لهذه الغرفة الرقمية، سيتم عمله في أكتوبر من هذه السنة) فنية ( احتمالات 

  .لالكترونيلهذه الغرفة الرقمية على موقعها ا
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نظرا لصغر حجم القوة الشرطية الهولندية، يجب طرح الاختيارات فيما يخص نوع الجرائم المراد التحقيق  
بالتحقيق والتقاضي  النظام القانوني الهولندي لا يسمح للنيابة: ملاحظة( فيها، والجرائم التي لا يراد التحقيق فيها

  ).السلطة(، "بالحد من حرية تصرف " في الجرائم، وهو ما يسمى 
  

وتدرك الشرطة والنيابة العامة أنه على هذا المستوى هناك قصور في المعرفة فيما يخص آثار الجريمة 
ا، لأن الجرائم الالكترونية وأهمية مكافحتها، لذا تكمن المخاطرة في أن القضايا الهامة لن يتم التعامل معه

وطبقا . ولذلك يتم حاليا وضع برامج تدريبية لمديري الشرطة والنيابة. الأخرى تحتل أهمية أكثر) التقليدية(
وسوف يساهم هذا البرنامج في خلق وعي . للإطار الزمني، سيتم تقدم برنامج تدريبي نموذجي هذا العام

.  بحقيقة الجريمة المعلوماتية في مجتمعنا المعاصربضرورة الأمر، وفي غالب الأمر سيواجه المشاركين فيه
، ولكن )كما هو الحال في التدريب المتعمق(ولن يتناول الأمر مع المواضيع ذات الصلة على مستوى المحتوى 

 . على المستوى الإداري والاستراتيجي

 
 

 
 

 

 

 


