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1 Izvrsni rezime

Bududi da se drustva u cijelom svijetu oslanjaju na informacijske i komunikacijske tehnologije,
sudije i tuZioci moraju biti spremni da se bave kibernetickim kriminalom i dokazima u elektronskoj
formi. Dok su u mnogim zemljama organi za provodenje zakona uspjeli da se zadovoljavajuce
osposobe za istragu u slucaju kibernetickog kriminala i osiguravanje elektronskih dokaza, cini se
da je to manje slucaj sa sudijama i tuziocima. Iz iskustva vidimo da u mnogim slucajevima sudije i
tuZioci imaju problema u suocavanju sa novim realnostima kibernetickog svijeta. Zbog toga je
potreban poseban napor da bi se sudije i tuzioci osposobili za krivicno gonjenje i sudenje u
predmetima kiberneti¢kog kriminala i koristenje elektronskih dokaza putem edukacije, povezivanja
i specijalizacije.

Ovaj koncept ima za cilj podrzati takva nastojanja. Koncept su razvili Projekat Vije¢a Evrope o
kibernetickom kriminalu i Lisabonska mreza institucija za obuku sudija i tuzilaca u saradnji sa
radnom grupom sastavljenom od viSe sponzora, u toku 2009. godine.

Svrha ovog koncepta je pomodi institucijama za obuku sudija i tuZilaca da izrade programe o
kibernetickom kriminalu i elektronskim dokazima za sudije i tuZioce i da ih uvrste u redovne
pocCetne programe i programe stru¢nog usavrsavanja (tj. da ih institucionaliziraju). Na taj nacin ¢e
se dodatno olakSati povezivanje medu sudijama i tuziocima u cilju povecavanja znanja, kao i
dobijanja konzistentne - umjesto povremene - podrSke za prijedloge obuke od strane
zainteresiranih partnera.

Navedeni koncept se sastoji od sljedecih elemenata:

Ciljevi

Sadasnji pocetni programi i programi stru¢nog usavrSavanja generalno ne pruzaju sudijama i
tuziocima onaj nivo znanja koji im je potreban za rjeSavanje kibernetiCkog kriminala i rukovanje
elektronskim dokazima.

Stoga bi koncept obuke za sudije i tuzioce trebalo da ima sljedece ciljeve:

« Omoguditi institucijama za obuku da provode pocletne programe i programe stru¢nog
usavrsavanja zasnovane na medunarodnim standardima.

« Opremiti najve¢i mogudci broj buducih i sadasnjih sudija i tuZilaca osnovnim znanjem o
kibernetickom kriminalu i elektronskim dokazima.

«  PruZiti naprednu obuku jednom kljuénom broju sudija i tuZilaca.

«  Podrzati kontinuirano specijaliziranje i tehni¢ku obuku sudija i tuzilaca.

«  Doprinijeti poveéanju znanja putem povezivanja i saradnje medu sudijama i tuziocima.

«  Omoguditi pristup razli¢itim programima i mrezama za obuku.

Sljedece mjere mogu pomodi postizanju navedenih ciljeva:
1. Institucionaliziranje pocetne obuke

. U zemljama u kojima je pocetna obuka zapravo prakticha obuka na radnom mjestu,
preporucuje se da se barem jedan dio obuke posveti kibernetickom kriminalu i elektronskim
dokazima.

+ U zemljama u kojima pocetnu obuku drze institucije za obuku sudija i tuzilaca program obuke
treba da obuhvati najmanje jedan modul osnovnog nivoa o kibernetickom kriminalu i
elektronskim dokazima. Ove teme treba, dodatno, uvrstiti u obavezne module koji obuhvataju
materijalno i procesno pravo. Potrebno je ponuditi i opcionalne module za napredno znanje o
kibernetickom kriminalu i elektronskim dokazima.
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6.

Posebne module obuke treba standardizirati u toj mjeri da budu obnovljivi i omoguée
kandidatima da napreduju sa osnovnog ka naprednijim nivoima.

Institucionaliziranje stru¢nog usavrsavanja

Institucije koje pruzaju stru¢no usavrsSavanje treba da imaju najmanje jedan osnovni modul o
kibernetickom kriminalu i elektronskim dokazima da bi oni koji su ve¢ na duznosti sudije ili
tuZioca, a nisu to slusali u okviru pocetne obuke, prosli najmanje jedan osnovni modul o
kibernetickom kriminalu i elektronskim dokazima.

Ove institucije bi trebalo jo$ dodatno da nude kurseve naprednog nivoa.

Standardizirani i obnovljivi kursevi ili moduli

Treba razviti standardizirane kurseve ili module koji se mogu ponavljati u Sirem obimu i
racionalno u pogledu troskova, koji ¢e omoguciti buduc¢im i sadasnjim sudijama i tuziocima da
napreduju sa osnovnog na napredne nivoe.

Potrebno je izvrsiti ocjenjivanje postojecih osnovnih kurseva koji se mogu uvrstiti u program
pocetne obuke ili stru¢nog usavrSavanja. Jedan standardni kurs se kasnije moze preporuditi
institucijama za pocetnu obuku i stru¢no usavrsavanje.

Slicno ocjenjivanje treba izvrSiti za kurseve naprednog nivoa, tako da se kasnije moze
preporuciti jedan standardni kurs naprednog nivoa.

Predavadi treba da budu obuceni za drzanje takvih kurseva u tolikoj mjeri da ih mogu drzati
domacdi predavadi na svom jeziku, uz samo ograni¢enu potrebu za angazmanom
medunarodnih predavaca.

Pristup obuci i materijalu za samostalno ucenje

Nastavni materijal treba da bude pripremljen tako da odraZava zajednicke medunarodne
standarde i dobru praksu. Takava materijal treba da bude dostupan institucijama za obuku
bez velikih troskova i s ciljem da se distribuira na lokalnom nivou.

Iako sudije i tuzioci treba da dobiju obuku, prije svega, kako primjenjivati domaci zakon, bez
obzira na to moguce je izraditi standardizirane materijale za obuku na takav nacin da se
ostavi dovoljno mjesta za domace sisteme i propise.

Potrebno je izraditi i uciniti dostupnim kurseve koji se pohadaju putem interneta.

Pilot centri za osnovnu i naprednu obuku

Potrebno je osnovati nekoliko pilot-centara za osnovnu i naprednu obuku sudija i tuzilaca o
kibernetickom kriminalu i elektronskim dokazima gdje bi se mogli testirati i dalje razvijati
standardizirane kurseve i materijale, Siriti dobru praksu, provoditi istrazivanja o poducavanju,
voditi registar predavaca, provoditi obuku predavaca i drzati obuku u drugim zemljama sa
sli¢nim sistemima i jezikom.

Pilot-centri treba da koordiniraju rad jedni s drugima uz podrsku Vijeca Evrope.

Sudije i tuzioci koji su spremni da postanu specijalisti treba da razmotre moguénost da dobiju
obuku putem ucestvovanja u obuci putem centara izvrsnosti za agencije za provodenje zakona
i kompanije iz ove oblasti.

Povecanje znanja putem medusobnog povezivanja

Iz tog razloga:

Dok pocletna obuka i struCno usavrSavanje daju sudijama i tuzZiocima jedan temelj,
komunikacija sa kolegama, povezivanje sa drugim sudijama i tuZiocima, ali i sa ¢itavim nizom
drugih subjekata u ovoj oblasti od klju¢nog je znacaja.

Sudije i tuzioci treba da koriste postoje¢e mreze za sudije i tuzioce (kao sto je GPEN).
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« Treba razgovarati o tome da Vijece Evrope formira jednu medunarodnu mrezu za sudije koji
sude u predmetima kibernetickog kriminala odnosno ,sudije za elektronski kriminal® (slicno
kao GPEN za tuZzioce).

« UmreZavanje evropskih institucija koje nude obuku o kibernetickom kriminalu i elektronskim
dokazima treba da podrze Vijeée Evrope i Evropska mreza za obuku sudija i tuzilaca.

« Da bi olaksali pristup sudijama i tuziocima ovim i mnogim mreZzama vezanim za kiberneticki
kriminal, Vije¢e Evrope treba da predodi inicijative i mreze i uspostavi portal sa linkovima,
kratkim informacijama i kontakt-informacijama o razli¢itim mrezama, ¢ime ¢e se omoguditi
koordinacija medu mrezama. Na taj nacin ¢e se dodatno omoguditi pristup postojecim
materijalima i inicijativama.

7. Saradnja javnog i privatnog sektora

«  Korisna bi bila podrska privatnog sektora obuci sudija i tuzilaca, imajuéi na umu da privatni
sektor raspolaze potrebnim stru¢nim znanjem o ovoj temi. U isto vrijeme, sudije i tuzioci
moraju ostati nezavisni i nepristrasni.

« Institucije za obuku sudija i tuzilaca mogu koristiti ekspertizu koja postoji u privatnom sektoru
kada osmisljavaju programe obuke, izraduju materijale za obuku i drze kurseve.

+  Podrska privatnih organizacija institucijama za obuku ne smije se posmatrati tako kao da ¢e
se putem nje doci do nekih povoljnih sudskih odluka ili da ¢e donijeti posao, nego kao nacin
da sudije i tuzioci dobiju adekvatne informacije koje im omogucavaju da donesu informirane
odluke.

« Privatni sektor moze na transparentan nacin dati podrSku medunarodnim ili domacdim
organizacijama, akademijama, inicijativama za obuku ili ostalim tre¢im stranama koje ce
zatim podrzati nezavisne institucije za obuku.

« Iako je vazno da sudije i tuzioci imaju pregled o internetu i kibernetickom kriminalu, isto tako
je vazno da im se daju informacije koje se odnose samo na konkretnu platformu. Kompanije
koje se bave ovom djelatnos¢u mogu dati materijal za posebne module (umjesto citavog
kursa) o tome kako rade platforme od znacaja za razumijevanije.

Lisabonska mreza Vijeca Evrope usvojila je ovaj koncept u septembru 2009. godine i preporucila
da se distribuira i usvoji na Sto viSe institucija za obuku sudija i tuZilaca. Mreza je takode odlucila
da ovaj koncept iznese pred Konsultativno vije¢e Evropskih sudija i Konsultativno vijece Evropskih
tuZilaca, kao i Evropsku komisiju za efikasnost pravosuda (CEPEJ) kako bi ostvarila nasiru mogucu
podrsku ovom konceptu.
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2 Uvod

Posljednjih godina u mnogim drustvima u svijetu ucinjen je ogroman napredak ka informatizaciji
drustva. Danas informacijske i komunikacijske tehnologije (IKT) prodiru u gotovo sve sfere Zivota.
Zbog sve veceg oslanjanja na ove tehnologije, a time i ovisnosti o njima, drustvo postaje podlozno
prijetnjama kao Sto su kibernetic¢ki kriminal, tj. krivicna djela protiv kompjuterskih podataka ili
sistema ili u¢injena upotrebom kompjuterskih podataka ili sistema.

Osim velikog broja krivicnih djela protiv ili upotrebom IKT-a, sve je vedi broj drugih predmeta koji
zavrsavaju na sudu a u kojima se pojavljuju elektronski dokazi pohranjeni u kompjuterskom
sistemu ili nekom drugom uredaju.

Zbog svega toga sudije i tuzioci moraju biti spremni da se bave kibernetickim kriminalom i
elektronskim dokazima. Kako navodi Konsultativho vije¢e Evropskih sudija!, “neophodno je da
sudije, nakon Sto su zavrsili sve potrebne nivoe studija prava, dobiju opseznu, raznovrsnu obuku
kako bi mogli na zadovoljavajuéi nacin obavljati svoju funkciju” (stav 3.), a u obuci bi “trebalo da
se uzme u obzir potreba za socijalnom svijesti i obimno razumijevanje razli¢itih tema koje
odrzavaju slozenost zivota u drustvu” (stav 27.). Znacaj IKT-a u danasnjem drustvu je takav da
sudije i tuzioci moraju posjedovati barem osnovno poznavanje tih tehnologija i s njima povezanih
problema.

Dok su u mnogim zemljama organi za provodenje zakona uspjeli da se osposobe za istragu u
oblasti kibernetickog kriminala i da rade sa elektronskim dokazima, Cini se da to nije bilo tako i sa
sudijama i tuziocima koji, ipak, imaju kljuénu ulogu u krivicnopravnom procesu. Iz iskustva je
jasno da u mnogim slucajevima sudije i tuZzioci nailaze na teskole u suoclavanju sa novim
realnostima kibernetickog svijeta.

Zbog toga su potrebni posebni napori da se sudijama i tuziocima omoguci da krivicno gone i sude
u predmetima kibernetickog kriminala i da koriste elektronske dokaze, i to u vidu obuke,
povezivanja i specijalizacije.

Stru¢no znanje i kapaciteti privatnog sektora u pogledu novih tehnologija kljuéni su za obuku
organa za provodenje zakona. Oni ¢e takode biti korisni i za obuku sudija i tuZilaca®, ali ovaj
potencijal do sada nije bio dovoljno iskoristen. A u isto vrijeme se mora ocuvati nezavisnost i
nepristrasnost sudija i tuzilaca. Zbog toga su potrebni inovativni pristupi kojima ¢e se osigurati
nezavisnost sudija i tuzilaca, a istovremeno da im se omogudi pristup stru¢nom znanju privatnih
kompanija i sticanje znanja o tome kako radi ta industrija i tehnologija. Koncept koji se ovdje
predlaze pokazuje kako institucije za obuku sudija i tuzilaca mogu imati koristi od podrske iz
akademskih institucija i privrednih subjekata koristenjem standardiziranih programa obuke i
drugih metoda.

Svrha koncepta koji se predstavlja u ovom radu je pomodi institucijama za obuku sudija i tuzilaca
da izrade programe za obuku o kibernetickom kriminalu i elektronskim dokazima za sudije i
tuZioce i da tu obuku uvrste u redovne programe pocetne obuke i stru¢nog usavrSavanja (tj. da je
institucionaliziraju.

! Midljenje br. 4 o odgovarajuéoj po&etnoj obuci i stru¢nom usavrdavanju za sudije na nivou drzava i evropskom

nivou (CCJE (2003.) Op no 4)

2 Vidjeti studiju objavljenu u martu 2009. god.: “Co-operation between LE, Industry and Academia to deliver
long term sustainable training to key cybercrime personnel“(Saradnja pravnih eksperata, privatnog sektora i
akademske zajednice na provodenju dugorocne i odrzZive obuke za klju¢no osoblje za kibernetic¢ki kriminal)
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Ovaj koncept se zasniva na informacijama koje su dale institucije za obuku sucija i tuzilaca u
Belgiji, Hrvatskoj, Gruziji, Njemackoj, Francuskoj, Holandiji, Poljskoj, Portugalu, Rumuniji, Spaniii,
»BivSoj Jugoslovenskoj Republici Makedoniji* i Velikoj Britaniji (odgovori na upitnik pristigli u junu
2009. godine), radionici odrzanoj u Portugalu u julu 2009. godine na kojoj su bili predstavnici iz
Belgije, Irske, Portugala, Holandije i Velike Britanije, kao i privatnog sektora i radionici odrzanoj u
Strasbourgu, 3. i 4. septembra 2009. god., uz uceSée predstavnika institucija za obuku sudija i
tuzilaca navedenih zemalja, privatnog sektora, kao i Evropske mreze za obuku sudija i tuZilaca i
Lisabonske mreZe Vije¢a Evrope®.

Ovaj proces koji je ukljucio brojne i razlicite uesnike doveo je do izrade — po prvi put — koncepta
za obuku sudija i tuzilaca o pitanjima kibernetickog kriminala i elektronskih dokaza. Participatorna
priroda ovog procesa sigurno ¢e doprinijeti boljoj saradnji razliitih ucesnika i objedinjavanju
znanja i stu¢nosti u ostvarivanju ovog koncepta.

Lisabonska mreza Vijeca Evrope odobrila je ovaj koncept u septembru 2009. god. i preporucila da
ga institucije za obuku sudija i tuzilaca distribuiraju i provedu. Odluceno je da se ovaj koncept
dostavi Konsultativnom vije¢u Evropskih sudija i Konsultativnom vije¢u Evropskih tuzilaca, kao i
Evropskoj komisiji za efikasnost pravosuda (CEPEJ) kako bi se osiguralo da koncept dobije sto Siru
podrsku.

3 Lisabonska mreza za razmjenu informacija izmedu fizi¢kih i pravnih osoba zaduZenih za obuku sudija

8
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- N - 4
3 Institucije i sistemi obuke

U Evropi - a sli¢no je i u drugim regijama - sistemi obuke sudija i tuzilaca se prili¢no razlikuju®.
Sto se ti¢e pocetne obuke, sistem se obi¢no sastoji od jednog od sljedecih ili njihove kombinacije®:

> Sistem A: Kandidati - nakon Sto zavrSe pravni fakultet (univerzitetska diploma) i ¢esto nakon
to su polozili prijemni ispit - dobijaju posebnu obuku u centru za obuku sudija da bi mogli
postati sudije i/ili tuzioci. Ponekad se bududi sudije i tuZioci zajedno obucavaju, a ponekad u
razli¢itim institucijama.

> Sistem B: Kandidati — nakon $to su zavrsili pravni fakultet (univerzitetska diploma) - skupljaju
prakti¢no iskustvo kroz rad (ponekad u vidu formalnog pripravnistva) u tuzilastvu, suduy,
advokatskim uredima ili drugim institucijama - prije polaganja ispita koji ¢e im omoguditi
sticanje kvalifikacije za advokata, tuzioca ili sudiju. U ovom sludaju nema centralizirane
posebne institucije za njihovu obuku’.

Obuku na radnom mijestu, tj. stalno stru¢no usavrSavanje sudija i tuzilaca koji obavljaju tu
duznost, nude javne institucije za obuku sudija i tuzilaca, koje su takode zaduZene za pocetnu
obuku (npr. u Francuskoj, Gruziji, Holandiji, Poljskoj, Portugalu, Rumuniji, Spaniji, ,Biv$oj
Jugoslovenskoj Republici Makedoniji®, Hrvatskoj) institucije za obuku koje su posebno osnovane za

stru¢no usavrSavanje (npr. u Njemackoj) ili druge javne institucije, nevladine organizacije,
medunarodne organizacije ili privatni sektor. U nekim slucajevima ovo je predvideno godiSnjim
programima obuke ili se moZe organizirati na ad hoc osnovi. U vecini slucajeva, strucno

usavrSavanje je opcionalno, osim ako sudije ili tuZioci ne obavljaju svoju duznost na posebnom
sudu (npr. u Rumuniji).

Plan i program obuke za pocletnu obuku i usavrSavanje u vecini sluajeva zahtijeva formalni
proces razmatranja i usvajanja, iako veéa fleksibilnost postoji u slucajevima programa
usavrSavanja. Na primjer:

4 U ovom dokumentu pod izrazom “institucija za obuku” podrazumijeva se svaki subjekt koji je odgovoran za
provodenje obuke.

5 Kako navodi Konsultativno vije¢e sudija Vije¢a Evrope 2003. godine: “Postoje velike razlike medu evropskim
zemljama u pogledu pocetne obuke i stru¢nog usavrSavanja sudija. Ove razlike se djelimi¢no mogu ticati
posebnih karakteristika razliCitih sudskih sistema, ali u nekim segmentima nisu neizbjeZzne niti neophodne.
Neke zemlje pruzaju dugotrajnu formalnu obuku u specijaliziranim institucijama, nakon cega slijedi intenzivni
nastavak obuke. U drugima je predvidena neka vrsta pripravnistva uz mentorstvo iskusnog sudije, koji
pripravnicima prenosi znanje i daje strucne savjete na osnovu konkretnih primjera, pokazuje im kakav pristup
da zauzmu, a pri tom izbjegava moraliziranje i pridikovanje. Zemlje obi¢ajnog prava uvelike se oslanjaju na
dugogodisnje strucno iskustvo, uobicajeno u advokaturi. Izmedu ovih mogucnosti, postoji cijeli niz zemalja u
kojima je obuka u razli¢itoj mjeri organizirana i obavezna.”

Broj 4. Konsultativnog vije¢a Evropskih sudija (CCJE) dostavljeno Ministarskom komitetu Vije¢a Evrope o
odgovarajucoj pocetnoj obuci i stru¢nom usavrsavanju za sudije na nivou drzave i Evropske unije (CCJE (2003.)
Op. N° 4; novembar 2003. god).

6 Vidjeti Prilog za vise informacija.

7 Potrebno je spomenuti specifi¢nosti sistema obi¢ajnog prava. U Velikoj Britaniji, na primjer, sudije se imenuju
iz redova iskusnih praktiara. Takode postoji mogucénost za prakticare koji nisu stalni sudije da budu privremeni
sudije u trajanju od najmanje jednog mjeseca svake godine, nakon cega velika vecina bude imenovana za
stalne sudije. Osim toga, mnogo je laika imenovanih da budu ¢lanovi tribunala (gradansko) i sudova (uglavnom
krivicno pravo). Postoje posebni programi obuke koja se vrsi prije svakog imenovanja i u toku obavljanja
funkcije.
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» U Francuskoj se plan i program utvrduje nakon konsultacija na nivou pravosudnih institucija,
pravnika i odjela Ministarstva pravosuda. Program obuke se nakon toga dostavlja Upravhom
odboru obrazovne institucije na usvajanje.

> U Njemackoj je Programska konferencija Njemacke pravosudne akademije - koju sacinjavaju
predstavnici razliitih administracija pravosudnog sistema, kao i stru¢na udruzenja sudija i
tuzilaca - odgovorna za izradu plana i programa stru¢nog usavrSavanja na ovoj akademiji.

» U Poljskoj do 30. aprila svake godine odjeli Ministarstva pravde, predsjednici sudova i
tuZilastva dostavljaju prijedloge. Na osnovu tih prijedloga Direktor drzavne Skole predstavlja
Programskom odboru plan nastavnih aktivnosti za sljede¢u godinu na odobrenje do 30. jula.
Nakon odobrenja Ministarstva pravde, nastavni plan se $Salje odgovornim odjeljenjima
Ministarstva pravde, predsjednicima drugostepenih sudova i apelacionim tuzilastvima.

» U Rumuniji strategiju za pocetnu obuku i stru¢no usavrSavanje usvaja Naucno vijece
Drzavnog instituta sudija i Vise vijece sudija.

> U Spaniji planove i nastavne programe priprema pedago$ka komisija koja se sastoji od
stru¢njaka za pravna pitanja u konsultaciji sa udruzenjima sudija ili pojedinacno sudijama.
Programe pocetne obuke i stru¢nog usavr$avanja sudija na kraju odobrava Generalno vijece
za pravosude.

» U Portugau program obuke svake godine razmatra i priprema Centar za pravosudne sudije.
Sadrzaj programa pocetne obuke je utvrden zakonom, dok se program stru¢nog usavrSavanja
mijenja svake godine u skladu sa potrebama utvrdenim u praksi. Program obuke se utvrduje
nakon konsultacija sa viSim pravosudnim vije¢ima, poreznim i upravnim sudovima i
tuzilastvom.

> U Belgiji op¢e i posebne formacijske programe izraduje i nadzire ,Institut de formation
judiciaire® svake godine. Ovaj institut je osnovan nedavno zakonom (31. 02. 2007. god.), a
radi od pocetka 2009. godine. Kibernetic¢ki kriminal je ukljucen u (esto opcionalno) strucno
usavrSavanje.

> U Holandiji Vije¢e sudija i Vije¢e glavnih tuZilaca (koji zajedno formiraju instruktivnu
organizaciju za instituciju za obuku SSR) oducuje da li postoje sredstva za predlozeni program
obuke. Prijedloge mogu davati, na primjer, tuzioci ili sudije ili predavaci na SSR-u, i ako
postoje raspoloziva sredstva, obuku c¢e pripremiti odgovarajuc¢i stru¢njaci sa SSR-a, iz
tuzilastva, sudije ili ako je potrebno, trece strane, ukljucujudi i privatni sektor.

> U Hrvatskoj se programi za pocetnu obuku i planovi za stru¢no usavrSavanje utvrduju u
saradnji sa Savjetodavnim vijetem i Programskim vijeéem Pravosudne akademije.
Programsko vijece utvrduje prioritete obuke i dostavlja prijedlog nacrta godiSnjeg programa
stru¢nog usavrSavanja. Savjetodavno vije¢e donosi ovaj akt i daje smjernice za utvrdivanje
strategije stru¢nog usavrsavanja. Clanovi oba vije¢a su ugledni pravni eksperti i predstavnici
svih ciljnih grupa Pravosudne akademije.

Institucije za obuku mogu angazirati vanjske eksperte, narocito ako su predmeti specifi¢ni i
tehnicke prirode kao Sto je slucaj sa kibernetickim kriminalom i elektronskim dokazima. Na
primjer:

> U Njemackoj drzavna pravosudna akademija stalno angazira vanjske predavace, koji su
uglavnom pravni struc¢njaci ili istraZivaci, ali ponekad su to i eksperti angazirani u privatnim i
javnim kompanijama iz ove djelatnosti.

» U Holandiji, konsultanti i eksperti iz kompanija su ukljuceni u izradu kurseva obuke, a i drze
obuku.

> U Rumuniji se Drzavni institut magistrata oslanja na vanjske trenere i predavace u
specijaliziranim oblastima kao Sto su kibernetiCki kriminal (npr. Vijece Evrope, Ministarstvo
pravosuda SAD-a, FBI, Tajnu sluzbu SAD-a, kao i privatni sektor, kao Sto su eBay, VISA,
American Express, Amazon, PayPal, Microsoft), a narocito u slucaju obuke trenera.

> U épaniji je Generalno vijec¢e za pravosude potpistalo sporazum sa kompanijama iz privatnog
sektora (CYBEX, Logality) za odrzavanje obuke o kibernetickom kriminalu i kibernetickoj
forenzici. Osim toga, eksperti iz privatnog sektora ucestvuju u obuci sudija i tuzilaca.
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>

U Portugalu su predavaci na Centru za pravosudne studije uglavnom sudije i tuzioci. Za
stru¢no usavrSavanje (npr. seminare ili kratke kurseve) mogu se angazirati treneri iz
privatnog sektora i drugi eksperti.

U Hrvatskoj su specijalisti iz policijski jedinica koji se bave suzbijanjem organiziranog i
privrednog kriminala ukljuceni u izradu i provodenje obuke.

U Belgiji se najveci postotak budzetskih sredstava predvidenih za obuku sudija i tuzilaca
izdvaja za obuku koju organiziraju univerziteti. Moguce je, medutim, angazirati i eksperte iz
privatnog sektora za neke programe obuke.

Implikacije vezane za obuku sudija i tuzilaca o kibernetickom kriminalu odnosno elektronskim
dokazima su sljedece:

>

Sudije i tuzioci, u pravilu, pocinju svoju edukaciju na studiju prava na univerzitetu. Moze se
pretpostaviti da, Sto se viSe problematika kiberneti¢kog kriminala i elektronskih dokaza bude
uredivala zakonom, to ¢e se ova oblast viSe ukljuivati u udzbenike i nastavne programe
pravnog fakulteta. Medutim, moze biti korisno dati odredene prijedloge u tom pogledu onima
koji su odgovorni za pripremu materijala za nastavu na univerzitetu.

U zemljama u kojima pocetnu obuku vrse institucije za edukaciju sudija i tuZilaca trebalo bi da
je moguce u nastavni program uvrstiti i obuku o kibernetickom kriminalu odnosno
elektronskim dokazima.

Tamo gdje se pocetna obuka odvija na radnom mjestu to je manje moguce.

U vedini zemalja postoje institucije za obuku sudija i tuzilaca na radnom mjestu i trebalo bi da
je moguce uvrstiti kiberneticki kriminal odnosno elektronske dokaze u program te obuke.

Iako je moguce organizirati ad hoc obuku na radnom mjestu (usavrSavanje), potrebno je prodi
formalnu proceduru i dobiti odobrenje za uvrstavanje kibernetickog kriminala odnosno
elektronskih dokaza u formalni program i na taj nacin takvu obuku institucionalizirati.

Obuka na radnom mjestu (usavr$avanje) je obi¢no fakultativna. Bice izazov uvjeriti sudije i
tuZioce da produ takvu obuku iz jedne takve tehniCke oblasti kao Sto je kiberneticki kriminal
odnosno elektronski dokazi®.

Ekspertiza iz javnog i privatnog sektora je potrebna i moze se angazirati za izradu kurseva
obuke, obuku trenera i odrzavanje kurseva.

8 U Portugalu je struéno usavrdavanje je obavezno (npr. svaki sudija i tuZilac mora pohadati najmanje dva

seminara godisnje), a u Rumuniji moze biti obavezno u nekim slucajevima.
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4 Vjestine i znanje koji se traze od sudija i tuzilaca

Ocigledno je da c¢e sve vedi broj krivicnih predmeta, ali i mnogi predmeti iz gradanskog ili
upravnog prava koji dodu na sud biti na ovaj ili onaj nacin vezani za informacijse i komunikacijske
tehnologije, i da ¢e se vecéina sudija u krivicnim predmetima i tuzilaca suociti sa, ako ne
kibernetickim kriminalom, onda sa stvarima koje se ticu elektronskih dokaza. Zbog toga nije
dovoljno samo obucavati specijalizirane sudije i tuzioce.

Znanje o kibernetickom kriminalu i elektronskim dokazima je potrebno prosiriti na sto veci krug:
svi ili $to je vise moguce sudija i tuzilaca, zato, treba da stekne barem osnovna znanja o pitanjima
vezanim za kiberneticki kriminal i elektronske dokaze. To osnovno znanje treba pruZiti kroz
pocetnu obuku za buduce sudije i tuZioce, a i u vidu stru¢nog usavrsavanja za sudije i tuzioce koji
vec¢ obavljaju tu duznost.

U isto vrijeme, ovdje se radi o veoma tehnickim pitanjima koja se konstantno razvijaju i ne moze
se ocekivati da sudije i tuzioci generalno mogu pratiti tehnoloska dostignuéa u svakom trenutku.
Stoga je neophodno da se naprednije znanje prenese na jedan dovoljan broj sudija i tuzilaca koji
¢e postati specijalisti za kiberneticki kriminal i elektronske dokaze.

4.1 Osnovno znanje

U vedini pravosudnih sistema ne moZze se predvidjeti koji ¢e sudija dobiti koji predmet (princip
~prirodnog sudije“), tako da, na kraju, svi sudije, istrazni sudije i tuzioci treba da imaju osnovno
znanje o pitanjima vezanim za kiberneticki kriminal i elektronske dokaze. ,Osnovno znanje" znaci
da treba da razumiju sljedece:

> Kompjutere i mreze: kako funkcioniraju, osnovne pojmove rada interneta, ulogu dobavljaca
internet usluga, posebne izazove za sudije i tuZioce

> Kiberneticki kriminal: kako se informacijske i komunikacijske tehnologije koriste za izvrSenje
krivicnog djela

» Zakoni o kibernetickom kriminalu: domaci zakoni (ukljucujudi i sudsku praksu) i medunarodni
standardi

> Stvarna i mjesna nadleznost

> Elektronski dokazi: tehnicka procedura i zakonska pitanja.

Nakon ove osnovne obuke, sudije i tuZioci bi trebalo da mogu:

Povezati kriminalnu radnju sa odredbama domaceg zakona

Odobriti istrazne radnje

Narediti pretres i oduzimanje kompjuterskih sistema i davanje elektronskih dokaza
Ubrzati medunarodnu saradnju

Ispitati svjedoke i vjestake

Iznijeti/ocijeniti elektronske dokaze.

YV V V V VYV V

U nastavku dajemo jedan primjer tipicnog osnovnog kursa obuke za sudije i tuZioce.
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Primjer: Obuka o kibernetickom kriminalu i elektronskim dokazima - uobic¢ajeni modul
za sticanje osnovnog znanja

Cilj kursa Do kraja ovog kursa sudije i tuzioci treba da steknu osnovno znanje o tome Sta
su kiberneticki kriminal i elektronski dokazi, kako postupati u vezi s tim, koji
materijalni i procesni zakoni se primjenjuju, kao i koje tehnologije, te koliko hitne
i efikasne mjere treba provesti, kao i u kojeg obima treba da bude medunarodna
saradnja

Sesija 1 O kibernetickom kriminalu

> Zasto se brinuti zbog kiberneti¢kog kriminala?
> Sta je kiberneti¢ki kriminal?

> Izazovi za sudije i tuzioce

» Domaci zakoni i medunarodni standardi

Sesija 2 Tehnologi

» Funkcioniranje interneta (osnovni pojmovi)
> Rjecnik pojmova
»  Protokoli

Sesija 3 Kiberneticki kriminal kao krivicnog djelo u domacim zakonima

Krivicna djela usmjerena protiv kompjuterskih podataka i sistema
Kompjuterska prevara i kompjutersko krivotvorenje

Krivi¢na djela u vezi sadrzaja (djecja pornografija, ksenofobija, rasizam)
Krivi¢na djela u vezi intelektualne svojine

Sudske odluke/sudska praksa

YV V.V V VY

Sesija 4 Elektronski dokazi

» O elektronskim dokazima: definicije i karakteristike
» Zahtjevi za elektronskim dokazima
» Kompjuterska forenzika

Sesija 5 Procesni zakon/istrazne radnje

Stvarna i mjesna nadleznost

Hitno ocuvanje kompjuterskih podataka
Izdavanje naredbi/naloga

Pretres i oduzimanje kompjuterskih podataka
Presretanje prometa i sadrZaj podataka
Zastita

YV V.V V VYV V

Sesija 6 Interakcija sa privatnim sektorom

Sesija 7 Medunarodna saradnja

» Konvencija o kibernetickom kriminalu kao okvir medunarodne saradnje
» Opdi principi

» Privremene mjere i uloga kontakt mjesta dostupnih 24/7

» Uzajamna pravna pomoc¢ i uloga nadleznih organa

Sesija 8 Ocjenjivanje i zakljudivanje
Logistika i Ova obuka se mozZe provoditi putem interneta ili u ucionici. Ako se provodi u
materijali ucionici:

> Dovoljna je ucionica koja ima kompjuter i projektor za prezentacije (s

obzirom da ovaj kurs ne sadrzi prakti¢ne vjezbe, kao Sto su demonstracija

forenzickog softvera ili istraznih radnji, nije potrebna kompjuterska

laboratorija)

Odgovarajudi dijelovi domacih materijalnih i procesnih zakona

» Budimpestanska konvencija o kibernetickom kriminalu, zajedno sa

izvjestajem s obrazlozenjima

Citanka sa rje¢nikom pojmova i druge uvodne informacije

» Ako se predavanja drze na stranom jeziku, potrebno je predvidjeti
prevodioca, a materijali treba da budu prevedeni.

v

A\

13



Obuka za sudije i tuZioce o kibernetickom kriminalu: koncept

4.2 Napredno znanje

Ponekad osnovno znanje nije dovoljno da se rijeSi sudski predmet kibernetickog kriminala. Za
takvu situaciju ¢e biti potrebno da znatan broj sudija, istraznih sudija i tuzilaca ima naprednije
znanje da bi mogli provesti istragu, krivicno goniti, odnosno suditi sloZzene slucajeve koji se ticu
kibernetickog kriminala i elektronskih dokaza, ili dati pomo¢ drugim tuziocima i sudijama.

U nekim zemljama formirani su specijalizirani odjeli u tuzilastvu (npr. Rumunija, Srbija), u drugim,
opet, velika tuZilastva raspolazu sa viSe specijaliziranih tuzilaca. U Holandiji je u toku program
“intensiveringsprogramma” kako bi se postiglo, izmedu ostalog, da u svakom od jedanest velikih
tuzilackih ureda ima najmanje po jedan specijalizirani tuzilac. U Italiji, prema novom zakonu o
kibernetickom kriminalu, 29 tuZilastava je sada nadleZzno za kiberneticki kriminal. U Portugalu
Lisabonsko okruzno tuZilastvo ima specijalni odjel o kompjuterskom krimnalu, kojem se dodjeljuju
ove istrage.

U nekim zemljama odredeni tuzioci mogu nadgledati rad jedinica za visokotehnoloski kriminal u
okviru policije. U vecini zemalja tuzilastva su tako hijerarhijski organizirana da visi tuzilac moze
dodijeliti slucaj specijaliziranom tuZiocu. Stoga je moguce odrediti tuzioce koji ¢e dobiti napredni
stepen ovog znanja.

Sto se tice sudija, u nekim zemljama je moguce da se predmeti kibernetickog kriminala dodijele
specijaliziranom sudiji u sudu koji se bavi odredenim vrstama kriminaliteta, kao Sto je organizirani
kriminal. Takav primjer (vjerovatno jedini u Evropi) je Srbija, gdje se posebno odjeljenje okruznog
suda u Beogradu bavi predmetima kibernetickog kriminala. Medutim, s obzirom da je u vecini
pravosudnih sistema prisutan princip ,prirodnog" sudije, neophodan je drugaciji pristup. U
Holandiji je, mozda jedinstveno u svijetu) osnovano pet centara sa specijaliziranim sudijama koji
sluze kao resurs drugim sudijama. U Spaniji se razmatra sli¢an prijedlog na nivou Opcéeg vijeca za
pravosude, prema kojem bi grupa sudija specijaliziranih za kiberneticki kriminal i elektronske
podatke pomogla i savjetovala druge sudije. U Belgiji se zakonom ne zahtijeva specijalizacija, ali
veéina sudova ima mogucnost da trazi da se jedan ili vise njihovih Clanova specijaliziraju.
Cinjenica da se ti predmeti dodjeljuju ovim specijaliziranim sudijama, medutim, samo je pitanje
unutrasnje organizacije suda. Ponekad je nadleznost za odlucivanje u nekim predmetima zakonom
data odredenim sudovima u zemlji (Brisel). Pa ipak, u vecini slu¢ajeva nadleznost se odreduje
prema mjestu izvrSenja krivicnog djela, a tamo nema uvijek specijaliziranog sudije ili tuzioca. U
mnogim zemljama ima sudova koji mozda ceS¢ée od drugih imaju slucajeve kibernetickog
kriminala, zbog Cega treba da imaju visi stepen specijalizacije od drugih.

“Napredno znanje” znaci da bi sudije i tuzioci trebali imati prakti¢no razumijevanje i biti sposobni
da primjenjuju znanje o sljede¢em:

> Kompjuterima i mrezama:
- Rjecnik termina vezanih za kompjutere i kiberneticki kriminal
L] Rad interneta
] Protokole i tehnologiju
] Ulogu dobavljaca internet usluga

> Kibernetickom kriminalu:
- Trendovi u kiberneti¢ckom kriminalu
] Tipologije: posebne tipove i tehnike kibernetickog kriminala (npr. phishing, botnet i
drugi malware, djecja pornografija)
. Prakti¢ni primjeri i simulacije

> Kibernetickim zakonima i drugim propisima:
. Domaci zakoni i sudska praksa
. Medunarodna saradnja: medunarodni i bilateralni sporazumi, putevi pravosudne
saradnje i prakti¢cne metode hitne saradnje

14



Obuka za sudije i tuZioce o kibernetickom kriminalu: koncept

» Istrazi i elektronskim dokazima:
] Stvarna i mjesna nadleznost
. Odredbe procesnog prava i njihova prakti¢na primjena
. Radnje pretrazivanja, oduzimanja i oCuvanja elektronskih dokaza
. Karakteristike forenzi¢kog softvera
- Identifikacija osumnji¢enih
L] Praéenje kriminalnog novca
. Zastita i uslovi
. Iznosenje elektronskih dokaza na sudu.

Primjer: Obuka o kibernetickom kriminalu i elektronskim dokazima - tipican modul
naprednog znanja®

Cilj kursa Do kraja kursa sudije i tuzioci treba da steknu napredni stepen znanja koje se
moe primijeniti u praksi o radu kompjutera i mreza, o tome Sta je kiberneticki
kriminal, o zakonima i drugim propisima o kibernetickom kriminalu, nadleznosti,
istraznim radnjama i elektronskim dokazima, i medunarodnoj saradnji

Sesija 1 Kompjuteri i mreze

» Rjecnik termina u vezi kompjutera i kibernetickog kriminala
» Rad informacijske i komunikacijske tehnologije i internet infrastrukture
- Protokoli i tehnologije
- Kako kompjuteri komuniciraju
- Istraga o IP-u i elektronskim dokazima - brojevi i kompjuterska imena
- Uloga dobavljaca internet usluga
> Informacije na internetu
- Prikupljanje informacija
- Koristenje (skrivenih) internet baza podataka
»  Profili socijalnih grupa
- Nacini komunikacije
- Nacini anonimnosti
> Otkrivanje/identifikacija lokacije i identiteta kompjutera, kompanija i osoba
na internetu

Sesija 2 Kiberneti¢ki kriminal i sigurnosni rizici

» Trendovi u kibernetickom kriminalu
» Tipologije: Posebni tipovi i tehnicke kibernetickog kriminala (npr. phishing,
botnet i drugih malware, djecja pornografija)

» Kako kriminalci koriste informacije i komunikacijske tehnologije
»  Prestupnici
> Uticaj kiberneti¢kog kriminala
» Kako povecati sigurnost informacijskih i komunikacijskih tehnologija
»  Prakti¢ni primjeri i simulacije
Sesija 3 Zakoni o kiberneti¢kom kriminalu: materijalno kriviéno pravo

> Krivi¢na djela protiv kompjuterskih podataka i sistema

» Kompjuterska prevara i krivotvorenje

» Krivicna djela u vezi sadrzaja (djecja pornografija, krivicna djela pocinjena iz
mrznje)

» Krivicna djela vezana za intelektualnu svojinu

» Sudske odluke/sudska praksa

° Based on replies to the questionnaire and the example provided by the Netherlands.

15




Obuka za sudije i tuZioce o kibernetickom kriminalu: koncept

Sesija 4 Istraga i elektronski dokazi

> Elektronski dokazi
- Tragovi/otisci na kompjuterima, internetu, digitalnoj komunikaciji
- Radnje pretrazivanja, oduzimanja i o¢uvanja elektronskih dokaza
- Karakteristike forenzickog softwarea
- Identifikacija osumnji¢enih
- Pracenje kriminalnog novca
- Zastita i uslovi
- Upravljanje predmetima/priprema
- IznoSenje elektronskih dokaza na sudu
> Organizacija provodenja zakona u vezi sa kibernetickim kriminalom i
elektronskim dokazima
» Studije slucaja

Sesija 5 Zakoni i drugi propisi o kibernetickom kriminalu: procesno pravo

> Hitno oCuvanje kompjuterskih podataka

Naredba za dostavljanje podataka

Pretrazivanje i oduzimanje kompjuterskih podataka

Presretanje prometa i sadrZzaja podataka

Zastita

Komunikacija sa dobavljacima internet usluga/privatnim sektorom
Studije slucaja

YV V.V V VY V

Sesija 6 Stvarna i mjesna nadleznost

» Opca nacela

> Nadleznost za kiberneticki kriminal - izazovi

» Odredbe o nadleznosti u Konvenciji o kibernetickom kriminalu
> _ Studije slucaja

Sesija 7 Medunarodna saradnja

» Konvencija o kibernetickom kriminalu kao okvir za medunarodnu saradnju

» Opca nacela

» Privremene mjere, uloga kontaktnih tacaka dostupnih 24/7 i policijska
saradnja

» Uzajamna pravna pomoc¢ i uloga nadleznih organa

> _Studije slucaja

Sesija 8 Evaluacija i zakljucci
Logistika i Ova obuka se mozZe provoditi putem interneta ili u ucionici. Ako se provodi u
materijali ucionici:

> Potrebna je ucionica koja ima kompjuter i projektor za prezentacije

» Bilo bi korisno da polaznici imaju kompjuter s pristupom internetu (ali ovo
nije uslov)

» Odgovarajudi dijelovi domacdih materijalnih i procesnih zakona

» Budimpestanska konvencija o kibernetickom kriminalu, zajedno sa
izvjestajem s obrazlozenjima

> Citanka sa rje¢nikom pojmova i druge uvodne informacije

> Ako se predavanja drze na stranom jeziku, potrebno je predvidjeti
prevodioca, a materijali treba da budu prevedeni.

Sudijam i tuZiocima obi¢no nije potrebna ta vrsta tehnickih vjestina i znanja koja je potrebna za
istrazitelje visokotehnoloskih krivi¢nih djela ili forenzicare. Pa ipak, mislimo da je korisno da se
prisjetimo se napora koji su uloZzeni da bi se doslo do jednog sistematskog programa obuke za
sluzbenike agencija za provodenje zakona.

Projekt koji je vodila Garda Siochana iz Irske, finansiran sredstvima Evropske komisije (Program
Falcone 2002.), i uz ucesce eksperata iz deset zemalja Clanica EU, razvio je jedan standardizirani
osnovni (,Prvi nivo“) program obuke o kibernetickom kriminalu za sluzbenike agencija za
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provodenje zakona. Od 2004. godine organizira se dvotjedni tecaj koji je veé¢ proveden u mnogim
evropskim i izvanevropskim zemljama. Tecaj je dobio akreditaciju Univerzitetskog koledza u
Dablinu 2006. godine (University College Dublin).

U okviru kasnijih projekata koje je vodila Garda iz Irske u partnerstvu sa UCD-om, pripremljeni su
dodatni moduli srednjeg i naprednog stepena, u opéem nastojanju da se pripremi jedan potpuno
akreditirani magistarski program kompjuterske forenzike i istrage o kibernetickom kriminalu za
sluzbenike agencija za provodenje zakona na globalnom nivou. Postojeé¢i moduli srednjeg stepena
za polaznike iz agencija za provodenje zakona obuhvataju:

Istrage na internetu

Istrage 0 mrezama

Forenziku NTFS sistema

Forenziku Linus

Forenziku mobilne telefonije

BeZi¢ne LANS i VOIP

Napredno ispisivanje skupa podataka
Forenziku Zivih podataka

Forenziku Microsoft Vista-e.

VV VYV VYV V VY VY

Ovi moduli se stalno aZuriraju, a u pripremi su i dodatni moduli.*°

Europol je u julu 2007. godine osnovao Grupu za uskladivanje obuke o kibernetickoj krivi¢noj
istrazi ciji je primarni cilj uskladiti ove aktivnosti unutar Evropske unije a vezano za obuku o
visokotehnoloskom kriminalu, kako bi se utvrdio jedan certificirani kurikulum za istrazitelje iz
agencija za provodenje zakona i prosirio i na zemlje izvan EU kao pomo¢ drugim agencijama za
provodenje zakona koje Zele da to isto urade. Partneri u ovoj aktivnosti su Evropska komisija,
OLAF, Eurojust, CEPOL, Interpol, Vijece Evrope, Ujedinjeni narodi, Centar za kiberneticke krivicne
istrage Univerzitetskog koledZza u Dablinu, Univerzitet u Troju, Christchurch univerzitet iz
Kenterberija, Univerzitet u Bolonji, kao i brojne kompanije.

4.3 Specijalisticko znanje

Neki sudije i tuZioci mogu stedi specijalisticko znanje na postdiplomskim studijima, samostalnim
ucenjem, uceci od kolega ili sticuci iskustvo u struci. To znanje nece biti dio redovnih programa
obuke. Sudije i tuZioci koji imaju takvo specijalisticko znanje predstavljaju dragocjen resurs za
druge, a i kao predavadci.

10 Ostali primjeri uklju¢uju programe za visokotehnolodki kriminal Agencije za unapredenje policijskih aktivnosti
Velike Britanije (UK National Policing Improvement Agency).
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5 Sadasnja obuka o kibernetickom kriminalu i
elektronskim dokazima

5.1 Pocetna obuka

“Pocletna obuka” podrazumijeva obuku koju dobiju kandidati, nakon sto su zavrsili studije prava na
univerzitetu, kako bi postali sudije i/ili tuzioci. U mnogim sistemima pocetnu obuku provodi
institucija za obuku sudija i tuzilaca u trajnju od jedne do tri godine. U nekim drugim pocetna se
obuka sastoji od vise ili manje formalizirane prakticne obuke na radnom mjestu, bez posebnog
nastavnog programa.

U vedini zemalja kiberneticki kriminal i elektronski dokazi ili nisu predvideni kao dio pocetne obuke
ili jesu u manjoj mjeri. Na primjer:

» U Francuskoj obuka iz oblasti procesnog prava na Ecole Nationale de la Magistrature (ENM)
obuhvata trosatno predavanje specijaliste za informacijske tehnologije o pretrazivanju u cilju
pronalaska elektronskih dokaza i o tehnologiji; pitanja kibernetickog kriminala se ne obraduju.

> U Gruziji kiberneticki kriminal nije predviden u pocetnoj obuci za tuzioce, ali je prisutan u
obuci za sudije i sudsko osoblje kao poludnevni kurs u formi predavanja.

> U Njemackoj kiberneticki kriminal nije obavezan u prakti¢noj obuci na radnom mjestu.

> U Hrvatskoj, Poljskoj i Rumuniji ove teme nisu ukljucene u pocetnu obuku.

Medutim, u nekim zemljama kiberneticki kriminal i elektronski dokazi su uobicajeni u pocetnoj
obuci. Na primjer:

> U Holandiji poCetna obuka sadrZi osnovni jednodnevni kurs o kibernetickom kriminalu koji
predaje Institut za edukaciju tuZzilaca i sudija (SSR) u Utrehtu ili Zutphenu i ukljucuju i ¢itanku
i drugi potreban materijal. Kurs sadrZi interaktivhe seminare i studije slu¢aja. Osim ovog
osnovnog jednodnevnog kursa i dubinske Cetverodnvne obuke, nudi se i dvodnevni kurs koji
drze eminentni stru¢njaci.

> Spanska pravosudna $kola nudi pocetnu obuku o kiberneti¢kom kriminalu i elektronskim
dokazima novoimenovanim sudijama, i kao obuka o materijalnom i procesnom pravu. To je
dio obavezne obuke o procesnom pravu i uzimanju dokaza. Kiberneticki kriminal i elektronski
dokazi poducavaju se na seminarima u trajanju od cetiri popodneva i ukljuc¢uju domace pravo,
medunarodne instrumente saradnje, demonstraciju forenzickog softvera i istrazne radnje,
oduzimanje elektronskih dokaza i studije slu¢aja. Osim toga, jednom godiSnje organizira se
posebni seminar o elektronskim dokazima i joS jedan o materijalnom pravu (krivicna djela
pocinjena upotrebom elektronskih sredstava). Ove seminare drze kako pravni strucnjaci i
struc¢njaci za IT. Uz to, sudije imaju pristup virtualnoj biblioteci o elektronskom kriminalu. Cilj
ove pocetne obuke je da se pruzi osnovno znanje.

> U ,BivSoj Jugoslovenskoj Republici Makedoniji* Akademija za obuku sudija i tuzilaca provodi
pocetnu obuku o kibernetickom kriminalu i elektronskim dokazima kao dio obuke o krivicnom
pravu, informacijskim tehnologijama i pretrazivanju. Za kiberneti¢ki kriminal i elektronske
dokaze predvideno je deset sati.

> U Portugalu kiberneticki kriminal nije posebno izdvojen dio nastavnog programa. Medutim, u o
oblasti kriviénih istraga postoji posebni seminar (jedan i po sat vremena obuke) o
kibernetickom kriminalu i digitalnim dokazima. Za vrijeme obuke o krivicnom zakonu i
krivicnom postupku devet sati je posveleno kompjuterkim krivicnim djelima i procesnim
mjerama za prikupljanje digitalnih dokaza i devet sati za informacijske i komunikacijske
tehnologije.
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Kurseve drze stalni predavaci, sudije, tuzioci ili pravnici koji imaju iskustvo u toj oblasti,
specijalizirani policajci, IT eksperti ili specijalisti iz kompanija iz privatnog sektora.

1z raspolozivih informacija moZze se zakljuciti sljedece:

» S obzirom je cilj pruziti svim sudijama i tuZiocima osnovni nivo znanja o kibernetickom
kriminalu i elektronskim dokazima, obuka koja se nudi je isuviSe ogranicena.

> Pocetna obuka, uz vrlo malo izuzetaka, obuhvata samo osnovni nivo, a nije predvidena dalja
obuka.

> Obi¢no nije dostupan standardizirani materijal za obuku koja se ponavlja.

5.2 Obuka na radnom mjestu

Obuku na radnom mijestu, to jest, dalje stru¢no usavrSavanje sudija i tuzilaca koji obavljaju tu
duznost nude javne institucije za obuku, ali to mogu biti i brojne druge organizacije. Na primjer:

> U Francuskoj se na Ecole Nationale de la Magistrature odrzava petodnevni napredni seminar u
Skolskim prostorijama, a pored njega nudi se i dvodnevno pripravnistvo u uredu za
visokotehnoloski kriminal Ministarstva unutrasnjih poslova (OLCTIC). Troskove (priblizno
5.000 eura po kursu) pokriva skola. Predavaci su sudije, tuzioci, policajci, strucnjaci za IT ili
odabrani eksperti iz kompanija.

> U Gruziji je Visoka pravosudna skola jedina institucija zaduZena za stru¢no usavrSavanje
sudija. U njoj se odrzava osnovni dvodnevni kurs o kibernetickom kriminalu, finansiran iz
drzavnog budzeta. Predavaci su fakultetsko osoblje i sudije Vrhovnog i apelacionih sudova.
Tuzioce obucava jedinica za obuku u okviru Ministarstva pravde, ali do sada nisu organizirani
kursevi na temu kibernetickog kriminala i elektronskih dokaza.

> U Njemackoj stru¢no usavrsSavanje sudija i tuzilaca provodi Njemacka pravna akademija koja
organizira nekih 150 edukativnih dogadaja godisnje. 2009. godine dva od njih su bila
usmjerena na kiberneticki kriminal i trajala su svaki po Cetiri dana. Predavaci su obi¢no tuzioci
i sudije koji imaju iskustvo u pitanjima kibernetickog kriminala, ali mogu biti i pripadnici
policije, carine, poreznih organa ili drugi. Troskove dijele federalna i pokrajinske vlade. Ovi
kursevi pruzaju osnovni i napredni nivo znanja.

» U Holandiji, iako je stru¢no usavrsavanje fakultativho, svaki sudija ima obavezu provesti
odredeni broj nastavnih sati godiSnje. Svaki sudija moze izabrati koji kurs ili kurseve ce
pohadati. Institut za edukaciju sudija i tuzilaca, ali i nekoliko drugih institucija i postdiplomskih
nastavnih kapaciteta nude stru¢no usavrSavanje iz kibernetickog kriminala i elektronskih
dokaza koje obuhvata osnovni i napredni nivo. Ova institucija svake godine organizira tri
osnovna i tri detaljnija kursa i jedan kurs koji vode eminentni strucnjaci. Predavaci su
specijalisti iz oblasti kompjuterskog kriminala iz domacih tuZilastava, kao i eksperti iz privatnih
kompanija i drugih organizacija koje se time bave. Medutim, Institut za edukaciju sudija i
tuzilaca nudi citav niz drugih kurseva i obuhvata pravne i prakti¢ne aspekte (ukupno oko 400
kurseva). Tako obuka ih kibernetickog kriminala mora da se takmici sa svim ovim drugim
kursevima.

> U Poljskoj Drzavna Skola za sudije i tuzioce nudi kurseve osnovnog i naprednog nivoa u obliku
konferencije koji traju Cetiri do pet dana. U toku 2009. godine organizirana su dva takva
dogadaja (,Metodologija krivicnih djela pocinjenih upotrebom informacijskih sistema" i
~Elektronski dokazi na sudu").
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U Rumuniji Drzavni insititut za sudije nudi stru¢no usavrsavanje, ali samo na osnovhom nivou.
Na primjer od 2006. do 2009. godine svake godine su organizirana po dva seminara, svaki za
priblizno 25 sudija odnosno tuzilaca, veé¢inom iz budzZeta Instituta, neki finansirani sredstvima
Evropske komisije (PHARE), a neki (2006. godine) uz podrsku eBay-a. Predavacdi su sudije i
stru¢njaci za IT iz Rumunije, kao i inostrani eksperti koje su finansirale organizacije kao sto je
Vije¢e Evrope. Kiberneticki kriminal je, StaviSe, obavezni predmet decentralizirane obuke na
nivou tuzilastava apelacionih sudova. Ovu obuku takode koordinira Drzavni institut za sudije.

U Spaniji, Spanska pravosudna $kola pod Opéim pravosudnim vijeéem provodi strucno
usavrsavanje sudija o kibernetiCkom kriminalu i elektronskim dokazima. Za tuzioce ovakvu
obuku nudi Centar za pravne studije pod autoritetom Ministarstva pravosuda. U oba slucaja
obuk se organizira u saradnji sa CYBEX-om, privathom kompanijom specijaliziranom za ovu
problematiku. Pravosudna $kola ima budZet od priblizno 42.000 eura za obuku o
kibernetickom kriminalu. Moguce je finansiranje i podrska iz privatnog sektora. Strucno
usavrSavanje obuhvata osnovne nivoe, a kursevi traju tri do Cetiri dana i ukljucuju predavanja
i analize prakti¢nih sluajeva. Materijali se objavljuju i obi¢no su dostupni svakom sudiji. Iako
se nekim pitanjima ova obuka detaljnije bavi, ne postoji sistematski program naprednog
nivoa.

U Portugalu stru¢no usavrSavanje o kibernetickom kriminalu provodi Centar za pravosudne
studije koji organizira oko 30 nastavnih dogadaja godiSnje. Dva od njih su redovno posvecena
osnovnim pitanjima kibernetickog kriminala. Ponekad se odrzavaju i drugi seminari na slicne
teme, kao sto su autorsko pravo na internetu ili tehnologija i sudovi. Predavacdi su sudije i
tuZioci, pravnici, pripadnici policije i eksperti iz javnog i privatnog sektora. Seminari su dobro
primljeni i pohada ih veliki broj ucesnika (uglavnom tuZzioci, ali i pravnici i sudije iz krivi¢nih
sudova).

U Belgiji je program stru¢nog usavrSavanja jo$ uvijek u procesu pripreme, zbog nedavnog
osnivanja ,Institut-a de Formation Judiciaire®. Svrha je ocito organizirati pravosudnu obuku,
uzimajudi u obzir rezultate i preporuke nekoliko ,trustova mozgova“, medu kojima i zapazanja
Vije¢a Evrope. UcleSc¢e belgijskih sudija i tuZilaca u obuci u inostranstvu moze finansirati
Institut na zahtjev magistrata (npr. jedan sudija i jedan tuZzilac su pohadali program
Evropskog certifikata o kibernetickom kriminalu i e-dokazima koji je organiziran u Parizu u
februaru 2009. godine).

Trenutno u Hrvatskoj nema stru¢nog usavrsavanja o kiberneti¢kom kriminalu i/ili elektronskim
dokazima. Ova problematika se obradivala samo zahvaljuju¢i CARDS programu u kojem je
ucestvovala i Hrvatska.

U ,BivSkoj Jugoslovenskoj Republici Makedoniji* nema stru¢nog usavrSavanja.

Obuka koju organizira Akademija evropskog prava (ERA), formalno osnovana na inicijativu
Evropskog parlamenta 1992. godine ima za cilj omogucditi dubinsko znanje i analizu evropskog
prava i prava Evropske zajednice tako Sto ¢e organizirati prakticno usmjerene seminare i
kurseve za pravnike. Akademija je takode i forum za razmjenu iskustava i misljenja o
evropskom pravu i javnim politikama. ERA redovno organizira otvorene dogadaje o
kibernetickom kriminalu koje pohadaju ucesnici iz cijele Evropske unije. U periodu 2009-2010.
godina ERA saraduje i sa TAIEX-om, provodeci niz seminara u Rumuniji, Bugarskoj i zemljama
kandidatima i budué¢im kandidatima koje ¢e predstavljati glavne evropske i medunarodne
instrumente za borbu protiv kibernetickog kriminala.

Svi seminari su planirani kao platforma za diskusiju i ocjenu kako se primjenjue evropsko

zakonodavstvo u oblasti kibernetiCkog kriminala u razlicitim zemljama clanicama i
kandidatima, kao i perpektive jedne djelotvorne kampanje u cijeloj Evropi protiv ilegalnog
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koristenja interneta. Na njima se raspravlja o najskorijim evropskim zakonskim aktima i
instrumentima, kao Sto je Konvencija Vije¢a Evrope o kibernetickom kriminalu (2001.),
Okvirna odluka Vije¢a 2005/222/JHA o napadima na informacijske sisteme i Okvirna odluka
Vije¢a 2004/68/JHA o suzbijanju seksualnog iskoriStavanja djece i djeCje pornografije. Stalna
saradnja sa dobavljac¢ima internet usluga i web drustvima kao Sto su Google, Microsoft i
Yahoo! takode su predmet razgovora.

Svaki seminar nudi mjeSavinu nastavnih metoda, koje variraju od uvodnih i dubinskih
predavanja do studija slu¢aja i drugih vrsta interaktivnhog ucenja. Posebna paznja se
posvecuje diskusiji u manjim radnim grupama. Predavanja i radionice drze EU i domadi
eksperti.

> U nekoliko zemalja edukativne dogadaje podrzavaju i kompanije iz ove oblasti. Na primjer:

U Njemackoj eBay je podrzao kurs obuke ,Novi mediji i krivicno pravo" za sudije i tuzioce koji
je organizirala Njemacka pravna akademija tako Sto je osigurao govornika koji je predstavio
trziste eBay-, s tim povezane krivicne aktivnosti, mjere koje se poduzimaju za suzbijanje tih
aktivnosti i kako eBay funkcionira u vezi provodenja zakona. eBay je takode ulestvovao na
nekoliko jednokratnih obuka koje je organizirao Berlinski pravosudni senat na kojima je svaki
put ucestvovalo oko 100 tuzilaca.

U Rumuniji je eBay odrzao brojne obuke za sudije, tuZioce i predstavnike agencija za
provodenje zakona. Konkretno, ebay je radio sa Tajnom sluzbom SAD-a pri Americ¢koj
ambasadi na pruzanju obuke za 25 tuzilaca iz razli¢itih udreda DIICOT-a (Direkcije za istragu
0 organiziranom kriminalu i terorizmu), 15 sudija i 20 policajaca u Sibiu. Osim toga, eBay je
ucestvovao i na dodatnim edukacijama za sudije u Targu Jiu, kao i za 60 sudija iz razliitih
sudova koji spadaju pod zalbeni sud Craiova.

Kako je ve¢ reCeno, u skoro svim sluCajevima za izmjenu ili dopunu plana i programa
institucionalne obuke za sudije i tuZioce potrebno je provesti formalni postupak odobrenja i
usvajanja.'!

Iako je jasno da je u toku mnogo inicijativa da bi se zadovoljila potreba za odgovoravajuc¢om
obukom o kibernetickom kriminalu za sudije i tuzioce, evidentno je da nema uskladenosti medu
gore opisanim pristupima.

Cak i kad uzmemo u obzir nacionalne specifi¢nosti pravnog sistema i ¢injenicu da su obrazovni
sistemi veoma razliciti, pitanja vezana za kiberneticki kriminal su po svojoj prirodi medunarodna i
zahtijevaju minimalan nivo koordinacije i uskladenosti medu zemljama. Ako bi medu drZzavama
postojalo slicno razumijevanje toga Sta je to kiberneticki kriminal, mogucée bi svakako bilo
unaprijediti dosljednost sudskih odluka i sprijeciti stvaranje utocista za kriminalce, a institucije za
obuku bi dobile kvalitetan nastavni sadrzaj za manje novaca.

Na osnovu dobivenih informacija moze se zakljuditi sljedece:

1 U vezi sa ovim informacijama, interesantan je projekt naziva ““European Certificate on the fight against

cybercrime and the use of electronic evidence” koji implementira CYBEX sredstvima Evropske komisije (JPEN).

Ova obuka ukljucuju Cetverodnevni standardizirani kurs osnovnog nivoa za sudije, tuZioce i druge pravnike. U
periodu od 2009. i kraja 2010. god. kurs ¢e biti testiran u 14 pilot-zemalja Evrope i Latinske Amerike. Ucesnici
¢e dobiti certifikat kao dokaz da su stekli teoretsko i prakticno, pravno i tehnicko znanje osnovnog nivoa o
pitanjima vezanim za elektronske dokaze i kiberneticki kriminal.

Vijeée Evrope - u okviru Projekta o kibernetickom kriminalu - takode je pocelo aktivnosti na izradi priru¢nika za
obuku sudija i tuZilaca za jedan dvodnevni kurs osnovnog nivoa, s naglaskom na zakonima o kibernetickom
kriminalu.

21



Obuka za sudije i tuZioce o kibernetickom kriminalu: koncept

A\

Vecina obuka na radnom mjestu koje se sada nude obuhvata osnovni nivo.

Nudi se samo nekoliko kurseva, koji dospiju samo do malog broja sudija i tuzilaca.

U vedini slucajeva osnovni kurs nije standardiziran. Zbog toga se on ne ponavlja i ne
dozvoljava sudiji ili tuZiocu da napreduje sa osnovnog na naprednije nivoe na jedan
sistematski nacin. Holandija je vjerovatno izuzetak u ovome.

Nastavni materijal je neorganiziran i priprema se ad hoc.

Budu¢i da, u konacnom, svim sudijama i tuZiocima treba najmanje osnovno znanje o
kibernetickom kriminalu i elektronskim dokazima, obuka koje se sada provodi je zaista
nedovoljna, narocito imajudi u vidu da sadasnja generacija sudija i tuzilaca po svoj prilici nije
imala nikakvu obuku niti je obradivala ove teme za vrijeme studija.

Osim nekoliko izuzetaka, nema obuke koja daje znanje na naprednijem nivo za sudije i
tuZioce.

S obzirom na medunarodni karakter kibernetickog kriminala, potreban je minimalan nivo
koordinacije i uskladenosti medu drzavama.
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6 Prijedlog pristupa
6.1 Cilj

Kao Sto je prikazano u prethodnom dijelu, opéenito gledajuci, sadasnja pocetna obuka i stru¢no
usavrSavanje ne omogucavaju sudijama i tuziocima sticanje znanja potrebnog za postupanje u
slucajevima kibernetickog kriminala i elektronskih dokaza.

Stoga su ciljevi ovog koncepta obuke za sudije i tuzioce sljededi:

» Omoguditi institucijama za obuku da provode pocetnu obuku i stru¢no usavrSavanje
zasnovano na medunarodnim standardima

> Opremiti najveé¢i mogudi broj buducih i sadasnjih sudija i tuZilaca osnovnim znanjem o

kibernetickom kriminalu i elektronskim dokazima

Pruziti naprednu obuku klju¢nom broju sudija i tuzilaca

Podrzati kontinuiranu specijalizaciju i tehni¢ku obuku sudija i tuzilaca

Doprinijeti povecanju znanja kroz povezivanje sudija i tuzilaca

Omoguditi pristup razli¢itim edukativnim inicijativama i mrezama.

vV V V V

Sljedece mjere bi trebalo da pomognu ostvarenju ovih ciljeva.
6.2 Institucionaliziranje pocetne obuke

> U zemljama u kojima je pocetna obuka prakticha obuka na radnom mjestu (vrsta
pripravnistva ili nekoliko perioda pripravnickog rada) bez formalnog nastavnog programa,
preporucuje se da barem jedan dio te obuke (npr. jedno pripravnistvo ili slicno) bude na temu
kibernetickog kriminala i elektronskih dokaza.

> U zemljama gdje pocetnu obuku provode institucije za obuku sudija i tuZilaca:
L] nastavni program te institucije bi trebao da minimalno sadrzi jedan modul osnovnog
nivoa o kibernetickom kriminalu i elektronskim dokazima
L] ovu problematiku bi dodatno trebalo ukljuciti i u obavezne module o materijalnom i
procesnom pravu
. trebalo bi nuditi i opcionalne module za sticanje naprednog znanja o kibernetickom
kriminalu i elektronskim dokazima.

Posebne module obuke bi trebalo standardizirati do te mjere da se mogu ponavljati i omoguditi
kandidatima da napreduju od osnovnog do naprednih nivoa. To znaci da se mogu ponavljati
najmanje u istoj drzavi za razli¢ite polaznike, tako da ucesnici razli¢itih edukativnih dogadaja
imaju sli¢an nivo znanja. To takode znaci da su metodi za pruzanje obuke standardizirani. Da bi se
osiguralo da kvalitet obuke bude konstantno na visokom nivou, potrebno je provoditi ocjenjivanje
na kraju svakog kursa.

6.3 Insitucionaliziranje obuke na radnom mjestu

> Institucije za obuku na radnom mjestu treba da ponude najmanje jedan modul osnovnog
nivoa o kibernetickom kriminalu i elektronskim dokazima kako bi se opremili osnovnim
znanjem oni sudije i tuzioci koji ve¢ obavljaju tu duznost, a nisu imali tu vrstu obuke u toku
pocetne obuke.

» Potrebno je da i ove institucije nude kurseve naprednog nivoa znanja.

» Ponavljamo: posebni moduli obuke treba da budu standardizirani u toj mjerii da budu
obnovljivi i da mogu omoguditi kandidatima da napreduju od osnovnog do naprednih nivoa.
Stoga moze biti neophodno da se usklade moduli obuke na radnom mjestu Sto je vise moguce
sa modulima pocetne obuke. Metode odrzavanja obuke treba takode da budu standardizirane,
ukljucujuéi kontrolu kvaliteta pomocu evaluacija na kraju svakog kursa.
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» Za obuku specijaliziranih sudija i tuzilaca mozZe se predloziti uvodenje pripravnistva u jedinice
za visokotehnoloski kriminal ili postdiplomskih kurseva ili studija.'?

6.4 Standardizirani i obnovljivi kursevi odnosno moduli

> Potrebno je razviti takve standardizirane kurseve ili module koji se mogu ponavljati u Sirem
obimu i efikasno sa stanoviSta troskova, a i tako da se buduc¢im i sadasnjim sudijama i
tuziocima omogudi napredovanje sa osnovnog na napredni nivo.

> Potrebno je izvrditi ocjenjivanje postojeé¢ih osnovnih kurseva'® koji bi se mogli uvrstiti u
nastavni program pocetne obuke i program struc¢nog usavrSavanja. Kasnije se institucijama za
pocetnu obuku i stru¢no usavrSavanje moze preporuciti jedan standardni kurs.

> Sli¢no ocjenjivanje se moze izvrsiti za kurseve naprednog nivoa i mozZe se kasnije predloziti
jedan standardni napredni kurs.

> Na kraju, predavaci na ovim programima treba da su oni koji su osposobljeni za drzanje
ovakvih kurseva u toj mjeri da to mogu biti domadi predavaci koji predaju na svom jeziku, uz
vrlo malu potrebu za medunarodnim predavac¢ima.*

6.5 Pristup nastavhom materijalu ili materijalu za samostalno
ucenje

> Potrebno je pripremiti nastavni materijal koji ¢e odrazavati zajednicke medunarodne
standarde i dobru praksu. Materijal za obuku treba da bude na raspolaganju institucijama za
obuku na nacin efikasan nacin u pogledu troskova i s ciljem da se obuka odrZava na lokalnom
nivou. Jasno je da, iako je za obuku za agencije za provodenje zakona koje se fokusiraju na
tehnologiju i forenziku potreban visok nivo standardizacije, to nije slu¢aj za obuku sudija i
tuZilaca koji treba da budu obuceni prvenstveno za primjenu domacih propisa. Pa ipak,
moguce je razviti standardiziran materijal za obuku na takav nacin da se ostavi dovoljno
prostora za ukljuc¢ivanje domacih sistema i zakonodavstva.

> U nekim zemljama nastavni materijali stoje sudijama i tuziocima na raspolaganju na
internetu.'® Ovu praksu bi trebalo da slijede i druge zemlje.

> Potrebno je izraditi internetske kurseve i omoguéiti njihovo koristenje.®

> Pristup kursevima obuke (domacim i medunarodnim) treba Sto je viSe moguce olaksati,
pojednostavljivanjem procedura za odobrenje.

12 Na primjer, osnovni dvosedmicni kurs koji je pripremila Irska garda i Univerzitetski koledz u Dablin mogli bi
biti od interesa i za sudije i tuZioce.

3 Na primjer, ECCE kurs je pripremio i trenutno ga provodi kao pilot-projekt CYBEX.

4 UCD i Interpol su pripremili kurs “obué&i edukatora” koji se moZe koristiti. Obuhvadene su vjedtine
obucavanja, izrada kursa, i tako dalje. To NIJE kurs samo za agencije za provodenje zakona i moze se drzati za
svakoga.

15 primjeri su Holandija i CYBEX-ova biblioteka elektronskih dokaza. Kao dio Projekta 2CENTRE, UCD ée
pripremiti internetske resurse za dostavljanje nekih od nastavnih materijala AGIS/ISEC-a.

16 Na primjer, UCD trenutno nudi dva MS programa, ¢iji dijelovi se u potpunosti drze putem interneta. CEJ iz
Portugala namjerava organizirati jedan kurs putem interneta o Sudovima i informacijsko-komunikacijskim
tehnologijama, sa modulima o kibernetickom kriminalu i elektronskim dokazima. Taj kurs ¢e biti na
portugalskom jeziku i razmatra se mogucénost njegovog Sirenja i u druge zemlje u kojima se govori portugalski
(npr. Brazil, Cape Verde, Angola, Mozambik, Guinea-Bissau, Sao Tome ili Timor).
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6.6 Pilot-centri za osnovnu i naprednu obuku

> Potrebno je osnovati nekoliko pilot-centara za osnovnu i naprednu obuku sudija i tuzilaca o
kibernetickom kriminalu i elektronskim dokazima. U tim centrima bi se moglo:
. Testirati i dalje razvijati standardizirane kurseve i materijale
= Siriti dobru praksu
. Provoditi istrazivanja o obucavanju
. Voditi registar predavaca
. Provoditi obuku predavaca
L] Davati obuku drugim zemljama sa sli¢nim sistemima i jezikom.

>  Pilot-centri treba da uskladuju svoj rad jedni s drugima, uz podrsku Vije¢a Evrope.

> Sudije i tuZioci koji su spremni da budu specijalisti treba da razmatraju moguénost
ucestvovanja u obuci putem centara izvrsnosti za agencije za provodenje zakona i kompanije
iz ove oblasti.'’

6.7 Povecanje znanja kroz medusobno povezivanje

Dok pocetna obuka i stru¢no usavrsavanje daju sudijama i tuziocima jedan temelj, komunikacija

sa kolegama, povezivanje sa drugim sudijama i tuziocima, ali i sa Citavim nizom drugih subjekata

u ovoj oblasti od klju¢nog je znacaja.

Iz tog razloga:

A\

Sudije i tuzioci treba da koriste postoje¢e mreZe za sudije!® i tuZioce (kao &to je GPEN).*

» Treba razgovarati o tome da Vije¢e Evrope formira jednu medunarodnu mrezu za sudije koji
sude u predmetima kibernetickog kriminala odnosno ,sudije za elektronski kriminal® (slicno
kao GPEN za tuzioce).

> Umrezavanje evropskih institucija koje nude obuku o kibernetickom kriminalu i elektronskim
dokazima treba da podrze Vijeée Evrope i Evropska mreza za obuku sudija i tuzilaca.

> Da bi olaksali pristup sudijama i tuZiocima ovim i mnogim mrezama vezanim za kiberneticki

kriminal, Vije¢e Evrope — na svojoj web-stranici:www.coe.int/cybercrime - treba da oznadi

initicijative i mreze i uspostavi portal sa linkovima, kratkim informacijama i kontakt-

17" 2Centre initiative (Cybercrime Centres of Excellence Network for Training Research and Education)

(Inicijativa 2 centra - MreZa centara izvrsnosti za istrazivanje i obrazovanje u kibernetickom kriminalu)
pokrenuta je u martu 2009. god. (za vrijeme Konferencije “Octopus” Vije¢a Evrope). 2centra “proucava
metode obuke za agencije za provodenje zakona i kompanije za oblast forenzicke informacijske i
komunikacijske tehnologije i istrage o kibernetickom kriminalu. Pregleda aktivnosti koje preduzimaju pripadnici
agencija za provodenje zakona i osoblje kompanija za sticanje znanja i vjestina u oblasti u kojoj je trenutno
mnostvo razliti¢ih vrsta i nivoa stru¢nog usavrsavanja, obuke unatar institucije, obuke kombiniranjem razlicitih
metoda i usavrSavanja na radnom mjestu”. Univerzitetski koledZ u Dablinu prvi je takav centar izvrsnosti.
Univerziti u Troju postace drugi 2010. godine.

18 Gini se da medunarodna mreza sudija koji rade na predmetima kibernetickog kriminala i s elektronskim
dokazima jo$S ne postoji. Primjer jedne inicijative na nivou drzave je nesto Sto je razvila Holandija gdje je
kreiran intranet resurs poput wiki (wikipedia, npr. ) internet stranica.

19 Globalna mreza tuzilaca za elektronski kriminal, GPEN, predstavlja inicijativu nastalu 2008. godine &iji je
nosilac Medunarodno udruZenje tuzilaca (IAP). Ova mreza ima za cilj omoguciti razmjenu informacija i
saradnju medu tuzZiocima u predmetima koji se tiCu elektronskog kriminala ili kibernetickog kriminala, a u
odnosu na Konvenciju o kibernetickom kriminalu, za razvijanje i drzanje programa obuke, te pruziti internet
resurse tuziocima. GPEN je mreza specijaliziranih tuzilaca za elektronski kriminalitet i svaki ¢lan Medunarodnog
udruzenja tuzilaca je pozvan da imenuje najmanje jednog tuzioca koji ¢e se registrirati kao nacionalna kontakt-
osoba za GPEN mrezu. Mrezom upravlja Odbor za razvoj GPEN-a koji Cine clanovi iz reda Medunarodnog
udruZenja tuzilaca.
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informacijama o razli¢itim mreZzama. Na taj nacin ¢e se dodatno omoguditi pristup postojeéim
materijalima i inicijativama.

6.8 Saradnja izmedu javnog i privatnog sektora

Organizirana i uredena saradnja agencija za provodenje zakona i privatnog sektora (podrucje IKT-
a, ukljuCujuéi dobavljace internet usluga) od sustinske je vaznosti za istragu o kibernetickom
kriminalu i osiguranje elektronskih dokaza?®, a privatni sektor doprinosi ekpertizom i drugim
vidovima podrske inicijativama za obuku agencija za provodenje zakona.

Korisna bi bila podrska privatnog sektora obuci sudija i tuzilaca, imajuéi na umu da privatni sektor
raspolaze potrebnim stru¢nim znanjem o ovoj temi. U isto vrijeme, sudije i tuZioci moraju ostati
nezavisni i nepristrasni.

Iz tog razloga:

> Institucije za obuku sudija i tuZilaca mogu koristiti ekspertizu koja postoji u privatnom sektoru
kada osmisljavaju programe obuke, izraduju materijale za obuku i drze kurseve.

> Podrska privatnih organizacija institucijama za obuku ne smije se posmatrati tako kao da ¢ée
se putem nje doéi do nekih povoljnih sudskih odluka ili da ¢e donijeti posao, nego kao nacin
da sudije i tuzioci dobiju adekvatne informacije koje im omogucavaju da donesu informirane
odluke.

> Privatni sektor moZe na transparentan nacin dati podrsku medunarodnim ili domadim
organizacijama, akademijama, inicijativama za obuku ili ostalim treéim stranama koje ce
zatim podrzati nezavisne institucije za obuku.

> lako je vazno da sudije i tuZioci imaju pregled o internetu i kibernetickom kriminalu, isto tako
je vazno da im se daju informacije koje se odnose samo na konkretnu platformu. Kompanije
koje se bave ovom djelatnos¢u mogu dati materijal za posebne module (umjesto citavog
kursa) o tome kako rade platforme od znacaja za razumijevanje.

2 Vidjeti, na primjer, Smjernice za provodenej zakona - saradnja sa dobavlja¢ima internet usluga usvojene na
Konferenciji “Octopus” Vijeca Evrope u aprilu 2008. godine.
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7 Podrska realizaciji ovog koncepta

Realizacija ovog koncepta je prije svega u nadleznosti institucija za obuku sudija i tuzilaca, ali
trebalo bi da dobije podrsku od javnih i privatnih institucija i partnera, ukljucujué¢i i medunarodne
organizacije. Imajué¢i u vidu znacaj informacijskih i komunikacijskih tehnologija za drustvu,
finansiranje ovakvih mjera obuke predstavljalo bi vrijednu investiciju i potrebno je uciniti svaki
napor da institucije za obuku dobiju odgovarajuce resurse.

Vijeée Evrope i Evropska mreza za obuku sudija i tuzilaca, kao i druga tijela, treba da zagovaraju i
podsticu realizaciju ovog koncepta u cijeloj Evropi i Sire.

Ova Evropska mreza i Vije¢e Evrope bi mogli organizirati jednu zajedni¢ku konferenciju o ovom
konceptu u skoroj buducnosti.

Vijece Evrope i Evropska mreza treba da redovno ocjenjuju ostvareni napredak.

Realizaciju ovog koncepta u praksi bi takode trebalo da podrZe donatori. Zainteresirani donatori i
organizacije bi mogli da se udruze i kao partneri izrade projekte kako pomodi institucijama za
obuku i drugim akterima koji su spremni da preuzmu odgovornost za mjere predlozene u ovom
konceptu.

Da bi se smanjio rizik sukoba interesa ili ugrozavanja nepristrasnosti sudija i tuzilaca, donatori bi

trebali da, umjesto da nude direktnu podrsku, daju sredstva neutralnim tre¢im stranama, kao Sto
su medunarodne organizacije, koje ¢e onda komunicirati sa institucijama za obuku.
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8 Dodatak

8.1 Lisabonska mreza: linkovi sa institucijama za obuku sudija i

tuzilaca

Cetrdeset Cetiri od Cetrdeset sedam drzava ¢lanica Vije¢a Evrope predstavljeno je u Lisabonskoj
mrezi. Clanovi Lisabonske mreZe su relevantne domace institucije tih drzava zaduZene za pocetnu
obuku i stru¢no usavrdavanje sudija i tuzilaca. To takode mogu biti, zavisno od sludaja, Skole za
sudije i tuzioce, Centri za obuku u pravosudu ili odjeljenja za obuku sudija i tuzilaca u Ministarstvu

pravosuda.

Za informacije o svakoj od drzava Cclanica

programe obuke), pogledati:

Albania

Andorra

Armenia

Austria

Azerbaijan

Belgium

Bosnia and Herzegovina

Bulgaria
Croatia
Cyprus

Czech Republic
Denmark

Estonia
Finland
France

Georgia

Status posmatraca
UNMIK

Germany
Greece
Hungary
Iceland
Ireland
Italy

Latvia
Lithuania
Luxembourg
Malta
Moldova
Montenegro
Netherlands

Norway
Poland
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Mreze (ukljucujuéi i u nekim slucajevima slicne

Portugal

Romania

Russian Federation
Serbia

Slovakia

Slovenia

Spain

Sweden
Switzerland

"the former Yugoslav Republic of

Macedonia"

Turkey

Ukraine

United Kingdom

- England and Wales
- Scotland
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8.2 Primjeri osnovnog kursa obuke: struktura i teme koje se
obraduju

8.2.1 Primjer Holandije

Osnovna obuka - 1 dan
Program:
1 Opca orijentacija:
»  Sta je kiberneti¢ki kriminal?
= Manifestacija kibernetickog kriminala
= Pravni okvir za agencije za provodenje zakona i tuzilastvo
2 Provodenje zakona:
= Digitalno provodenje zakona kao svakodnevna praksa
= Metodi provodenja zakona
3 Provodenje zakona (drugi dio):
= internet i provodenje zakona prema zakonu o posebnim privilegijama za agencije
za provodenje zakona

Zakljucci i ocjenjivanje
8.2.2 Primjer Njemacke (Njemacka pravosudna akademija)

Osnovna obuka: , Pojavni oblici i strategija za borbu protiv kibernetickog kriminala™ - 4
dana
Program:

Prvi dan:
= Materijalni krivi¢ni zakon Njemacke
= Primjena krivicnog zakona Njemacke u kontekstu kompjuterskog i internet
kriminaliteta
=  Problemi s kojima se svakodnevno susrecu tuZilastvo i sud

Predavac je sudija Suda u Minhenu specijaliziran za finansijski i privredni kriminal, a prije nekoliko
godina je bio tuzilac koji je radio na predmetima kibernetickog kriminala, Spijuniranja podataka,
korumpiranja podataka, i tako dalje.

=  Problemi s kojima se svakodnevno susrecu tuzilastvo i sud u Holandiji

= Razvoj i suzbijanje kiberneti¢kog kriminala u Evropi

=  Problemi sa dobavljacima internet usluga u Holandiji i drugim evropskim
zemljama

= Konvencija o kibernetickom kriminalu Vije¢a Evrope

= Znacaj i vaznost Konvencije o kibernetickom kriminalu za Evropu i ostatak svijeta
(Kina, SAD, Rusija)

Predavac je profesor dr Henri Kaspersen, Holandija

Drugi dan:
=  Sabotaza kompjuterskih sistema

= Internetsko hakiranje

= Zaustavljanje internet naredbi

»  Spijuniranje podataka

= Kompjuterske prevare s kreditnim karticama

= Napadi na bankovne podatke

= Phishing i nova vrsta kriminala na internetu

=  Botnet

= Prevara na eBay-u ili drugim prodajnim platformama

Predavac je policajac Njemackog policijskog Staba u Wiesbadenu
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Preventivno pretrazivanje interneta za otkrivanje organiziranog kriminala,
terorizma, teskog kriminala, pranja novca, itd.

Pretrazivanje interneta za pronalazenje osoba koje iskazuju nagli nekontrolirani
bijes (Skole, itd.)

Pretrazivanje interneta za otkrivanje djecje pornografije

Medunarodna saradnja u pretrazivanju mreze

Onlajn pretrazivanje (problemi sa ustavom)

Predavac je voditelj posebnog odjeljenja Staba bavarske policije u Minhenu

Tredi dan:

Sigurnosno kopiranje i ocjenjivanje podataka u Njemackoj ili drugim zemljama
Pretrazivanje podataka na internetu i mogucnost pracenja podataka na mrezZi
Moguénosti forenzickog IT-a i ograni¢enja analize podataka

Sistemi anonimiziranja podataka na mrezi

Koristenje kriptograma od strane kriminalnih osoba

Predavac je stru¢njak iz Staba policije Minhena

Novi pravni problemi sa sigurnosnim kopiranjem i evaluacijom podataka sa
interneta

Nadleznost za sve zakonske mjere pretrazivanja

Nadleznost za pribavljanje dokaza za istragu i za sud

Novi razvoj u provodenju zakona

Predavac je sudija Bavarskog krivi¢nog viseg suda u Bambergu

Cetvrti dan:

Predavac je ¢lan ¢uvenog Kompjuterskog kluba haosa (Chaos Computer Club (CCC)) iz Hamburga,
¢iji ¢lanovi nastoje u¢i u kompjutere viade, Bijele kuée, CIA-e. Ovaj klub pokazuje kako se moze

Ruska poslovna mreza

Intercage

Zastita od sabotaze kompjutera i podataka
Pozitivno ,hakiranje"

Uticaj i falsificiranje izbornih masina
Politi¢ki uticaj u novim zakonima
Populacija osjetljiva na napade

manipulirati vodosnabdijevanjem grada i sli¢no.

8.2.3 Primjeri Vijeca Evrope

1. Radionica iz oblasti kibernetickog kriminala za tuZioce u Belo Horizonteu u Brazilu,
26. avgust 2008. godine (koju je organizio Ministério Publico Estadual Minas Gerais u saradnji

sa Vije¢em Evrope)

Osnovna obuka - prvi dan

Program:

1 Uvodna sesija

Uvodne napomene
Sadasnja zakonodavna reforma

2 Kiberneticki kriminal: pojave

Pregled sadasnjih prijetnji
Posebne prijetnje i slucajevi predmeti istrage u Brazilu

3 Materijalno pravo: koja krivi¢na djela?

Medunarodni standardi
- Tipologija, pravni instituti
- Konvencija o kibernetickom kriminalu
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= (Qdredbe zakona Brazila
- Sadasnje zakonske odredbe
- Pravne reforme u toku

4 Istrage i medunarodna saradnja
= Uloga tuzilaca u istrazi o kibernetickom kriminalu
= Domace procesno pravo
= Procesne mjere i medunarodna saradnja prema Konvenciji o kibernetickom
kriminalu

5 Partnerstvo javnog i privatnog sektora
= Primjeri partnerstva javnog i privatnog sektora u Brazilu

= Provodenje zakona - saradnja sa dobavlja¢ima internet usluga u istrazi o
kibernetickom kriminalu: smjernice
= Rasprava: provodenje zakona - saradnja sa dobavlja¢ima internet usluga:

iskustvo u Brazilu

2. Kiberneticki kriminal: obuka za sudije u Kairu u Egiptu, 9 - 10. juni 2008. god. (u
organizaciji Microsoft-a, uz doprinos Vijeca Evrope)

Ovaj kurs je odrZan dva puta za razli¢ite grupe sudija sa trgovackih sudova (i oni su takode nadlezni za
rjesavanje elektronskog kriminala)

Osnovna obuka - prvi dan

Program:
1 Uvodna sesija

2 Kiberneticki kriminal: pojave
= Pregled sadasnjih prijetnji
=  Posebne prijetnje
- Prevarna upotreba identiteta i informacija na internetu: primjeri
- Kreditne kartice i druge vrste prevare

3 Materijalno pravo: koja su krivi¢na djela?

= Medunarodni standardi (ekspert Vije¢a Evrope)
- Tipologija, pravni instituti
- Konvencija o kibernetickom kriminalu
- Inkriminiranje krade identiteta

= Odredbe domacih zakona
- Sadasnje odredbe
- Pravne reforme u toku

Drugi dio - Dokazi u postupku kibernetickog kriminala

4 Istraga i krivi¢ni postupak
=  Procesne mjere prema Konvenciji o kibernetickom kriminalu
= Uloga policije, tuzioca, sudije, specijalnih sluzbi
= Domadci procesni zakon

5 Medunarodna saradnja
= Konvencija o kibernetickom kriminalu
= QOdredbe domacih zakona i bilateralnih sporazuma

= Kontaktne tacke otvorene 24 sata 7 dana
= Uloga sudije
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6 Pribavljanje, zastita, koristenje elektronskih dokaza
= Dokazi na kompjuteru okrivljene osobe: prisustvo digitalnih datoteka koriStenih
za kiberneticki kriminal
= Dokazi kojima se potvrduje lokacija mreze: IP adrese
= Dokazi pribavljeni od dobavljaca internet usluga

7 Sudski postupak i sudska praksa: primjeri

8.3 Primjeri naprednog kursa obuke: struktura i teme koje se
obraduju

8.3.1 Primjer Holandije

Dubinska obuka - 4 dana
Program:

Prvi i drugi dan
Infrastruktura interneta
= Razumjeti kako internet funkcionira
= Kako kompjuteri komuniciraju?
» Stasu brojevi IP i imena kompjutera?

Informacije na internetu
= Kako prikupljati informacije sa interneta
=  Pretrazivanje (skrivenih) internet baza podataka

Profiliranje drustvenih mreza
= komunikacija
= anonimnost
= odrediti lokaciju i identitet kompjutera, kompanija i osoba na internetu

Digitalni tragovi
= Sta su “tragovi”?
= koji tragovi ostaju na kompjuteru?
= koji tragovi ostaju na internetu?
= koji tragovi se mogu nadi u internetskoj komunikaciji?

Sigurnost
= opasnosti od interneta
= znacaj dobre digitalne zastite
*= sigurno pohranjivanje informacija
= zastita e-mejla

U toku ova dva dana svaki u€esnik ima pristup kompjuteru povezanom na interent i sti¢e direktno
iskustvo u vezi tema koje se obraduju. Ucesnici ¢e dobiti ime odredene osobe i zadatak da prikupe
Sto je viSe mogucde informacija o toj osobi iz internetskih izvora kojima je mogué slobodan pristup.
Takode ¢e im biti zatrazeno da prate porijeklo e-mejlova (pomocu e-mejl zaglavlja) ili da traze
tragove u digitalnoj komunikaciji.

Tredi i Cetvrti dan
Pravni okvir
= Koje nadleznosti ima policija i tuzilastvo u istrazi o kibernetickom kriminalu

=  Studija slucaja od strane tima za visokotehnoloski kriminal

Organizacija istraznog postupka i krivicnog gonjenja kibernetickog kriminala u Holandiji;

Presretanje (to nece biti u novom kursu, jer e biti dio osnovnog programa);
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Digitalni odgovori na prigovor
=  koji su poznati odgovori na prigovor
= sudska praksa vezana za te odgovore
= koje odgovore na prigovor treba ocekivati u buducnosti i kako na njih odgovoriti

= studije slucaja

Svakom ucesniku se osigurava nastavni materijal, ¢itanka koja sadrzi sve teme koje se obraduju
na obuci i koje se mogu koristiti kao referentna literatura, odStampane prezentacije predavaca i

Udzbenik o digitalnom kriminalitetu autora Arjana Dasselaar-a.

8.3.2 Prijedlog Holandije za odrzavanje obuke s vode¢im ekspertom

Izrada novog kursa o kibernetickom kriminalu

‘Intensiveringsprogramma Cybercrime’ (Intenzivni program o kibernetickom kriminalu), Drzavni
tuzilac za kiberneticki kriminal i Holandski centar za obuku sudija i tuzilaca pripremaju novi kurs o
kibernetickom kriminalu koji ¢e obuhvatiti teme od ,presretanja* do obuke sa vodeé¢im ekspertom

na izabrane teme (botnet).

Jos$ uvijek program nije u potpunosti zavrSen, ali planirano da se prvi dan govori o osnovama
presretanja (prisluskivanje telefona i interneta), drugi dan ¢e biti osnovni kurs o kibernetickom
kriminalu. Oba ova kursa c¢e biti obavezna za sve tuzioce u Holandiji kao dio njihovog stalnog
stru¢nog usavrSavanja. Drugi dio kursa je samo za specijaliste za kibernetic¢ki kriminal
(primjenjivat ¢e se strogi uvjeti za prijem na ovaj kurs) i sastoji se od jednog dubinskog kursa (2
do 4 dana) i dva dana ,master" kursa, tj. nastave sa vodeéim ekspertom u oblasti (godiSnje). Ovi
kursevi ¢e se drzati u saradnji sa vanjskim partnerima kao Sto su Fox-IT, ,Digital Intelligence

Training" i ,Hoffman Bedrijfsrecherche".

Razlog za pripremu ovakvog kursa nije nezadovoljstvo sadrzajem dosadasnje obuke, nego da se
osigura da dijelovi kursa budu bolje strukturirani i bolje prilagodeni jedan drugom, tako da ne
dolazi do preklapanja. Imenovanje tuzilaca za kiberneticki kriminal u jedanaest velikih ureda
Holandskog tuzilastva kao dio ,Intenzivhog programa" takode je vazan razlog za izradu odnosno
prestrukturiranje obuke. Takode je od vitalnog znacaja za novi kurs da postoji postepeni
napredak: od svakog ucesnika se zahtijeva da prvo prode dva osnovna kursa, a nakon toga

pristupa dubinskom programu i ,master" kursu.
Jedna od mogucih novih karakteristika nove obuke bic¢e info-grafikoni o radu i opasnostima od

interneta. Ovi info-grafikoni su trenutno u zavrsnoj fazi izrade i mogu se koristiti za probne

prezentacije. U nastavku je dato nekoliko primjera kako ¢e info-grafikoni izgledati.
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Dalja obuka
Da bi se postiglo da tuZioci koji rade na rjeSavanju slucajeva kibernetickog kriminala u svom
svakodnevnom radu budu sposobni pratiti najnovije dogadaje u svijetu kibernetickog kriminala

koji se razvija strahovitom brzinom, trenutno se pripremaju dva dodatna programa.

Prvi je uspostavljanje Centra znanja i ekspertize u Drzavnom tuzilastvu u Roterdamu. Ovaj centar
¢e dati odgovore na pitanja tehnicke prirodi i iz oblasti pravosuda, pratit ¢e najnovije sudske
sluCajeve i distribuirati te i druge bitne informacije medu profesionalcima koji rjesavaju
kiberneticki kriminal, kako u policijskim snagama, tako i u Tuzilastvu (ovaj centar su zajednicki

uspostavile ove dvije organizacije).
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Kao drugi program i dodatak ovom projektu pripremljena je ,digitalna prostorija za saradnju®,
koja se moze porediti sa ,sharepoint" aplikacijom. U ovoj virtualnoj sobi profesionalci koji
rjeSavaju kibernetiCki kriminal mogu razgovarati o pitanjima vezanim za svoj rad i pronadi sve
vrste informacija koje se ticu njihovog rada. U oktobru ove godine napravit ¢e se popis svega
onoga Sto bi trebalo da bude sadrzaj i (tehnicke) mogucnosti takve digitalne sobe. Ovo je primjer

kako prva stranica digitalne sobe moze izgledati:
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Stvaranje osjecaja hitnosti: obuka na nivou rukovoditelja

S obzirom na relativno mali kapacitet holandske policije, neophodno je vrsiti odabir krivicnih djela
koja ¢e biti predmet istrage i onih koja nece (napomena: Prema holandskom pravnom sistemu
krivicno gonjenje krivicnog djela, Sto se naziva

tuzilaStvo moze da ne vrsi istragu i

,opportuniteitsbeginsel"). Obi¢no su ovo odluke koje donose rukovoditelji institucije.

Policija i Tuzilastvo priznaju da na ovom nivou nema dovoljno znanja o posljedicama kibernetickog
kriminala i znacaju njegovog suzbijanja, tako da postoji opasnost da se vazni slucajevi nece
rjeSavati zbog toga Sto se druga (konvencionalna) krivicna djela smatraju vaznijim. Zbog toga se
trenutno priprema program obuke za rukovoditelje policije i TuZilastva. Prema planu, krajem ove
godine odrzat ¢e se jedan pilot-kurs. Cilj ovog kursa je stvoriti osjecaj hitnosti rjeSavanja ovih
slucajeva i uglavnom c¢e se polaznici suociti sa realnoS¢u kibernetickog kriminala u danasnjem
drustvu. Temama se nece baviti na nivou sadrzaja (kao Sto se to Cini u dubinskom programu),

nego na strateskom, rukovodeéem nivou.
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