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Expertise Centre on Cybercrime

s established 1 April 2009
s 2 judges + 1 court secretary (= 1,6 fte)
s 5 objectives:

= database

= wWebsite

= employment agency

= helpdesk

= In-service training

contact: cybercrime@rechtspraak.nl




Cyber info (1)

Principles:
1. no exclusive forum
— each and any judge competent
—each and any judge equipped
2. Buttom up development
Top down (centralised) information
3. information channels
A EE S
e individuals (subscribers)
e points of contact (all courts)
In-service training
seminars




Cyber info (2)

Website

= Wiki based
Newsletters
= caselaw
e both domestic and foreign judgments
= legislative developments

= media coverage
yearly seminars
“"Roadshows”

= awareness

= marketing

= legal developments (caselaw)
Training

= in-service
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Welkom op de website van het Kenniscentrum Cyberchime van het Gerechtshot Den Haag

On deze wehsite kunt u relevante juridische informatie vindzn op het aehied van cybercrime, Er wordt voartdurand gewerks aan uthreiding van de informatie op d=
website, Hesft u interessante (nievwe) vonnissen of arresten op het gebied van cybercrime? Stuur ze naar: cybercnmedrechtsorask.nl. Ook ongepubiicesrge uitspraken
gntvangen wij oraag!

Het kenniscentrum is bereikbaar order het e-mail adres cybercrime@rachispraak.nl en het telefoonnummer 070-381 1239,

wilt u meer weten over de organisatie van het Kenniscentrum Cyhercrime? Bezoek dan de pagina Redactie Kenniscentrum Cyhercrime,

Higuw shrieven

cybercrime

Deelonderwerpen

owerzicht wettelijk kader (thans gzldendy
DfficiBle pubhcaties
Jurisprudentieoverzicht cybercrime
Literatuur en vakbladen
Cybar-begrippenlijst

Zie ook

Links op hat YW

nNieuwshbrieven Terug naar hoven

Het kenniscentrum publiceert periodiek een nizuwshrief, In deze niewwsbrieven koman standaard diverse actualiteiten, jurisprudentie en de jongste ontwikkelingen op
het gebied van wei- en regelgeving azn bod.

2010
Mieuwshrief 1 {januari 2010}

2009
Miewwshrief 1 {juni 2009)
Miguwshrief 2 (oktober 2009)

Wilt U de nizuwshrizven van het Kenniscentrum Cybercrime in ww mailbox ontvangen? Stuur dan een e-mail naar: cybercrime@rechtspraak nl,

Terug naar boven

Cybercrime

Het kenniscentrum verstast ander cybercrime:

1 traditinnala crivainzlitait wazrkii aghoiil wardt cariaalt van dinitals inctromantan: blacsicka dalictan narlaand in da dinitala amnawina wan csan nazntoraticasrd

Binnenkomende koppelingen:

Startpagina

® Startpagina Straf

Wikl Pagina

o Organisatie van het Kenniscentrim
Cybercrime

Wiki Pagina Juridisch Standaard

8 Jurisprudentisovaraicht cyborcrime
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Website (2)
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Deelonderwerpen 'ug naor boven

Onder de volgende links kunt u informatie vinden ower veel voorkomende onderwerpen hinnen cybercrime. Zo kunt U lezen wat er onder een bepaald begrip wordt
verstaan en welke relevante jurisprudentie en wetgeving van toepassing is.

suteursrechtinbreuken/piraterij

Begrip 'gegevens', art, BO quinguics Sr

Begrp 'geautomatiseerd werk', art. 80 sexies Sr
Botnet

Computervredebreul

Deibs=a

Digitale kinderporno

Motice and Taks Down-bevel

Skimmen

Diefstal virtuele goederen

Ovwverzicht wettelijk kader (thans geldend) Terug naar boven

Onder de link Overzicht wetteljk kader vindt u een overzicht van het wetteljk kader op het gebied van cybercrime, Op termijn zal het wettelijk kader cok per
deelonderwsrp worden opgenomen,

Officigle publicaties Terug naar hoven

EURGPA

Cybercrimeverdrag. Bosdapest 23-11-2001, Trh, 2004, 290

sanvullend Protocol bij het Cybercrimeverdrag, inzake de strafbaarstelling van handelingen van racistische en xerofobische sard verrichi vis computersystemen,
Straatsburg 28 januari 2003, Trb. 2005, 46

Mededeling van de Commissie van de Europese Gemeanschappen, 'Betreffende de strijd tegen spam, spyware en kwaadasrdige software!, Brussel 15-11-2006, COM
(20067 588

Mecedeling van de Commissie van de Eurcpese Gemesnschappen, 'Naar een algemeen beled voor de bestrijding wan cybercrininalitet', Brussel 28-5-2007, COM{2007)

MEDERLAND

Comptttercrrminaliteit

Wet Computercriminaliteit [, 23 december 1992, Sth, 1933

et Computercriminaliteit {1, 1 juri 2006, Sth, 2006, 300

Memorie van Toelichting Wet Computercriminalitert [T Tk 1998-1998, 26 671, nr. 3

Aanverwanie wetten

et vordersn gegevens telecommunicatie, Sth, 2004, 108

Besliit vorderen gegevens telecommunicatie, Sth, 2004, 394

wet bevoegdheden vordersn gegevens, Sth, 2005, 390

Mematie van Toelichting Yet bevoegcheden vorderen gegevens, TK 2003-2004, 29 441, nr. 3

wwel bewaarplicht telecommunicategegevens, 18 juli 2009, Stb, 2009, 333

Memnorie wan Toalichting watsvonrstrl Wet hewaarolicht felecnmmunicatirnoeoavens, TE 200A-2007, 31 145, nr. 3
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de Rechtspraak

NIEUWSBRIEF
Kenniscentrum Cybercrime

Dhr. mr. G.J.W. van Qven, raadsheer/codrdinator
Dhr. mr. Chr. A. Baardman, raadsheer/onderzoeker
Mw. mr. M. van der Linden, stafjurist/onderzoeker

e-mail: cybercrime@rechtspraak.nl
website (Wiki Juridica):

NUMMER 1
JAARGANG 2010

Gerechtshof ’s-Gravenhage
Sector strafrecht

bezoekadres

Pring Clauslaan 60
2595 Al Den Haag

correspondentieadres

Postbus 20302
2500 EH Den Haag

t 070-381 1299
f 070-381 1789

www.rechtspraak.nl

http://pi.bistro.ro.minjus.nl/wiki/Wikipagina%27s/Kenniscentrum%?20Cybercrime.aspx

Deze nieuwsbrief is niet bedoeld voor externe publicatie buiten de Rechtspraak.

ALGEMEEN

Landelijke themadag 8 april 2010

Op wvrijdag 8 april 2010 organiseert het
Kenniscentrum Cybercrime een themadag woor
medewerkers van de Rechtspraak. Tijdens de
themadag zal een bestaande  casus  over
computervredebreuk worden behandeld, de zgn.
TOXBOT-zaak. Aan de hand van de casus zullen onder
meer aspecten als het (inter)nationale wettelijk
kader, digitale opsporing en de consequenties van
dergelijke zaken voor de zittingspraktijk nader worden
belicht. Sprekers: dhr. F. Nijpels (digitaal rechercheur
Team High Tech Crime Nationale Recherche), dhr.
prof. dr. H.W.K. Kaspersen (expert bij het
Kenniscentrum Cybercrime), dhr. mr. dr. F.P.E.
Wiemans (expert bij het Kenniscentrum Cybercrime)
en de medewerkers wvan het Kenniscentrum
Cybercrime.

Het programma van de themadag kunt u vinden op
de website van het kenniscentrum. U kunt zich
opgeven via cybercrime@rechtspraak.nl onder
vermelding van naam, functie en contactgegevens. Na
opgave ontvangt u een definitieve uitnodiging
voorzien van routebeschrijving. Voor deelname aan
de studiedag worden 4 studiepunten volgens de PE-
urennorm toegekend.

Locatie: Campus Den Haag van de Universiteit Leiden

aan de Lange Houtstraat 7 te Den Haag.

Expertgroep

Het Kenniscentrum Cybercrime heeft inmiddels een
expertgroep ingesteld. Deze expertgroep geeft
inhoudelijke adviezen aan het kenniscentrum, levert
een bijdrage aan de door het kenniscentrum te
organiseren activiteiten en is  beschikbaar om
juridische vragen te beantwoorden. De experts zijn:

Interessante (nieuwe) vonnissen en arresten kunnen worden toegestuurd aan:

cybercrime@rechtspraak.ni

Wilt u ook de nieuwsbrief rechtstreeks in uw inbox ontvangen? Stuur dan een email naar:

cybercrime@rechtspraak.ni




In-service training

= both judges and prosecutors (and court secretaries)
= 2 levels:
= basic
o 1 day
e this year: 7x
e Team High Tech Crime & Telecom (Prosec. Office)
= advanced
o 2 X 2 days
e this year: 2x
e forensic IT-expert + Team High Tech Crime &
Telecom (Prosec. Office)




FOKKE & SUKKE
IET 2 e

ZlJN O HAMNPIG MET COMPUTERS

Dus WiJ ERAaKEMN




