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Cybercrime	
  :	
  a	
  CERT	
  perspec6ve	
  

	
  V1.0	
  

CERT-­‐LEXSI	
  	
  >	
  	
  OCTOPUS	
  CONFERENCE	
  (COE.INT)	
  	
  

>  I/ CERTs 
> II/ Risks 
> III Responses 



Typology	
  =>	
  Cons6tuency	
  
  Internal	
  
  Na.onal	
  
  Sector	
  (i.e.	
  Government,	
  Military,	
  Academics,	
  Finance,	
  etc.)	
  
  Private	
  
  Vendor	
  (PSIRT:	
  Product	
  Security	
  Incident	
  Response	
  Team)	
  

I/	
  Types	
  of	
  CERTs	
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Nomenclature	
  
  CERT	
  (Computer	
  Emergency	
  Response	
  Team)	
  
	
  	
  	
  =	
  CSIRT	
  (Computer	
  Security	
  Incident	
  Response	
  Team)	
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I/	
  How	
  CERTs	
  can	
  help	
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CERTs HELP LOWER THE EFFECTS,  
NOT TACKLE THE ROOTS OF CYBERCRIME 



I/	
  CERTs	
  key	
  asset	
  :	
  coopera.on	
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Trusted	
  coopera.on	
  networks	
  for	
  	
  
informa.on	
  exchange	
  and	
  early	
  warnings	
  :	
  

>  Geographic 
>  Industry 
>  Typology 
>  Shared interests 
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II/	
  Risks:	
  Breakdown	
  of	
  cybercriminals	
  mo.ves	
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Threats	
  \	
  Mo6va6ons	
   Personal	
   Poli6cal	
   Image	
   Money	
  

Hack6vism	
   X	
   X	
   X	
  

Cyber-­‐bullying	
   X	
  

Child	
  Abuse	
   X	
   (X)	
  

Fraud	
   X	
  

Espionage	
   X	
   X	
  

Sabotage	
  /	
  Disrup6on	
   X	
   X	
   X	
   X	
  

Decep6on	
   X	
   X	
   X	
   X	
  



II/	
  Risks:	
  Vectors	
  leveraged	
  by	
  cybercriminals	
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TECHNICAL	
   ENVIRONMENTAL	
  

Do-­‐It-­‐Yourself	
  exploits,	
  phishing	
  kits	
   Social	
  engineering	
  

Insecure	
  coding	
  
(protocols,	
  OS,	
  applica.ons,	
  etc.)	
  	
  

Growth	
  of	
  Internet	
  users	
  +	
  bandwidth	
  

Mobile	
  devices	
   Economic	
  crisis	
  

Social	
  networks	
  plaYorms	
   Mixed	
  personal/professional	
  Internet	
  uses	
  	
  

P2P	
  sharing	
   Worldwide	
  compe..on	
  

Underground	
  forums/market	
  places	
  
	
  

Anonymity	
  (surf,	
  money	
  flows,	
  encrypted	
  
communica.ons,	
  domain	
  registra.on,	
  etc.)	
  

Weak	
  authen.ca.on	
   Password	
  re-­‐use	
  

…	
   …	
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  Solve	
  PPP	
  issues	
  	
  
 Informa.on	
  sharing	
  vs.	
  Privacy	
  
 One-­‐way	
  informa.on	
  flow	
  (Private	
  -­‐>	
  Public)	
  
 Incident	
  repor.ng	
  standards	
  /	
  formats	
  

  	
  Boost	
  awareness	
  raising	
  
But	
  long	
  term	
  effort,	
  with	
  rela.ve	
  low	
  ROI	
  
(How	
  successful	
  have	
  we	
  been	
  on:	
  

	
  Threats:	
  spam,	
  scam,	
  phishing,	
  rogue	
  AV	
  ?	
  
	
  Technologies:	
  Wi-­‐Fi,	
  AV	
  updates,	
  social	
  networks,	
  smartphones?	
  )	
  

	
  

  Promote	
  secure	
  coding	
  contrac6ng	
  	
  
Regula.on	
  or	
  incen.ves	
  ?	
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III/	
  Preven.ve	
  responses	
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  Clean	
  /	
  block	
  malicious	
  resources	
  	
  
  URLs,	
  domains,	
  IP,	
  etc.	
  
	
  

  Take	
  down	
  specific	
  fraudulent	
  providers	
  
  bulletproof	
  hos.ng	
  providers	
  (RBN,	
  McColo,	
  3FN,	
  Troyak,	
  etc.)	
  
  fraudulent	
  registrars	
  (EstDomains)	
  
	
  

BUT	
  :	
  new	
  solu.ons	
  are	
  quickly	
  developed	
  by	
  bad	
  guys	
  
•  IP	
  (fast-­‐flux)	
  
•  Spam	
  (ESP	
  breaches,	
  social	
  networks)	
  
•  Hos.ng	
  (BGP	
  over	
  VPN,	
  DNS	
  tunnelling)	
  
•  etc.	
  

III/	
  Reac.ve	
  responses	
  :	
  
disrupt	
  cybercriminals	
  (1)	
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 Mi6ga6ng	
  botnets	
  
  Cleaning	
  /	
  Help	
  desk	
  center	
  (DE,	
  JP)	
  
  Takedown	
  (Microsoe,	
  US/NL/SP	
  LEAs)	
  

BUT:	
  no	
  bots	
  shortage	
  	
  
•  1,000	
  bots	
  for	
  4	
  to	
  20$	
  (depending	
  on	
  country)	
  
•  +10,000	
  bots	
  in	
  a	
  few	
  hours	
  using	
  spam	
  or	
  drive-­‐by-­‐download	
  
•  (4-­‐6M	
  bot	
  infec.ons/month	
  according	
  to	
  McAfee)	
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III/	
  Reac.ve	
  responses	
  :	
  	
  
disrupt	
  cybercriminals	
  (2)	
  

© kahusecurity.com 

O
ct

op
us

 C
on

fe
re

nc
e 

 - 
C

ou
nc

il 
of

 E
ur

op
e EXPLOIT KITS 



  Naming	
  and	
  shaming	
  	
  
  Spammers	
  (SpamHaus	
  ROKSO)	
  
  Hos.ng	
  Providers	
  /	
  ISPs	
  (HostExploit-­‐SiteVet)	
  
  SCADA	
  vendors	
  (Insecure	
  Product	
  List)	
  	
  
  Banking	
  industry	
  (i.e.	
  online	
  pharmacies	
  :	
  UCSD)	
  
  Registries,	
  registrars,	
  etc.	
  

BUT:	
  whac-­‐a-­‐mole	
  game	
  
	
  

  Voluntary	
  code	
  of	
  conduct	
  
  ISPs	
  (botnets)	
  :	
  in	
  effect	
  (NL,	
  AUS,	
  JP)	
  or	
  discussed	
  (US)	
  
  Email	
  Marke.ng	
  (spam)	
  :	
  FR,	
  CA,	
  etc.	
  

BUT:	
  incen.ves	
  vs.	
  addi.onal	
  costs/impacts	
  on	
  revenue	
  

	
  

III/	
  Industry	
  responses	
  :	
  	
  
pushing	
  self-­‐regula.on	
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  Update	
  and	
  harmonize	
  legal	
  &	
  regulatory	
  frameworks	
  
 Product	
  cer.fica.on	
  	
  

	
  

 Industry	
  standards	
  /	
  compliance	
  
Finance	
  (i.e.	
  PCI-­‐DSS,	
  EMV,	
  2FA,	
  etc.)	
  

ISPs	
  (botnets	
  in	
  Finland,	
  data	
  breach	
  no.fica.on	
  in	
  EU)	
  	
  

BUT:	
  	
  oeen	
  confused	
  with	
  security	
  	
  (check-­‐list	
  syndrom)	
  	
  
	
  

	
  

 Mul.-­‐na.onal	
  laws	
  /	
  trea.es	
  (EU,	
  COE)	
  

 Cyberwar	
  rules	
  of	
  engagement	
  (na.on-­‐states	
  akacks)	
  
BUT:	
  slow	
  process,	
  poli.cal/diploma.c	
  agendas,	
  etc.	
  
	
  

III/	
  Regulatory	
  &	
  legal	
  responses	
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  Empower	
  your	
  High-­‐Tech	
  Crime	
  Law	
  Enforcement	
  Units	
  

(staff,	
  training	
  &	
  exercises,	
  tools,	
  coopera.on	
  processes,	
  etc.)	
  

  Effec6vely	
  prosecute	
  cybercriminals	
  	
  

Trust	
  your	
  foreign	
  counterparts	
  

	
  

=>	
  Make	
  cybercrime	
  a	
  riskier,	
  less	
  akrac.ve	
  business	
  !	
  

	
  

	
  

	
  

III/	
  Judicial	
  responses	
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> Tél. (+33) 01 55 86 88 88  

AUDIT

CONSEIL

CERT

FORMATION

www.lexsi.com

Tél. (+33) 01 55 86 88 88
Fax. (+33) 01 55 86 88 89

LEXSI GROUP    INNOVATIVE SECURITY    CONSEIL EN SECURITE DE L’INFORMATION    PARIS LYON MONTREAL SINGAPOUR

Le Groupe Lexsi est actif à l’international à travers ses filiales de Montréal et Singapour. Il a pour mission 
d’aider les entreprises à renforcer leur sécurité et à gérer leurs risques, à travers 4 grands métiers :

– Audit des systèmes d’information
– Conseil en sécurité de l’information
– Veille technologique & lutte contre la cybercriminalité
– Formation ciblée SSI & Management des risques

– 1er Groupe Français indépendant spécialisé dans le conseil en sécurité de l’information et gestion 
 des risques
– Equipe CSIRT accréditée
– 600 clients
– Plus de 10 ans d’expérience
– Une collaboration active avec la communauté internationale de sécurité et les services de lutte 
 contre la cybercriminalité
– Indépendance totale vis-à-vis des éditeurs et constructeurs du marché

SERVICES

ELEMENTS 
DIFFERENCIATEURS

4 métiers AUDIT   CONSEIL   CERT   FORMATION

Lexsi, 1er groupe Français indépendant spécialisé en sécurité de l’information et gestion des risques, 
compte 150 experts reconnus, répartis  en France (Région Parisienne et Rhône Alpes), au Canada 
(Montréal) et à Singapour.
 
A travers ses métiers de Conseil en Sécurité de l’Information, d’Audit des Systèmes d’Information et 
de Veille et Enquêtes pour lutter contre la cybercriminalité, le groupe Lexsi couvre l’ensemble des 
besoins de protection du patrimoine informationnel des entreprises.
 
Positionné sur un secteur de pointe et à travers une expertise unique, la singularité de Lexsi réside 
dans l’alliance d’innovations constantes, de méthodes éprouvées et de talents reconnus. Lexsi est la 
première équipe CERT (Computer Emergency Response Team) en Europe, ce qui le positionne comme 
un acteur majeur dans la lutte contre la cybermalveillance.

Les principales entreprises et organisations, dans les domaines les plus sensibles, nous renouvellent 
leur confiance. Le Groupe Lexsi compte parmi ses clients, les principaux grands comptes français :

– 75% des entreprises du CAC 40
– Principales banques françaises et la moitié des plus grandes banques européennes
– Secteur public : ministères, collectivités locales et territoriales, etc.
– Secteurs de pointe : défense, industrie, pharmacie, énergie, etc.

A  PROPOS 
DE LEXSI

CLIENTS

LEXSI REGIONS
Bois des Côtes 1 - Bâtiment A
300 route Nationale
69760 LIMONEST
Tél. (+33) 08 20 02 55 20

LEXSI CANADA
1010, rue de la Gauchetière Ouest
Bureau M110
Montréal QC H3B 2N2
Tél. +1 514 903 6560

LEXSI SINGAPORE
60 Bayshore Road / Bayshore Park
#10-07 - Jade  Tower
469982 - Singapore
Tél. +65 65191705

SIEGE SOCIAL :
Tours Mercuriales Ponant
40 rue Jean Jaurès
93170 Bagnolet

LEXSI
Le Groupe Lexsi est un cabinet indépendant de protection 
du patrimoine informationnel : gestion des risques, conseil en 
sécurité de l’information, lutte contre la cybercriminalité.

Tél. (+33) 01 55 86 88 88  

 
CERT- LEXSI 
cert.lexsi.com 

cert-soc@lexsi.com  
 +33.810336060 

Thank You ! 


