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GLACY

= 3 Global Action on Cybercrime
?‘:& R \ Action globale sur la cybercriminalité

EU/COE Joint Project on Global Action on Cybercrime
Project joint UE/CdE Action global sur la cybercriminalité

Duration/durée: 36 months/mois (Nov 2013 — Oct 2016)

Budget: EUR 3.35 million

Funding: European Union (Instrument for Stability, IfS) and
Council of Europe

Financement: Union européenne et Conseil de I’'Europe

Geo scope: Countries prepared to implement the Budapest Convention

(priority to countries from Africa and Asia/Pacific having
requested accession) /

Champs geo: Des pays disposés a mettre en ceuvre la Convention de
Budapest (priorité aux pays de I’Afrique et de
I'Asie/Pacifique ayant demandé I'adhésion)

Objective

To enable criminal justice authorities
to engage in international cooperation
on cybercrime and electronic
evidence on the basis of the Budapest
Convention on Cybercrime

Permettre aux autorités judiciaires pénales
de s’engager dans la coopération
internationale en matiére de
cybercriminalité et de preuve électronique
sur le fondement de la Convention de
Budapest sur la Cybercriminalité
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Approach: 7 expected results / 7 résultats attendus

Result 4:
Law
enforcement
capadities

Result 3:
Judicial
training

Result 1:

Decision Result 5: Alsesuk_ 7:
makers and International :Jesl’i:g
policies cooperation prog

Result 2:
Legislation

Result 6:
Information
sharing

GLACY: the menue / a la carte

10 Priority countries in Other
Africa and Asia/Pacific countries
10 pays prioritairs en Autres
Afrique et Asie/Pacifique | pays

Engagement of decision makers and strategic X X

priorities

Mobilisation des décideurs et priorités

stratégiques

Legislation Législation X X

Judicial training / formation judiciaire X

LEA specialised units and training X

Unités specialisées et formation de la police

International cooperation X X

Coopération internationale

Reporting systems and information sharing X

Mécanismes de signalement et partage

d’information

Assessment of progress Evaluation du progrés X



Expected results / résultats attendus

Result 1: Engagement of decision-makers:
Decision-makers of project countries are aware of
cybercrime threats and rule of law/human rights
implications and have identified strategic priorities
regarding cybercrime
Les décideurs des pays couverts par le projet sont
conscients des menaces en matiére de cybercriminalité et
des implications en matiére d’Etat de droit et de droits de
I’lhomme et ont identifié les priorités stratégiques en
matiére de cybercriminalité

=  Situation reports / rapports de situation
=  Policy advice / conseils stratégiques
=  Meetings for decision-makers /réunions pour les
décideurs
= Strategic priorities / priorités stratégiques
I ]

Expected results / résultats attendus

Result 2: Harmonisation of legislation: Amendments are drafted to
bring domestic legislation fully in line with the Convention on
Cybercrime (CETS 185) and to improve legislation and
regulations on data protection and child online protection
Harmonisation de la législation: des modifications Iégislatives
sont rédigées afin de rendre la I€gislation nationale
intégralement conforme aux exigences de la Convention sur la
cybercriminalité (STCE 185) et d’améliorer les lois et
réglements en matiere de protection des données et de
protection des enfants sur l'internet

= Situation reports / rapports de situation

. Advice and support on legislation / conseils et assistance sur
la Iégislation

. Review effectiveness of legislation / Examen de I'efficacité de

la Iégislation
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Expected results / résultats attendus

Result 3: Judicial training: Enhanced skills for judges and prosecutors
regarding cases on cybercrime and electronic evidence
Formation judiciaire: Compétences renforcées pour les
juges et procureurs dans les dffaires liées a la
cybercriminalité et a la preuve électronique

. Situation reports / rapports de situation

. Agreement on training concepts / Accord sur les concepts de
formation

. Adaptation of training modules / Adaptation des modules de
formation

. Training of trainers /formation de formateurs

. Delivery of courses / Présentation des cours

. Integration into training curricula / Intégration dans les

programmes de formation

Expected results / résultats attendus

Result 4: Law enforcement capacities: Enhanced specialised skills
and institutions for investigations on cybercrime and
electronic evidence
Moyens des organes de répression: Renforcement des
compétences spécifiques et des institutions d’enquétes
en matiére de cybercriminalité et de preuve électronique

. Situation reports / rapports de situation

= Advice on cybercrime units / conseil sur les unités
specialisées

. Adaptation of electronic evidence guide and training /
adaptation du guide électronique et formation

. Law enforcement training strategies / stratégies de
formation
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Expected results / résultats attendus

Result 5: International cooperation: Enhanced international law
enforcement and judicial cooperation against cybercrime
based on Chapter Ill of the Budapest Convention on
Cybercrime
Coopération internationale: Renforcement de la
coopération internationale des forces de répression et
judiciaire sur la base du chapitre Ill de la Convention de
Budapest sur la cybercriminalité

. Situation reports / rapports de situation

. Training manual / manuel de formation

] Advice on 24/7 points of contact / conseil sur les points de
contact 24/7

= International networking / Réseaux internationaux

] Joint training for 24/7 CP and MLA authorities / formation

conjoint 24/7 points de contact et autorités competents pour la

cooEération "udiciaire

Expected results / résultats attendus

Result 6: Information sharing: Increased public/private and
interagency information sharing in line with data
protection standards
Partage d’information:

Développement du partage d’information entre les
secteurs privé et public et inter organisations en
conformité avec les normes de la protection des données

. On-line resource / ressource on ligne

. Legal basis for inter-agency cooperation / cadre légal pour la
coopération inter-institutionelle

. LEA/ISP cooperation agreements / accords sur la coopération
entre les forces répressives et les fournisseurs des services

. Advice in creating public reporting mechanisms / conseil sur la

création des mécanisme de signalement
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Expected results / résultats attendus

Result 7: Assessment of progress: Governments are able to assess

progress made in the investigation, prosecution,
adjudication of cybercrime and cases involving electronic
evidence, including international cooperation

Evaluation de progrés: Les gouvernements sont capables
d’évaluer les progreés faits en matiére d’enquétes, de
poursuites et de jugements en cybercriminalité et dans les
affaires impliquant la preuve électronique y compris en
matiére de coopération internationale

Statistics and documentation of cases / statistiques et
documentation

Progress review / examens de progreés

Feed results back in policy process / Transférer les
résultats dans le processus politique

Preparatory steps / Etapes préparatoires

Project teams in priority countries
Equipes de projet dans les pays prioritaires

1.
2.

National expert on legislation / expert national en législation
Representative of high-tech crime unit and law enforcement training /
représentant d’une unité spécialisée et pour la formation policiére
Representative of judicial training institution / représentant d’un
institution de formation judiciaire

Representative for international police cooperation / représentant
coopération internationale policiére

Representative for international judicial cooperation (General
Prosecution or Ministry of Justice) / représentant coopération
internationale judiciaire

One member to function as coordinator / un représentant
comme coordinateur

Other countries: appoint project coordinator
Autres pays: nominer un coordinateur du projet



Preparatory steps / Etapes préparatoires

Members of project teams +

international experts 1 Legislation

Membres des equipes du projet

+ experts internationaux

2 Judicial training
Formation judiciaire

Working groups

3 LEA specialised units and training
Unités specialisées et formation

Groups de travail

4 International cooperation
Coopération internationale

5 Reporting mechanisms, statistics and information sharing
Meécanismes de signalement , statistiques et partage d’information

Activities Jan — March 2014 / activités janvier — mars 2014

Visits to priority countries for situation reports and planning of activities
Visites de pays prioritaires et planification des activités spécifiques

Situation reports on / Rapports de situation:

Cybercrime situation, including criminal justice
statistics and cybercrime reporting systems /
Situation de la cybercriminalité, y compris les
statistiques de la justice pénale et mécanismes de
signalement

Legal framework on cybercrime, data protection, child
protection, service providers / Cadre juridique sur la
cybercriminalité, protection des données, protection
des enfants, fournisseurs de services

Institutional framework for cybercrime (domestic and
international cooperation) / Cadre institutionnel de la
cybercriminalité (coopération nationale et
internationale)

Law enforcement training / Formation de la police

Judicial training / formation judiciaire

+ Plan for country-
specific project
activities / plan
pour des activités
spécifiques

» Maroc

» Mauritius

» Philippines

» Sénégal

» South Africa
Logframe reference

1.2,21,3.1,4.1,
51,71
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Activities Jan - June 2014 / activités janvier - juin 2014

Establish or update data base on cybercrime
legislation and case law

Créer ou mettre a jour la base de données sur la
jurisprudence et de législation sur la
cybercriminalité

Logframe reference
2.2,2.3

Activities Jan — June 2014 / activités janvier - juin 2014

Prepare study on public reporting mechanisms

on cybercrime
= Draft by March 2014
= Final by June 2014

Préparer une étude sur les mécanismes de
signalement public en matiére de

cybercriminalité
= Projet en mars 2014
= Version finale en juin 2014

Logframe reference
6.4



Activities Jan - June 2014 / activités janvier - juin 2014

= Concept by early-March 2014
= Draft by May 2014
* Final by December 2014

internationale

= Concept début mars 2014

= Projet en mai 2014

= Version finale en décembre 2014

Prepare training manual on international
cooperation on cybercrime and electronic evidence

Préparer un manuel de formation sur la coopération

Logframe reference
5.1

Activities Jan — June 2014 / activités janvier - juin 2014

Project launching conference

Engagement of decision-makers

Workshop on cybercrime reporting systems
and criminal justice statistics

Training workshop on international
cooperation for 24/7 points of contact,
cybercrime units and authorities for mutual
legal assistance

Conférence de lancement du projet

Engagement des décideurs

Atelier sur le mécanismes de signalement et
statistiques de justice pénale

Atelier de formation sur la coopération
internationale pour 24/7 points de contact,
unités specialisées et autorités de lar
coopération juridique

24 -28
March/mars 2014
(5 days/jours) [TBC]

Place/lieu: [TBC]

Logframe reference
1.1,6.4,7.1,54
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Activities Jan - June 2014 / activités janvier - juin 2014

International workshop on judicial
training

(for representatives of judicial
training institutions)

Atelier international sur la
formation judiciaire

(pour représentants des institutions
de formation judiciaire)

May or June 2014
May ou juin 2014

Place/lieu:
Eastern Europe
Europe oriental
[TBC - jointly with EAP
project)

Logframe reference
3.2

Activities Jan — June 2014 / activités janvier - juin 2014

International workshop on law
enforcement training strategies
(for representatives of cybercrime
units and law enforcement training
institutions)

Atelier international sur les
stratégies de la formation policiere
(pour représentants des unités
spécialisées et institutions de
formation policiére)

13-16 May 2014
Mai 2014 [tbhc]

Place/lieu:
[EUROPOL
The Hague /La Haye TBC]

Logframe reference
4.4

Thank you

Alexander.seger@coe.int
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