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Opinion of the T-CY 

 

on 

Draft Committee of Ministers declaration on  

risks to fundamental rights stemming from  

digital tracking and other surveillance technologies  

[Version CDMSI(2012)002Rev3  (24/05/2012)] 

 

 

1. The T-CY welcomes the opportunity to express its opinion on the Draft 

Committee of Ministers declaration on risks to fundamental rights stemming from 

digital tracking and other surveillance technologies [Version CDMSI(2012)002Rev3  

(24/05/2012)] prepared by the Steering Committee on Media and Information Society 

(CDMSI). 

 

2. The T-CY notes the importance of protecting people and their rights, including 

their privacy rights. 

 

3. The T-CY underlines that a clear distinction is to be made between intrusion, 

surveillance and other forms of interference by private sector entities, criminals, and 

public authorities. 

 

4. The T-CY is of the opinion that the three types of situations must not be 

confused.  Each situation would require different recommendations.  

 

5. In order to clarify the scope of the Declaration, the T-CY, therefore, suggests 

two options: 

 

a. The declaration could the risks to fundamental rights stemming 

from the private use of digital tracking and other surveillance technologies , 

and to omit discussion of use by governments and criminals of such methods. 

The title and the text would then need to be adjusted accordingly (for 

example, paragraphs 2 and 9 to be deleted,  paragraph 13 to specify that the 

declaration is related to risks of the private use of tracking and surveillance 

technologies). This option would add clarity and specificity to the Declaration 

and would support the Declarations of paragraph 13. 

 

b. Alternatively, situations of surveillance and other interference by (i) private 

sector entities, (ii) criminals and (iii) public authorities (with a further 

distinction between legitimate use and risks of misuse of powers) should be 

clearly distinguished, for example, in paragraphs 2 and 9. In paragraph 13, 

recommendations would then need to be made addressing each specific 

situation. These could include that all Council of Europe member states, but 

also other states, fully implement the Budapest Convention on Cybercrime, 

including Article 15 on conditions and safeguards as well as law enforcement 

powers permitting the lawful interception of data (Article 21). If this option is 

clearly 

in order to avoid misunderstandings. 

______________ 
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Annexe 

peuvent être négatives, c’est

les personnes contre les abus de pouvoir ou d’autorité et leur permettre de participer aux processus 

peut avoir des répercussions néfastes sur l’exercice d'autres droits fondamentaux. Cela est 
particulièrement vrai pour les libertés d'expression, de réunion et d’association et, par conséquent, 

sentir à l’abri de toute intrusion, surveillance ou autre forme d’ingérence dans leur vie privée.

4. De nos jours, les gens dépendent de l’utilisation d’appareils fixes ou mobiles dont l’offre ne cesse 

                                           
1  X et Y c. Pays-Bas ; Young, James et Webster c. Royaume-Uni ; Plattform Ärzte für das Leben c. 

Autriche ; Powell et Rayner c. Royaume-Uni ; Costello-Roberts c. Royaume-Uni ; Lopez Ostra c. Espagne ; 

August c. Royaume-Uni ; A. c. Royaume-Uni ; Z et autres c. Royaume-Uni ; Calvelli et Ciglio c. Italie ; 

Osman c. Royaume-Uni ; Marcks c. Belgique ; Airey c. Irlande ; Gaskin c. Royaume-Uni ; Gül c. Suisse ; 

Ahmut c. Pays-Bas ; D. c. Royaume-Uni ; Guerra c. Italie ; Botta c. Italie ; L.C.B c. Royaume-Uni ; Z. et 

autres c. US;. et Marper c. Royaume-Uni. Note de bas de page destinée à informer le CDMSI ; à supprimer 

après examen et approbation éventuelle. 
2 Klass et autres c. Allemagne ; Malone c. Royaume-Uni ; Weber et Saravia c. Allemagne ; Halford c. 

Royaume-Uni ; Association for European Integration and Human Rights et Ekimdzhiev c. Bulgarie, etc. Note 

de bas de page destinée à informer le CDMSI ; à supprimer après examen et approbation éventuelle. 
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– –

tiers à l’insu des intéressés et ne leur permettraient pas de changer ou d’ajuster l’application de ce 

respect de la vie privée et à la protection des données à caractère personnel, les autorités d’un 

mandation CM/Rec(2010)13 sur la protection des personnes à l’égard du traitement 

que l’identification par fréquence radio (RFID) soulèvent des préoccupations supplémentaires  

éateurs de contenus. L’utilisation par des journalistes de certains appareils et de 

’information lequel, comme le 

sources d’information, est une condition de base du travail de journalisme d’investigation et de la 
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13. Comme le souligne la Stratégie du Conseil de l’Europe sur la gouvernance de l’internet pour 

politiques et leurs pratiques d’entreprises respectent les droits de l’homme et les libertés 

l’introduction de mesures de contrôle à l’exportation afin de prévenir tout mauvais usage dans un 
pays tiers d’une technologie qui nuirait à la liberté, la dignité et la vie privée des utilisateurs 
d’internet.

attire l’attention des Etats membres sur les risques que présente la surveillance 
secrète par le biais d’outils de suivi des utilisateurs pour le droit au respect de la 

à l’économie et à la société dans son ensemble

de l’industrie et des créateurs de technologies, mais aussi des utilisateurs, de 
l’impact que peuvent avoir ces technologies 

l’application de principes comme le respect de la vie privée dès la conception

avec les acteurs pertinents de l’industrie et les autres acteurs, 
notamment sur l’implication de ces technologies sur la gouvernance de l'internet, 


