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 الدول الأعضاء إلىلجنة الوزراء  من

 حقوق الإنسان لمستخدمي الإنترنت بشأن دليل

 

 2014نيسان/أبريل  16لجنة الوزراء في  اعتمدتها)

 لنواب الوزراء( 1197في الاجتماع الـ

 

ة ي  فاقسة في الات  المكر   ةات الأساسي  ي  الدول الأعضاء في مجلس أوروبا ملزَمة بتأمين الحقوق والحر   إن   .1

ضمن واقع  شخص ة(، وذلك لأي  فاقي  ، الاتETS No. 5سلسلة المعاهدات الأوروبية ة لحقوق الإنسان )الأوروبي  

 أيضاً  في هذا السياقوتنطبق  نترنت.سياق استخدام الا وهذا الإلزام ساري المفعول أيضاً في .اختصاصها القضائي  

 ية التعبير والوصول إلى المعلومات والحق  في حر   ة بحماية الحق  ات مجلس أوروبا وصكوكه الأخرى المعني  فاقي  ات  

 ة.البيانات الشخصي   ة وحمايةالحياة الخاص   في ة والحق  الاجتماع والحماية من الجريمة الإلكتروني   ةي  في حر  

 

حقوق إن  ة. والشركات الخاص   ها مراقبةَ ها وتعزيز  ت  يوتشمل التزامات الدول باحترام حقوق الإنسان وحما .2

 ةالشروط العام  الأحكام و علىكل ها  تعلو ،لمعايير ذات الصلةاكذلك و ،ئةة وغير قابلة للتجزلامشوهي ن، الإنسا

 .نترنتعلى مستخدمي الا القطاع الخاص   ن فيفاعلوال هارضتي يفال

 

ة خاص  الكيانات الو ي ةمموعالسلطات الوة ي  محل  ال جماعاتالو شخاصالأيعتمد ف .ةخدمة عام  كنترنت قيمة للا .3

رة وآمنة رة دون تمييز ووموف   متاحةأن تكون خدماتها بع مشروع لديهم توق  نشطتهم، ولقيام بأنترنت لعلى الا ميس 

في  غير متناسبأو  غير مشروع أو غير ضروري   للتدخ   أحدإلى ذلك، يجب ألا يخضع  وبالإضافة بها. اوموثوق

 نترنت.ة في استخدام الااته الأساسي  ي  وحر   ةممارسة حقوقه الإنساني  

 

عند حصول على الشبكة ة ويمارسوها فعلاً حقوقهم الإنساني   ينبغي توفير الدعم للمستخدمين كي يفهموا .4

لوصول إلى وسائل الانتصاف لفيها. وينبغي أن يشمل هذا الدعم الإرشاد ل خ  اتهم أو تد  ي  وحر  تقييد على حقوقهم 

تمكين ة، ينبغي ة والمحاسبة في تسيير الشؤون العام  للشفافي   نترنترها الاوف  يالتي  وفي ضوء الفرص الة.الفع  

 ة.نترنت للمشاركة في الحياة الديمقراطي  المستخدمين من استخدام الا

 

، السواء على حد   اوخارجه على الشبكةق تطب   قائمةالة ات الأساسي  ي  والحر  حقوق الإنسان  د من أن  وللتأك   .5

 لمجلس أوروبا بـ: النظام الأساسي  من  b.15 الدول الأعضاء وفقاً لأحكام المادةتوصي لجنة الوزراء 
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، وذلك لدى المواطنين للوارد في ملحقه نت وفقاً نترلدليل حقوق الإنسان لمستخدمي الا الحثيثالترويج  .5.1

ة في ما يتعل ق إجراءات  خاذ، وات  ة والجهات العاملة في القطاع الخاص  ي  ممووالسلطات الع بتطبيقه لتمكين خاص 

 ؛على الشبكة بشكل تام   ةساسي  اتهم الأي  وحر   ةحقوقهم الإنساني   ممارسة نترنت منمستخدمي الا

 

عند  هائإلغاوها بانتظام ومراجعت  رنت تنت على الااقة بممارسة الحقوق والحري  التقييدات المتعل   تقييم .5.2

ة ذات قضائي  ال السوابقلحقوق الإنسان على ضوء ة الأوروبي   ةفاقي  ة عندما لا تكون متوافقة مع الات  الضرورة، خاص  

اً في تقييد منصوصاً عليه في القانون وضروري   ويجب أن يكون أي   ة لحقوق الإنسان.الصلة للمحكمة الأوروبي  

 لتحقيق هدف مشروع ومتناسباً مع الهدف المشروع المبتغى تحقيقه؛ المجتمع الديمقراطي  

 

اتهم ي  حقوقهم وحر   تقييد تم   يكونالة عندما نترنت إلى وسائل الانتصاف الفع  وصول مستخدمي الا ضمان .5.3

 والجماعاتسات والكيانات تعزيز التنسيق والتعاون بين المؤس  ب حقوقهم قد انتُهكت. وهذا يتطل   أو عند اعتقادهم أن  

مات ومنظ   ع الخاص  وممارسته مع الجهات العاملة في القطا الفع  إطلاق تعاون يوجب ه ، كما أن  ة ذات الصلةي  المحل  

رها سلطات التي توف   كتعويضي كتلالجبر للآليات  ذلك نيتضم  قد  السياق الوطني، ووقفاً على .المجتمع المدني  

 الهاتف ، وإجراءات المحاكم وخطوطة بحقوق الإنسان )كأمناء المظالم(حماية البيانات والمؤسسات الوطنية المعني  

 الساخنة؛

 

ما  ، فيخارجهمن ، من ضمن مجلس أوروبا وينغير حكومي  و ينحكومي   ينخرآ فاعلينتعزيز التنسيق مع  .5.4

 نترنت؛ة على الاات الأساسي  بالمعايير والإجراءات التي لها وقع على حماية حقوق الإنسان والحري   قيتعل  

 

والمجتمع  ة ذات الصلةعلى الانخراط في حوار صريح مع السلطات الحكومي   تشجيع القطاع الخاص   .5.5

ة والمساءلة، تماشياً مع الشفافي  بشأن ة ، وخاص  لشركاتلة ات الاجتماعي  المسؤولي  ب ممارسةفي إطار  المدني  

ة بشأن الأعمال التجارية وحقوق الإنسان: تنفيذ مبادئ توجيهي  : نسانلإبشأن الأعمال وحقوق ا ةالمبادئ التوجيهي  ”

على المساهمة  وينبغي أيضاً تشجيع القطاع الخاص  “. 'الحماية والاحترام والانتصافحدة المعنون إطار الأمم المت  

 لدليل؛نشر ا في

 

 نترنت.الة لمستخدمي الار أداة فع  كي يوف   الدليل وتطبيقه انتشارعلى دعم  تشجيع المجتمع المدني   .5.6
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 CM/Rec(2014)6ملحق التوصية 

 

 مدخل

 

وحدودها  على الشبكةحقوقك على ف عر  تتلنترنت، م الاك، أنت مستخد  جللأ مةمصم   هذا الدليل أداة .1

على الشبكة ة ساسي  الأات ي  ق حقوق الإنسان والحر  وتطب   بخصوصها. رةالانتصاف المتوف  المحتملة ووسائل 

الدليل  كيمد  نترنت الآخرين. مي الاات مستخد  ي  ويشمل هذا المبدأ احترام حقوق وحر  السواء.  على حد   اوخارجه

ف بالإستناد الاعتماد عليها والتصر  ة وعن كيفي   نترنتاً في إطار الاات عملي  ي  الحقوق والحر   ا تعنيهبمعلومات عم  

 للتحديث دورياً.مفتوحة قابلة للتطوير و إلى وسائل الانتصاف. وهو وثيقة الوصولة كيفي   عن وكذلكإليها، 

 

تتناول  ات وصكوك أخرى لمجلس أوروبافاقي  ة لحقوق الإنسان وات  فاقية الأوروبي  الات   إلى يستند هذا الدليلو .2

ة الدول الأعضاء في مجلس أوروبا واجب احترام الحقوق حماية حقوق الإنسان. وعلى كاف  جوانب مختلفة من 

وحمايتها وإعمالها. والدليل مستوحى أيضاً من التفسير  ،عليها قتالتي صد  نة في الصكوك متضم  ال اتي  والحر  

ة ذات الصلة ك القانوني  ات من المحكمة الأوروبية لحقوق الإنسان، ومن الصكوي  الحقوق والحر   المتواصل لهذه

 لمجلس أوروبا.

 

ذ القائمة يفتنوآليات المعايير الات أساسية جديدة، حيث يبني على ي  لا ينشئ الدليل حقوقاً إنسانية وحر   .3

 1حقوق الإنسان.ل

 

 إتاحة الوصول وعدم التمييز

 

ة. تشارك في الديمقراطي  اتك وي  كي تمارس حقوقك وحر   ة بالنسبة لكنترنت وسيلة هام  الوصول إلى الا إن   .1

وفي بعض الحالات، قد تقود  ذلك بقرار من المحكمة. نترنت ضد إرادتك، ما لم يتم  تُفصل عن الا ألا ينبغيوعليه، 

 . الأخير الحل   الإجراء، لكن ينبغي أن يكون هذا ة إلى توقيف الخدمةأيضاً ترتيبات تعاقدي  

 

تاح لك الوصول إلى أكبر محتوى أن يُ و ،غير تمييزي  واً مالي   راً ميس  نترنت ينبغي أن يكون وصولك إلى الا .2

 الأدوات التي تختارها. كباستعمالذلك و ،وتطبيقاتها وخدماتها رنتتنالا من محتويات ممكن

 

نة لتسهيل وصولك إلى معي   خذ تدابيرأن تبذل جهوداً معقولة وتت  ة ي  مموالسلطات العع من أن تتوق   وينبغي .3

 .ةأو إعاقات خاص   اً ولديها دخل منخفض و/أو احتياجاتة جغرافي  ة ونائي  في مناطق ريفي  نترنت إذا كنت تعيش الا

 

                                            
1
لاع على المزيد من المعلوما 74هذا الدليل جزء من توصية اعتمدتها لجنة وزراء الدول الأعضاء الـ  لة التي في مجلس أوروبا. يمكن الاط  ت المفص 

 تفسر هذا الدليل في المذكرة التوضيحي ة للتوصي ة.
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، والخدمات على الشبكة ىري المحتونترنت وموف  ري خدمة الاف  ة وموي  مموتعاملك مع السلطات العوفي  .7

 كالجنس أو ،أساس كان على أي   للتمييز ضتتعر   مين، يجب ألامين أو مجموعات المستخد  أو مع سائر المستخد  

أو  ، أو الأصل الوطني  من الآراء أو غيره أو الرأي السياسي   ،المعتقدالدين أو أو  ،أو اللغةالعرق أو اللون 

أو العمر  الإثني   الانتماءبما فيه  غيره من الأوضاع أو ، أو المنشأةي  ، أو الملكةة قومي  بأقلي   الارتباط، أو الاجتماعي  

 ة.أو الميول الجنسي  

 

 والإعلام حرية التعبير

 

ة. ل ودون اعتبار لحدود جغرافي  دون تدخ   ونقلها ايهوتلق  التي تريدها ستقاء المعلومات والأفكار افي  حق  ال لديك

 وهذا يعني:

 

الصادرة عن الغير. وهذا  والتعابير التعبير على الشبكة والوصول إلى المعلومات والآراء لديك حق   أن   .1

تعتبر غير مؤذية، التي تلقى استحساناً أو  والتعابير وجهات النظر حول الدين والآراءو يشمل الخطاب السياسي  

تولي الاعتبار الواجب لسمعة الغير أو حقوقه، أن لكن أيضاً تلك التي قد تؤذي أو تصدم أو تزعج الغير. وينبغي 

 ؛ه في الخصوصيةبما فيه حق  

 

. ويجب أن تكون هذه ة أو العنفض على التمييز أو الكراهي  على التعابير التي تحر   جواز فرض قيود .2

 بإشراف المحكمة؛ ذةمة تصميماً دقيقاً ومنف  مصم  و ةقانوني  القيود 

 

بما ة ة الفكري  في حماية الملكي   عادة استعماله وتوزيعه مع احترام الحق  إإنشاء المحتوى و ةلديك حري   أن   .3

 حقوق النشر؛ افيه

 

على هذه  تُفرضقيود  أي  وتك في الإعلام. ي  تك في التعبير وحر  ي  حر  ة ي  مموالسلطات الع احترام وجوب .7

 ة لحقوق الإنسانة الأوروبي  فاقي  ت  لامن أهداف ا ة، وأن تبتغي تحقيق هدف مشروعفي  تعس  تكون  ألايجب  ةي  الحر  

ة. ويجب أن تمتثل لقانون حة أو الأخلاق العام  الص  أو  القومي أو النظام العام   حماية الأمنومنها على سبيل المثال 

جبر تماس التوجيه والال  طرق  طلاعك عليها بموازاة معلومات عنإوعلاوة على ذلك، يجب  حقوق الإنسان.

 لتحقيق هدف مشروع؛ تحديدبالا يلزم كثر استدامة مم  تكون أوسع نطاقاً وأ ، وألاالتعويضي  

 

بخصوص  ات مشتركةمسؤولي  على الشبكة لك والخدمات ر المحتوى نترنت وموف  ر خدمة الاعلى موف   أن   .5

ري الخدمة على الشبكة موف   تدرك أن   أن لك ينبغي لكن .لمطالبكللاستجابة احترام حقوقك الإنسانية وتوفير آليات 

من المحتوى والسلوك بسبب سياسات يضعون قيوداً على بعض الأنواع قد الاجتماعي  التواصل شبكات مثل

 وأ الخدمةلع باستعمال خاذ قرار مط  كي تستطيع ات   إعلامك بالقيود الممكنة أن يتم   وينبغي بعة لديهم.المحتوى المت  

ين أو ر الخدمة على الشبكة غير قانوني  موف   مايعتبره نذيل  ال والسلوك نة عن المحتوىمعلومات معي   لا. وهذا يشمل

 مع ذلك؛ الخدمة رموف  ة تعامل ، وعن كيفي  عند استعمال الخدمةغير ملائمين 
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. لكن ينبغي لك ، وذلك باستخدام اسم مستعارتك على الشبكةه يجوز لك أن تختار عدم الكشف عن هوي  أن   .6

 تك.انكشاف هوي   خاذ تدابير قد تقود إلىة يمكنها ات  السلطات الوطني   أن تدرك أن  

 

 ات والمشاركةالجمعي  وتكوين  عالتجم  

 

 اً:نترنت. وهذا يعني عملي  لاباستخدام ا ةات لأغراض سلمي  الجمعي   وتكوينفي الاجتماع  لديك الحق  

 

عات المجموعات والتجم   خدمة لتكوين تطبيق أو أي   موقع على الشبكة أو أي   اختيار أي  ة ي  لديك حر   أن   .1

 أن تستطيعوينبغي أيضاً  أم لا. اً رسمي  تعترف بها  ةمومي  السلطات العسواء أكانت وة والانضمام إليها الاجتماعي  

 الانضمام إليها؛ة وك في تكوين النقابات العمالي  نترنت لممارسة حق  استخدام الا

 

ىفي حال  ،هلك أن تدرك أن  لكن ينبغي  اً على الشبكة.في الاحتجاج سلمي   لديك الحق   أن   .2 احتجاجك على  أد 

 ة الغير، قد تواجه عواقب قانونية؛الإضرار بملكي   أو إلى انقطاع الخدمات و/أو الشبكة إلى انسدادات

 

ة محلي  الة، عام  الة سياسي  النقاشات الستخدام الأدوات المتاحة على الشبكة للمشاركة في ة اي  حر   لديك .3

التوقيع على  ات صنع القرار، بما فيه حق  في عملي   والتدقيق العام  ة تشريعي  المبادرات ال، وفي ةعالمي  الة ووطني  الو

 نترنت.الا إدارة اتسياس بلورةمشاركة في العرائض وال

 

 ة وحماية البياناتالخصوصي  

 

ة ة واحترام سري  ا يشمل حماية بياناتك الشخصي  م  منترنت، على الا ةة والعائلي  في الحياة الخاص   لديك الحق  

 . وهذا يعني:صالاتكمراسلاتك وات  

 

تعمل تكون بياناتك معالجة بانتظام. وهذا يحصل عندما تس نترنتالا كماباستخد هه ينبغي لك أن تدرك أن  أن   .1

نترنت والشبكات بروتوكولات الاعبر  ة والصوتوالبريد الإلكتروني والرسائل الفوري   حاتخدمات كالمتصف  

 نترنت؛وخدمات تخزين البيانات على الا كات البحثة ومحر  الاجتماعي  

 

بياناتك  معالجتهاعند  نةاحترام قواعد وإجراءات معي  بة ملزمة والشركات الخاص  ة ي  مموالسلطات الع أن   .2

 ة؛الشخصي  
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 يتم   القانون على ذلك أو عند قبولك به. وينبغي أن عندما ينص   ه ينبغي أن تعالَج بياناتك الشخصية فقطأن   .3

تاريخ المعالجة و/أو التحويل لة إلى طرف ثالث، وبة المعالجة و/أو المحو  البيانات الشخصي  تفاصيل ب إعلامك

ممارسة الرقابة على بياناتك ينبغي أن تستطيع  وعموماً،ف من ذلك. هدالبة الطرف الذي يقوم بذلك ووبهوي  

ة لفترة أطول من الشخصي   طلب تصحيح أو حذف أو عدم الاحتفاظ بهذه البيانات تها،ق من دق  التحق  ة )الشخصي  

 اللزوم(؛

 

ة منصوص عليها في وفي حالات استثنائي   لمراقبة شاملة أو لتدابير اعتراض،يجب ألا تخضع ه أن   .7

بهذا . وائي  ة، وذلك مثلاً لإجراء تحقيق جنمن باب بياناتك الشخصي   تكل في خصوصي  يجوز التدخ  القانون، 

صلين المت  ر لك معلومات سهلة المنال وواضحة ودقيقة عن القانون أو السياسة الخصوص، ينبغي أن تتوف  

 وعن حقوقك؛ بالموضوع

 

ة على ة مراسلاتك واتصالاتك الخاص  سري   ا يشملوهذتك في مكان العمل. ه يجب احترام خصوصي  أن   .5

 ة؛د جاري  ة مراقبة و/أو ترص  عملي   بأي  علمك عملك أن يُ  نترنت. ويجب على رب  الا

 

د ة، لالدول الأوروبي   أغلب فيموجودة ال ،يمكنك الحصول على مساعدة من سلطات حماية البيانات هأن   .6 لتأك 

 حماية البيانات.المتعل قة ب مبادئالوقوانين من احترام ال

 

 تعليموالالتربية 

 

 وهذا يعني: فارعالمفي التربية بما فيه الوصول إلى  الحق   لديك

 

وغير ذلك  والمختص   تيسير وصولك إلى التربية على الشبكة وإلى المحتوى الثقافي والعلمي   ه ينبغيأن   .1

  تطبق شروط على هذا الوصول لدفع أجر لمالكي الحقوق على أعمالهم.وقد  ة.من المحتويات باللغات الرسمي  

لة الممو  و نترنتعلى الا في المجال العام   ةالبحوث والأعمال الثقافي  ة إلى ي  الوصول بحر   تستطيع وينبغي أيضاً أن

 ؛عندما تكون متاحة، وذلك ةي  ممومن السلطات الع

 

، نترنت والإعلامفي مجال الا عارفالممن كزء تين الرقمي   والمعرفة أنه ينبغي تيسير وصولك إلى التربية .2

مجموعة واسعة من أدوات  نترنت. وهذا يشمل المهارات في فهماتك على الاي  وذلك كي تمارس حقوقك وحر  

والتطبيقات  المحتوىة مصداقي  ة وصح   تحليل وتوظيفها في العمل. وينبغي أن يمكنك ذلك من نترنت واستخدامهاالا

 والخدمات التي تصل أو ترغب في الوصول إليها.
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 الأطفال والشباب

 

وجه الخصوص وبسبب جملة في هذا الدليل. وعلى ات المي  كل الحقوق والحر   لديك ،كطفل أو شخص شاب   ،أنت

 نترنت. وهذا يعني:بالمثل عند استخدامك الاوتوجيه  ةخاص   في حماية عمرك، لديك الحق  

 

يصغى إليك وأن ة عن وجهات نظرك والمشاركة في حياة المجتمع، وأن ي  في التعبير بحر   لديك الحق   أن   .1

إيلاء وجهات نظرك الاعتبار الواجب بالتناسب مع لمسائل التي لها تأثير عليك. ويجب القرار في ا تساهم في صنع

 عمرك ونضجك ودون تمييز؛

 

يك أو والديك أو ك أو مرب  معل ميوالتدريب من  ،ي المعلومات بلغة متلائمة مع عمركمكنك توقع تلق  يُ  هأن   .2

 تك؛ة الحفاظ على خصوصي  فيه كيفي   على الاستخدام السليم للإنترنت بما أوصيائك

 

ق بك والذي أنشأه أو المحتوى المتعل   نترنتالذي تنشئه على الاالمحتوى  ينبغي أن تدرك أن   هأن   .3

ل بخلاف  تك أو يشك  وأمنك وخصوصي   كرامتكب يمس  قد يكون متاحاً عبر العالم و نترنتمون آخرون للامستخد  

 وبطلب منك، ينبغي سحب ذلك أو إزالته ضمن مهلة معقولة؛ حياتك.ذلك لأبعد من حقوقك وما ذلك أذى لك ول

 

ش )مثلاً التحر   ع معلومات واضحة عن المحتوى على الشبكة والسلوك غير الشرعي  يمكنك أن تتوق   هأن   .7

فة مع وينبغي أن تكون هذه المعلومات مكي   .ه غير شرعي  كما عن إمكان التبليغ بمحتوى تزعم أن   على الشبكة(

 تك؛تك وعدم كشف هوي  ي  سر  عمرك وظروفك وينبغي توفير النصح والدعم لك مع الاحترام الواجب ل

 

ة فيما يتعلق وخاص   والأخلاقي   والنفسي   رفاهك البدني  لتدخل في اة من أنه ينبغي أن تتاح لك حماية خاص   .5

وعلى وجه الخصوص،  الجريمة الإلكترونية،لك من أشكال وغير ذ بالاستغلال والاعتداء الجنسيين على الإنترنت

 .ذههك في التربية على حماية نفسك من تهديدات يك الحق  دل

 

 الةوسائل الانتصاف الفع  

 

. وللحصول أو تُننتهك ةاتك الأساسي  ي  ة وحر  ال عندما تقي د حقوقك الإنساني  في الانتصاف الفع   لديك الحق   .1

 فوراً. وينبغي أن تكون سبل السعي للانتصاف إجراء قانوني   مباشرةعلى الانتصاف، لا ينبغي لك بالضرورة 

ويمكن الحصول على اً وقادرة على توفير الجبر التعويضي الملائم. رة مالي  وميس  منال الرة ومعروفة وسهلة متوف  

نسان ة و/أو مؤسسات حقوق الإمومي  الفعالة مباشرة من موفري خدمة الإنترنت والسلطات الع لانتصافاوسائل 

 التحقيق والتفسير والإجابة والتصحيح ووقفاً على الانتهاك المعني   الةالوطنية. وقد تشمل وسائل الانتصاف الفع  

 :اً عملي   يعنيهذا وصال والتعويض. الات   إعادةإعادة الاعتبار وعتذار ووالا
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، أو على شركة على الشبكةري الوصول إلى المحتوى والخدمات نترنت وموف  ر خدمة الاموف  ه ينبغي لأن   1.1

بحقوقك وحرياتك ووسائل الانتصاف الممكنة وطريق الحصول عليها. وهذا  يعلموكة أن ي  مموو/أو السلطة الع

ر ، وعن سبل السعي للجببشأنه يوالتشك  ل في حقوقك التدخ  بة التبليغ المعلومات السهلة المنال عن كيفي   يشمل

 ؛التعويضي  

 

وسلطات حماية  )مثل أمناء المظالم( ةسات حقوق الإنسان الوطني  ومؤس   ةي  مموينبغي للسلطات الع هأن   .1.2

أن تضع مات المستهلكين، ة أو منظ  ات حقوق الإنسان أو الحقوق الرقمي  نصح المواطنين وجمعي   البيانات ومكاتب

 التوجيه؛معلومات ود من الالمزيفي المتناول 

 

على الإنترنت أو  ة المرتكبةأو الأفعال الجرمي   مي  اجرمن النشاط الإ ة ملزمة بحمايتكي  طنوال اتالسلط أن   .1.3

الرقمي ة بهويتك  آخراحتيالي  والتزوير أو تلاعب   لوالتدخ   ق بالوصول غير الشرعي  ما يتعل   ة فيبواسطتها، وخاص  

ءات خاذ الإجراوات   يبالتقص  ذ القانون ملزمة يفتنة بالسلطات المعني   إن   حاسوبك أو البيانات التي يحتويها.أو 

تك الشخصية وملكي   ل بهويتكتدخ  يت بشأن ضرر أو تشك  ، في حال السعي لفرض عقوبات ذلك الملائمة بما في

 على الشبكة.

 

 نترنت:ق بالاما يتعل   في هة إليكة موج  تهمة جرمي   اجباتك أو أي  في تحديد حقوقك وو .2

 

 ة ونزيهة؛في محاكمة عادلة ضمن مهلة معقولة أمام محكمة مستقل   لديك الحق   .2.1

 

ة وسائل لدى المحكمة الأوروبية لحقوق الإنسان بعد استنفاد كاف   لتماس فردي  م باالتقد  في  لديك الحق   .2.2

 .الانتصاف المتاحة على المستوى الوطني  

 

 



 
 
 

  http://www.coe.int/cmالرابط : 

 وثائق لجنة الوزراء

 

 إضافة نهائي ة 21171أبريل/نيسان  16 31(  2117)لجنة الوزراء 

مي الانترنت   CM/Rec(2014)6التوصية   –من لجنة الوزراء  إلى الدول الأعضاء بشأن دليل حقوق الإنسان لمستخد 

رة توضيحي ة   مذك 

 

 مةّمقدّ 

رد ويوف ر  يلعب .1 ر مط  . فهو في تطو  ا في حياة الناس اليومي ة وفي سائر جوانب المجتمع البشري  الانترنت دورا هام 

للمواطنين فرص الوصول إلى المعلومات والخدمات والربط بالانترنت والتواصل زيادة على تبادل الأفكار والمعارف، 

ة. كما أن  أثر الانترنت على النشاطات الاج  تماعي ة والاقتصادي ة والثقافي ة في تزايد أيضا.بصفة عام 

 

. لقد 2هناك عدد متزايد من القضايا المتعل قة بالانترنت أمام نظر المحكمة الأوروبي ة لحقوق الإنسان )"المحكمة"( .2

دت المحكمة على أن  " الانترنت قد أصبح الآن إحدى الوسائل الأساسي ة التي يمارس بها الأفراد حق هم  في حري ة التعبير أك 

م أدوات للمشاركة في أنشطة ومحادثات متعلقة بمسائل سياسية تهم  الصالح العام ."  3والإعلام وذلك إذ يقد 

 

" تولي الاهتمام لحقوق مستخدمي  2115-2112إن  "إستراتيجية مجلس أوروبا من أجل حوكمة الانترنت  .3

ي الانترنت"، الهادف إلى تشجيع الوصول إلى الانترنت واستعمالها الانترنت. إن  الفصل "توسيع حقوق وحري ات مستخدم

مي الانترنت لمساعدتهم في  ا هو متوف ر من حقوق مستخد  على أحسن وجه، يتضم ن كمسار للعمل: "بلورة مجموعة مم 

سات الحكومة عندما ي ال إلى الفاعلين الأساسي ين في الانترنت ومؤس  عتبرون أن ه قد تم  المس  التواصل والبحث عن السبيل الفع 

ي اتهم: للإبلاغ عن حادث، لتسجيل شكوى أو بحثا عن حق  الرد  أو شكل آخر من أشكال ال  "جبر التعويضي  بحقوقهم وحر 

 

ةّوالسياقّ ّالخلفي 

ل اجتماع لها من CDMSIالهيئة التوجيهي ة بشأن وسائل الإعلام وشركاته )إن   .7 أبريل/نيسان  31إلى  24(، في أو 

مي الانترنت )2112 ( وات فقت MSI-DUI، قد اقترحت على لجنة الوزراء تشكيل لجنة من الخبراء بشأن حقوق مستخد 

(، وافقت لجنة الوزراء على المبادئ المرجعي ة CDMSIة التوجيهي ة )ئعقب اقتراح الهيوعلى مسودة آلياتها المرجعي ة. 

اة من هي 2112.4و / تم وز يولي 6لنواب الوزراء في  1174خلال الاجتماع الـ  ( ، MSI-DUIة الخبراء)ئوالنتيجة المتوخ 

 حسب مبادئها المرجعي ة هي: 

 

                                            
1

 صُنِّفت هذه الوثيقة كوثيقة مقي دة إلى حين دراستها من قبل لجنة الوزراء   
2

، الرجاء زيارة صفحة الوقائع حول من أجل نظرة شاملة عن السوابق القضائي ة للمحكمة الأوروبي ة لحقوق الإنسان، المتعل قة بالانترنت  
 2113التكنولوجيات الجديدة، أكتوبر/تشرين أول 

3
 .57الفقرة   3111/10 ، رقم Yildirim v. Turkeyانظر يلدرين ضد  تركيا،  
4

 .CM/Rec(2012)91انظر التوصية   

http://www.coe.int/cm
http://hudoc.echr.coe.int/sites/eng/Pages/search.aspx#{"fulltext":["yildirim"],"documentcollectionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["001-115705"]}


Recommendation CM/Rec(2014)6 of the Committee of Ministers to member States  
on a Guide to human rights for Internet users- Arabic version 

10 

ا هو قائم من حقوق الإنسان لمستخدمي الانترنت لمساعدتهم على  رت مجموعة مم  "لقد حُض 

سات الحكومة ين في الانترنت ومؤس  التواصل مع الفاعلين الأساسي  فهم وممارسة حقوقهم عندَ 

ي اتهمالوالبحث عن السبيل الفع   في (" )2113) ، عندما يعتبرون أن ه قد تم  المس  بحقوقهم وحر 

    .(المجموعة ما يلي:

 

بستراسبورغ.  2112سبتمبر / أيلول عام  17و  13( اجتماعها الأول يومي  MSI-DUIوعقدت هيئة الخبراء ) .5

ف قَ على أن  غاية عمل هيئة الخبراء ) ( لا يجب أن تكون في إحداث حقوق إنسان جديدة وإن ما معاينة مدى MSI-DUIولقد اتُّ

رت هي ( جمع المعلومات بواسطة استبيان أرسل MSI-DUIة الخبراء )ئتطبيق الحقوق القائمة في ما يتعل ق بالانترنت. وقر 

مون وبالتالي عن انتهاكات شبكاتها وجماعاتها حول إلى  محتملة لحقوقهم، علاوة على وسائل مشاكل عملي ة واجهها المستخد 

 المراجعة المتاحة.

 

في  2112نوفمبر/ تشرين الثاني  9إلى  6أجُريت المشاورات مع الجهات المعني ة بمنتدى حوكمة الانترنت ) من  .6

-MSI)أية أدوات؟". واستغل  المشاركون، من بين أعضاء لجنة الخبراء  -باكو(  في ورشة "التمكين لمستخدمي الانترنت 

DUI فرص التواصل التي وف رها هذا الحدث للبحث عن ردود المعنيين بالأمر حول مواضيع مختلفة وذات صلة ،)

مو الانترنت مثل حذف محتويات يول دها  . وقد سل طت حلقات المناقشة الضوء على المشاكل التي يواجههامجموعةالب مستخد 

م، وذلك خارج الإجراءات اللازمة، ومسائل مرتبطة بحماية البيانات الشخصي   ة والافتقار إلى وسائل الانتصاف المستخد 

الة.  الفع 

 

ل عام  17و  13عقدت هيئة الخبراء اجتماعها الثاني يومي  .4 بمدينة ستراسبورغ.  2112من ديسمبر / كانون الأو 

لقد نظرت في الردود التي وصلتها من مختلف الجهات المعني ة على استبيانها وناقشت المعلومات التي جُمعت من خلال 

مرحلة التحليلات الأولي ة من عملها ثم ، على أساس  إتمام( MSI-DUIتواصلها مع الجهات المعني ة. وقررت هيئة الخبراء )

 الاجتماع.  ذلكمسودة المجموعة. وقد وضعت الخطوط الأساسي ة لهذه المسودة خلال  الشروع في صياغةذلك، 

 

بستراسبورغ، تدارست هيئة الخبراء  2113مارس / آذار سنة  21و  21في اجتماعها الثالث، المنعقد يومي  .8

(MSI-DUI  بالتفصيل مسائل متعل )  ةقة بالحق  في حر ي ة التجم   ي ة التعبير والحق  في الحياة الخاص  ع وتكوين الجمعي ات وحر 

. واستندت هذه الدراسة إلى معايير  عدم التمييز والحق  ووالأمن الشبكي  والحق  في التربي ة وحقوق الطفل  في حل  فعلي 

-MSIمجلس أوروبا ذات الصلة، تلك الملزمة منها وغير الملزمة، والسوابق القضائية للمحكمة. كما ناقشت هيئة الخبراء )

DUI أو توصية من لجنة الوزراء. وينبغي  إعلانك المجموعة( نوعية الآلية التي يمكن أن يتبن اها مجلس أوروبا لاعتماد

طا وواضحا بشأن حقوقهم الإنساني ة على  مي الانترنت توجيها مبس  م لمستخد  ك  أن يطابق غاية ذات وجهين أي أن يقدَّ للص 

ا متماشيا مع التزاماتها بموجب الاتفاقي ة الأوروبي ة لحقوق الإ د من اعتماد الدول الأعضاء نص  نسان الشبكة من جهة، والتأك 

(ECHRوسواها من معايير مجلس أوروبا  )من جهة ثانية ،. 

 

إلى  23( في اجمتاعها الثالث، المنعقد من CDMSIة التوجيهي ة بخصوص وسائل الإعلام وشركاته )ئارتأت الهي .9

الوقت نفسه إيلاء ف ما بين اللغة التقنية واللغة البسيطة وفي يجب أن تؤل   مجموعةالأبريل/نيسان بستراسبورغ، أن   26

ة للمحكمة. كما سل طت المناقشات ب المبالغة في تبسيط معايير حقوق الإنسان القائمة والسوابق القضائي  الاهتمام اللازم لتجن  

ة ئبانتظام حتى تعكس  سياسات الانترنت السريعة التطور. كما أن  الهي المجموعةه من المرغوب فيه تحديث الضوء على أن  

، كما كانت عليه مجموعةالرت عرض تعليقات على مسودة ( قر  CDMSIخصوص وسائل الإعلام وشركاته )التوجيهي ة ب

دَ توفير الإرشاد والتوجيه الشاملين. وكانت الردود الواردة  وقت المشاورات، مشيرة إلى أن ها وثيقة "عمل قيد الإنجاز" قَص 

م ( MSI-DUIعة للمقاربة التي اعتمدتها هيئة الخبراء )مشج   ة  شملتلتحضير وثيقة توعية صديقة للمستخد  بعناية خاص 

ة، الحق  في التعليم، حقوق الطفل والحماية من الجريمة الإلكتروني ة.   الحق  في حري ة التعبير، الحق  في الحياة الخاص 
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ة  .11 الانترنت  شت مع الجهات المعني ة في الحوار الأوروبي  حول حوكمةونوق   المجموعةعُرضت مسود 

(EuroDIG  ؟ قواعد،  2113يونيو/حزيران  21إلى  21من بلشبونة( على الخصوص في ورشة "نحو انترنت إنساني 

". وانعقد اجتماع غير رسمي  بلشبونة بين أعضاء ) ( الذين حضروا MSI-DUIحقوق ومسؤولي ات لمستقبلنا الشبكي 

مي الانترنت.  وتبعا الورشة. وارتئيَ أن  مسودة المجموعة يجب اختصارها بم راعاة جعل ها، بقدر أكبر، في متناول مستخد 

ة ئ( ما بين الجلسات، فقد عُقد اجتماع طارئ لأعضاء هيMSI-DUIلهذه المناقشات، علاوة على عمل أعضاء هيئة )

(MSI-DUI ن تسن ى حضورهم، وذلك يوم ( MSI-DUIبسترابورغ. وقد عاينت هيئة ) 2113سبتمبر / أيلول  11( مم 

مي الانترنت، تضم نت في ملحقها مسودة مجموعة لحقوق الإنسان  مسودة توصية لجنة الوزراء بشأن حقوق الإنسان لمستخد 

مي الانترنت. واعتمدت مسودة  ي ات الأساسي ة لمستخد  مين مباشرة. في ضوء هذه  المجموعةوالحر  ه إلى المستخد  مقاربة تتوج 

مي الانترنت". ر إعادة عنونة المجموعة كـ "دليل حقوق الإنسان لمستخد   المقاربة، تقر 

 

هيئة الخبراء بستراسبورغ، قامت  2113أكتوبر/تشرين الأول  2و  1وفي اجتماعها الأخير المنعقد يومي  .11

(MSI-DUI بدراسة وتنقيح ) ئالهيمقترحها إلى( ة التوجيهي ة بخصوص وسائل الإعلام وشركاتهCDMSI)  لأجل مسودة

مي الانترنت ) (. وتم  الاتفاق على إجراء في ما يلي ،الدليلتوصية من لجنة الوزراء بشأن دليل لحقوق الإنسان لمستخد 

دة وضمنها "منتدى مجلس أوروبا مفتوح  ان منتدى حوكمة الانترنت إب   الدليلبخصوص مشاورات بين الجهات المعني ة المتعد 

ل  25إلى  22)من   عن لينبأندونيسيا(. ولقد طُل ب من عدد مُنتقى من المعني ين بالأمر، ممث   2113أكتوبر/ تشرين الأو 

موا تعليقاتهم واقتراحاتهم بشأن ينين والأكادمي  التقني   هيئاتالمدني والقطاع الخاص  والمجتمع  إضافة إلى ذلك،  .الدليل، أن يقد 

ة التابعة لمجلس أوروبا ذات الصلة، بما فيها طُلبت تعليقات وردود غير رسمي ة على مسودة التوصية من اللجان التوجيهي  

(، اللجنة الأوروبي ة حول CDCJ(، اللجنة الأوروبي ة للتعاون القانوني  )CDDHة حول حقوق الإنسان )اللجنة التوجيهي  

اية الأشخاص في ما يخص  ة بما فيها اللجنة الاستشاري ة لاتفاقي ة حم، بالإضافة إلى اللجان التقليدي  (CDPCمشاكل الجريمة )

(، لجنة الخبراء حول الإرهاب T-CY(، لجنة اتفاقي ة الانترنت )T-PDالآلية للبيانات الشخصي ة ) المعالجة

(CODEXTER ولجنة الأطراف في اتفاقي ة لحماية الأطفال من ،) ،ا على ذلك . ورد  الاستغلال الجنسي  والاعتداء الجنسي 

( وأعضاء مكتب اللجنة CDCJ( واللجنة الأوروبي ة للتعاون القانوني  )CDDHفإن  اللجنة التوجيهية حول حقوق الإنسان )

مت جميعها بتعليقات ( قد تقد  T-PDالاستشاري ة لاتفاقي ة حماية الأشخاص في ما يخص  المعالجة الآلية للبيانات الشخصي ة )

جت في مسودة التوصية ومسودة المذك   ة التوجيهي ة بخصوص ئالهيرة التوضيحي ة من طرف أخُ ذت بعين الاعتبار وأدُر 

 .   (CDMSIوسائل الإعلام وشركاته )

 

ف ري صالات ومومشاركة من ممث لين عن القطاع الخاص  )شركات الات   31علاوة على ذلك، فقد تُلقُ يي حوالي  .12

ة وكذلك من جامعي ين من مختلف جهات العالم. وقد مات أساسي ة من المجتمع المدني  وهيئات تقني  الخدمات الشبكي ة( ومنظ  

بوا على العموم بعمل مجلس أوروبا على مسودة  ة تعليقات واقتراحات تعديلات عليها.    الدليلرح  موا عد   وقد 

 

ل  6إلى  3وخلال اجتماعها من  .13 ة التوجيهي ة بخصوص وسائل الإعلام ئ، درست الهي2113ديسمبر / كانون الأو 

( على مسودة توصية للجنة الوزراء بشأن دليل لحقوق الإنسان MSI-DUIة الخبراء )ئ( مقترحات هيCDMSIوشركاته )

لت استشارات  مي الانترنت. وسج  تمت مسودة التوصية على ذات الصلة والمذكورة أعلاه، كما خ دة الجهاتمتعد  لمستخد 

.  أساس تعليقات ختامي ة أرُسلت بالبريد الإلكتروني 
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منّلجنةّالوزراءّإلىّالدولّالأعضاءّبشأنّدليلّحقوقّالإنسانّلمستخدِميCM/Rec(2014)6ّّتعليقلتّعلىّالتوصيةّ

 الانترنت

 

ة على الانترنت في جميع الدول  إن   .17 ي ات العام  هدف هذه التوصية هو دعم ممارسة وحماية حقوق الإنسان والحر 

الأعضاء بمجلس أوروبا. إن  وصول الأفراد والجماعات إلى الانترنت واستخدامه على أحسن وجه يتطل بان مجهودات 

ي اتهم على الا نترنت. وكانت لجنة الوزراء قد أك دت هذه المقاربة في لإعلام هؤلاء وتمكينهم من ممارسة حقوقهم وحر 

دت فيه على رؤيتها لمقاربة بخصوص الانترنت، ترتكز على  2111إعلانها حول مبادئ حوكمة الانترنت لسنة  الذي شد 

ي   مي الانترنت من ممارسة حقوقهم وحر  وكمة اتهم على الانترنت كمبدإ لحالأشخاص وأساها حقوق الإنسان، مك نت مستخد 

 الانترنت.

 

م معلومات مبدئي ة حول حقوق إنسان مختارة من الات فاقي ة  .15 إن دليل حوكمة الانترنت، الملحق بهذه التوصية، يقد 

يات بعينها ECHRالأوروبي ة لحقوق الإنسان ) ( وسواها من معايير مجلس الإنسان ذات الصلة. وترك ز على حقوق وحر 

ي ة التجمع وتشكيل الجمعي ات والحق  في في خاصةً في ما يتعل ق بالحق  وعلى معايير دولي ة ذات صلة و حري ة التعبير وحر 

رت مسودتها بلغة يسهُل على  ال. ولقد حُر  الخصوصي ة وحماية البيانات الشخصي ة وحقوق الطفل والحق  في انتصاف فع 

رت هي مُها. وحت ى يظل  النص  أبسط ما يكون، فقد قر  مين فَه  ( عدم الإشارة إلى MSI-DUIئة الخبراء )المستخد 

 الاصطلاحات القانوني ة الدقيقة لالتزامات الدول الأعضاء في القانون الدولي  بما في ذلك السوابق القضائي ة للمحكمة. 

 

ي ات الأساسي ة مضمونة في صكوك مختلفة من صكوك مجلس أوروبا المنطبقة سواء على   .16 حقوق الإنسان والحر 

 رج الربط الشبكي  أو بيئة مربوطة بالشبكة العنكبوتي ة، وهكذا فهي ليست وقفا على الانترنت. وتجدر الإشارة إلى أن  بيئة خا

ي ات الأساسي ة مكفولة في الاتفاقي ة الأوروبي ة لحقوق الإنسان ) ر ( التيECHRحقوق الإنسان والحر  تها المحكمة في فس 

ة  م عد  مي سوابقها القضائي ة. وتقد  اتفاقي ات لمجلس أوروبا وصكوك أخرى غير ملزمة توضيحات وتوجيهات إضافي ة لمستخد 

اتهم، فقد كانت هناك حاجة MSI-DUIالانترنت. واعتبرت هيئة الخبراء ) ي  مو الانترنت حقوقهم وحر  ( أن ه كي يفهم مستخد 

 س أوروبا والأمم المت حدة. إلى أن تُشرح، بعبارات بسيطة، معايير القانون الدولي  ذات الصلة لمجلم

 

 مدخل

 

ي ة التوصية هي أن  خلففالتي حدت بلجنة الوزراء إلى تبن ي التوصية إلى دولها الأعضاء. الدواعي  المدخلعرض ي .14

ي ات الأساسي ة تقع على عاتق الدول الأعضاء بمجلس أوروبا. ويجب أن يتم  ذلك  مسؤولي ة الحفاظ على حقوق الإنسان والحر 

رت( كما ECHRانسجام مع الاتفاقي ة الأوروبي ة لحقوق الإنسان ) في ها المحكمة. وهناك صكوك أخرى لمجلس أوروبا فس 

ة اتفاقي ة حول جرائم الانترنت )"ات فاقي ة بودابست"  ( والات فاقي ة حول حماية الطفل ضد    في ما يليملزمة وذات صلة، وخاص 

( وات فاقي ة حماية الأفراد في ما يليروت" ا"اتفاقي ة لانز CETS No. 201) الاستغلال الجنسي  والاعتداءالجنسي  

 (.في ما يلي ،"118، "الات فاقي ة  ETS No. 108بخصوص المعالجة الآلي ة للبيانات الشخصي ة )

 

الانترنت وتقدم معايير أخرى غير ملزمة اعتمدتها لجنة الوزاء التوجيه للدول الأعضاء حول الأمور المتعل قة ب .18

إلى الدول الأعضاء، حول التدابير لأجل تشجيع قيمة الخدمة  CM/Rec(2007)16وضمنها: توصية لجنة الوزراء 

من لجنة الوزراء إلى الدول الأعضاء حول التدابير لأجل التشجيع على CM/Rec(2008)6ّللانترنت؛ التوصية العمومي ة 

ي ة التعبير والمعلومات بخصوص عوامل التصفية  من لجنة الوزراء CM/Rec(2010)13ّلانترنت؛ التوصية لاحترام حر 

إلى الدول الأعضاء حول حماية الأفراد بخصوص المعالجة الآلي ة للبيانات الشخصي ة في سياق التشخيص. التوصية 

CM/Rec (2011)7  من لجنة الوزراء إلى الدول الأعضاء حول مفهوم جديد لوسائل الإعلام؛ التوصية

https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColorIntranet=FFBB55&BackColorLogged=FFAC75
https://wcd.coe.int/ViewDoc.jsp?id=1266285
https://wcd.coe.int/ViewDoc.jsp?id=1710949&Site=CM
https://wcd.coe.int/ViewDoc.jsp?id=1835645&Site=CM
https://wcd.coe.int/ViewDoc.jsp?id=1835645&Site=CM
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CM/Rec(2012)4 عي ة من لجنة الوزراء إلى الدول الأعضاء حول حماية حقوق الإنسان بخصوص الخدمات الاجتما

من لجنة الوزراء إلى الدول الأعضاء بخصوص حماية حقوق  CM/Rec(2012)3على الشبكة العنكبوتي ة والتوصية 

كات البحث.  الإنسان في ما يتعل ق بمحر 

 

د الفقرة الثانية ت .19 على عاتق الدول من واجبات حماية الشباب وحماية حقوق الإنسان  ما يقع أن   المدخلمن حد 

ة  من الاتفاقي ة الأوروبي ة لحقوق الإنسان  1وتشجيعها، يول د إغفال الشركات الخصوصي ة. هذا التنصيص مستمد  من الماد 

(ECHR  القائل بأن  الدول عازمة على أن تؤم )  ي ات المنصوص عليها ن لكل شخص، في طار تشريعاتها، الحقوق والحر 

في الات فاقي ة. وهذا يشمل الحماية من الاعتداء على حقوق الإنسان من طرف فاعلين من غير الدول ويقتضي ذلك ات خاذ 

يها والمعاقبة عليها والخطوات المناسبة للوقاية من الاعتد الة. إن   هاالتعويض عناءات وتحر   من خلال تشريعات وتدابير فع 

ي ات الأساسي ة للأفراد على الانترنت  المحكمة قد أك دت في أحكامها على أن  للدول واجبات إيجابي ة بحماية الحقوق والحر 

ي ة التعبير ، بمكافحة العنصري ة 7، بحماية أخلاق الأخرين وحقوقهم6، بحماية الأطفال والشباب5خصوصا في ما يتعل ق بحر 

ي لل . علاوة على ذلك، وضعت المحكمة على عاتق 8الكراهي ة العنصري ةيز ويمتوالخطاب المعادي للأجانب وكذلك التصد 

ي اتهم، الناتجة عن أفعال الشركات  الدول مسؤولي ة الفشل في حماية مواطنيها من الآثار السلبي ة، على حقوقهم وحر 

زيء والمرتكز على إعلان حقوق الإنسان وأن ها غير قابلة للتجّ. كما أن  في الفقرة الثانية صدى لمبدإ شمولي ة9الخصوصي ة

ة لزعماء الدول ورؤساء حكومات الدول الأعضاء بمجلس أوروبا، المنعقد يوم مدينة  أكتوبر  9فيينا الصادر عن مؤتمر القم 

ل من سنة ر/ تش  .1993ين الأو 

 

كما نُص  عليها في توصية لجنة الوزراء  التأكيد على قيمة الخدمة العمومي ة للانترنتمن المدخل  لثةالثاتعيد الفقرة  .21

CM/Rec(2007)1610مين اليومي ة، والحاجة إلى . واعتبارا منها للدور الهام  الذي يلعبه الانترنت في أنشطة المست خد 

د الفقرة على أن  المواطنين لا يجب على يكونوا عرضة لتدخ   لات غير ضمان حماية حقوقهم الإنساني ة على الانترنت، تشد 

 ي اتهم.قانوني ة، غير ضروري ة ومبالغ فيها بخصوص ممارسة حقوقهم وحر  

 

د الفقرة الرابعة غاية التوصية 21 الة لحقوق الإنسان على  أي   ،تحد  مين وتشجيع الممارسة الفع  تعزيز الفهم لدى المستخد 

ين حول المخاطر على حقوقهم  الة ومن ثمة فإن  إعلام المستخدم  الانترنت بما في ذلك التمك ن من وسائل الانتصاف الفع 

ي اتهم الأساسي ة وإمكاني ات المراجعة هو ذو أهمي ة. إن العبارة المتعل قة بالفرص التي يوف رها الانترنت للشفافي ة وكذلك  وحر 

المساءلة في الشأن العام  تشرح أحد عناصر عقلاني ة التوصية ألا وهو تمكين الأفراد والجماعات من المشاركة في الحياة 

 الديمقراطي ة.

 

  

                                            
5
 .76إلى  72الفقرات من  23144/93ضد  تركيا، رقم انظر أوزغور غوندويم  
6
 (. K.U. v. UK) 2872/02 ك. و. ضد  المملكة المت حدة  رقم 
7
 (.Pay v. UK) /0532792 باي ضد  المملكة المت حدة  رقم  
8
 .Féret v. Belgium no.15615/07فيريت ف. بلجيكا رقم  
9
؛ تسكين وآخرون ضد  تركيا؛ فادييفا ضد  فيدرالي ة روسيا؛ في قضي ة خورشيد 58إلى  77الفقرات  ،16798/90لوبيز أوسترا ضد  إسبانيا رقم  

محكمة محل ي ة لوثيقة خصوصي ة )عقد( قد ألزم بمسؤولي ة الدولة  فسير، رأت المحكمة أن  ت23883/06 مصطفى و طرزيباشي ضد  السويد رقم
عى عليها، وبالتالي تجاوُز نطاق حماية ا ة المد   للتقييدات المفروضة من طرف الأشخاص الخصوصيين.  11لماد 

10
 من لجنة الوزراء إلى الدول الأعضاء حول تدابير تشجيع قيمة الخدمة العموممي ة للانترنت.  CM/Rec(2007)16التوصية   

https://wcd.coe.int/ViewDoc.jsp?id=1929453&Site=CM
https://wcd.coe.int/ViewDoc.jsp?id=1929453&Site=CM
https://wcd.coe.int/ViewDoc.jsp?id=1929429&Site=CM
https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColorIntranet=FFBB55&BackColorLogged=FFAC75
https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColorIntranet=FFBB55&BackColorLogged=FFAC75
http://hudoc.echr.coe.int/sites/eng/Pages/search.aspx#{"appno":["32792/05"]}
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ّمنّالتوصي ة  الجانبّالعملي 

 

ي ات تقر  الفقرة الخامسة مبدأ أساسي ا من معايير مجلس أ .22 وروبا المتعل قة بالانترنت، أي أن  الحقوق الأساسي ة والحر 

دها مجلس حقوق الإنسان 11تنطبق بالمثل على البيئتين ، المربوطة وغير المربوطة إلى الانترنت. كما أن  هذه المقاربة قد أك 

الانترنت". إن تشجيع تطبيق  حول "تعزيز وحماية حقوق الانسان والتمتع بها على 2112التابع للأمم التمحدة في قرار 

ي ات الأساسي ة تماشيا مع القائم من معايير حقوق الإنسان. الدليل ز حماية حقوق الإنسان والحر   سوف يعز 

 

الدول الأعضاء بضرورة الترويج للدليل ليس فقط من قبل السلطات العمومي ة بل كذلك  1.5توصي الفقرة الفرعي ة  .23

. و يمكن أن يشمل ذلك أيضا نشره وتوزيعه في نسخ مطبوعة أو أن يهي أ في صيغ إلكتروني ة. من خلال القطاع الخاص 

على مواقعها الإلكتروني ة. ويمكن كذلك تشجيع القطاع الخاص  على  الدليلوبإمكان الجهات العمومي ة ذات الصلة أن تضع 

 القيام بالشيء ذاته.

 

ي ات الأساسي ة على الانترنت قد يكون  2.5تعيد الفقرة الفرعي ة   .27 التأكيد على أن  ممارسة حقوق الإنسان والحر 

ى غايات مشروعة وهي ضروري ة في مجتمع ديمقراطي  كما هو منصوص عليه في المواد  ذات  موضع تضييقات تتوخ 

مانا للتماشي مع هذه الشروط، أوصت لجنة الوزراء دولها (. وضECHRالصلة من الاتفاقي ة الأوروبي ة لحقوق الإنسان )

 الأعضاء بتقييم ومراجعة التضييقات وإلغائها متى كان ذلك ملائما، هذا في ما يتعل ق بحقوق الإنسان على الانترنت.

 

ال. وذ 3.5تدعو الفقرة الفرعي ة  .25 لك، من الدول الأعضاء، إلى مضاعفة جهودها لضمان الحق في الانتصاف الفع 

بين أمور أخرى، بتأمين التنسيق المضاعف والتعاون بين الهيئات القائمة ذات الصلة، الكيانات )بما فيها المشرفون على 

م آليات اضبط الاتصالات الإلكتروني   كما هو الشأن في حال التعامل مع الشكاوى  ويضي  عبر التجلة( والجماعات التي تقد 

مي الان مة من طرف مستخد  ع في آليات الالمقد  مختلف رة في متوف  ال جبر التعويضي  ترنت. وتعترف التوصية كذلك بوجود تنو 

عضاء مثل سلطات حماية البيانات، أمناء المظالم، إجراءات المحكمة أو أرقام الهاتف الساخنة. تستطيع الدول الأدول ال

دة في ولايتها القضائي ة وتجميع المعلومات ذات الموجو ي  ضيالتعوالجبر الأعضاء أيضا أن تقوم بعمل رقابة مسح لآليات 

في على شكل  الدليلبرفقة  . معلومات كهاته يمكن توزيعهاي  عوضالتالجبر الصلة في فهرست سهل الاستعمال عن آليات 

 خاذها علاوة على اعتماد التوصي ة.  ملحق مثلا. تلك واحدة من إجراءات المتابعة التي يمكن ات  

 

ة بغض  النظر عن  نظرا .26 لطبيعته في حد  ذاتها، يعمل الانترنت بإرسال وتلق ي طلبات معلومات عبر الحدود ومن ثم 

ي ات الأساسي ةعلى الانترنت في الدول الأعضاء يمكن أن تتعر ض لأعمال من قبل  الحدود. هذا يعني أن   حقوق الإنسان والحر 

ي ة التعبير والوصول إلى فاعلين من الدولة أو غيرها خارج حدود مجلس أور وبا. على سبيل المثال، يمكن المس  بحر 

بالتنسيق ما بين الدول  7.5المعلومات وكذلك بالخصوصي ة في ما يتعل ق بالبيانات الشخصي ة. لذلك توصي الفقرة الفرعي ة 

 الأعضاء بمجلس أوروبا والدول غير الأعضاء وكذلك مع الفاعلين من غير الدول.

 

الدول الأعضاء بتشجيع الحوار الفعلي  بين القطاع الخاص  والسلطات المعني ة في  5.5الفقرة الفرعي ة توصي  .24

لي ة من "المبادئ  الدولة بمسؤولي اتها الاجتماعي ة. إن   اضطلاعالدولة وكذلك المجتمع المدني في ما يتعل ق ب أحد المبادئ الأو 
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ا يعني ان ه  الشركات التجاري ةهو أن   12لإنسانالتوجيهي ة بشأن الأعمال التجاري ة وحقوق ا ينبغي أن تحترم حقوق الإنسان مم 

ة بالغير وأن تتعاطى مع ما لها يد فيه من الأثر السلبي  على حقوق  أحرى بها أن تتجن ب المس  بحقوق الإنسان الخاص 

د على شفافي ة الفاعلين من الق ة لإظهار مسؤولي تهم بقدرما اع الخاص  وقابلي تهم للمسطالإنسان. لقد شُد  اءلة كوسيلة هام 

فري وصول المحتوى أن يشيروا إلى  مي خدمة الانترنت ومو  عون عليها وينشرونها. فعلى سبيل المثال، يمكن لمقد  يشج 

 حسب أحكام وشروط استخدام خدماتهم. الدليل

 

والامتثال له.  للدليلالأساسي ة التي يمكن للمجتمع المدني  تقديمها بالترويج  بالمساهمة 6.5تقر  الفقرة الفرعي ة  .28

وتطبيقه والاعتماد  الدليلولذلك أوصي بأن تحف ز الدول الأعضاء جمعي ات المجتمع المدني  وفاعليه على المساعدة في نشر 

 عليه عند الدعوة إلى العمل بمعايير حقوق الإنسان والتقي د بها.

 

 CM/Rec(2014)6صية لجنة الوزراء ملحق تو

 دليلّحقوقّالإنسانّلمستخدِميّالانترنت

مةّ ّمقد 

 

ه  .29 م الانترنت أي   الدليليتوج  م مباشرة. إن ه أداة لفائدة مستخد  ة حول  كل   إلى المستخد  فرد ليس لديه معرفة مختص 

ز الانترنت القائم على التعليم أوالدُّ  مين على القيام بأنشطتهم على الانترنت  الدليلربة. ويرك  بالخصوص على قدرة المستخد 

)مثلا هويتهم، بياناتهم الشخصي ة(. ينبغي أن يتم  إعلامهم تمام الإعلام بمختلف الاختيارات التي يقومون بها على الانترنت، 

ي اتهم، وبعواقب إعطاء موافقتهم على مثل هذه الا ينبغي أن يفهموا حدود وختيارات. والتي قد تؤث ر على حقوقهم وحر 

 المتاحة لهم. جبر التعويضي  حقوقهم. ينبغي أن يكونوا واعين بآليات ال

 

لمحكمة. كما يستمد  أيضا من لوالسوابق القضائي ة ( ECHRلات فاقي ة الأوروبي ة لحقوق الإنسان )إلى ا الدليليستند ّ.31

أوروبا الأخرى الملزمة قانونا. يعتمد كذلك على صكوك أخرى وبالخصوص بعض إعلانات  بعض صكوك مجلس

أي  ضرر على تنفيذي ة ما هو قائم من معايير حقوق الإنسان التي تم ت بلورته  الدليلوتوصيات مجلس الوزراء. ليس في 

ي ات في   الدليلقانوني  الذي قد تم ت بلورتها على أساسه. وقابلة للتنفيذ بموجب الصك  ال الدليلعلى أساسها. إن الحقوق والحر 

ي ات جديدة. و  الدليلإن ما يشير إلى معايير حقوق الإنسان القائمة وإلى الآليات ذات الصلة لتنفيذها فهو لا ينشئ حقوقا أو حر 

ن القيود والآثار ليس شرحا شاملا ولا محدودا لمعايير حقوق الإنسان. على سبيل المثال، فالمزيد من التوضيحات بشأ

مين على التعامل مع العنف والاعتداءات في الانترنت، قد  المحتملة على حقوق الإنسان، والتوجيه في مساعدة المستخد 

مين على فهم حقوقهم وحماية أنفسهم وغيرهم. غير أن   يبقى مفتوحا  الدليليكونان أهلا لاهتمام أكبر لمساعدة المستخد 

ر.     للتحديث لمواكبة الجديد   من معايير مجلس أوروبا والسوابق القضائية للمحكمة إذ أن  التكنولوجيا في تطو 
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الحماية والاحترام " المعنون: ( /17/31A/HRC)المبادئ التوجيهي ة بشأن الأعمال التجاري ة وحقوق الإنسان: تنفيذ إطار الأمم المت حدة   
سات التجاري ةوطني ة وسوى ذلك من  عبر شركاتلاحقوق الإنسان و عن قراربحقوق الإنسان  مجلس هعتمدذي االو" والانتصاف  المؤس 

A/HRC/RES/17/4ز القوانين ال سام الاحترا ،نهاع شأنأو التي ي ،قصود بهام. يؤكد الدليل، بالخصوص، على أن ه ينبغي للدول أن تعز  ت مؤس 
ب تلك القوانين ومعالجة أي ة هفوات؛ وينبغي أيضا أن تضمن بأن  قوانين وسياسات حقوق الإنسان وأن تعمل بشكل دوري  على تقييم تناسُ لالتجاري ة 

سات التجاري ةأخرى، تحكم إنشاء  ساوعملي ة تسييرها مثل قانون، لا تعرقل بل تسمح باحترام حقوق الإنسان من طرف  المؤس  ؛  ات التجاري ةالمؤس 
ال  ع احترام حقوق الإنسان ضمن معاملاتهبشأن كيفي ة ا الشركات التجاري ةوينبغي لها أيضا أن توف ر التوجيه الفع  على  الشركات التجاري ة؛ وتشج 

 تتعاطى بها مع آثارها على حقوق الإنسان.الإخبار عن الكيفي ة التي 

http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G11/121/90/PDF/G1112190.pdf?OpenElement
http://www.business-humanrights.org/media/documents/un-human-rights-council-resolution-re-human-rights-transnational-corps-eng-6-jul-2011.pdf
http://www.business-humanrights.org/media/documents/un-human-rights-council-resolution-re-human-rights-transnational-corps-eng-6-jul-2011.pdf
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 إتاحةّالوصولّوعدمّالتمييز

 

على مبادئ واعتبارات يُفترض أن ها وثيقة الصلة وأن ها على العموم قابلة للتطبيق على جميع حقوق  الدليلد يشد   .31

نة فيها بما في ذلك الوصول إلى الانترنت ومبدأ عدم التمييز. ي ات الأساسي ة المضم   الإنسان والحر 

 

ن )تُلاحظ اختلافات في السياقات الوطني ة كحق  من حقوق الإنسا رغم أن  الوصول إلى الانترنت ليس معترفا به بعدُ  .32

ي ات أخرى حافزابما في ذلك القانون والسياسة المحل ي ين(، فإن ه يعتبر شرطا و ي ة التعبير وحقوق وحر  . وبالتالي فقطع 13لحر 

ي ة  صال مستخدم للانترنتات   ي اته بل إن ه قد يرقى إلى تقييد للحق  في حر  من الممكن أن يؤث ر سلبا على ممارسة حقوقه وحر 

ت المحكمة الأوروبي ة لحقوق الإنسان على أن  الانترنت قد  التعبير بما في ذلك الحق   ل بالمعلومات وتبليغها. ونص  في التوص 

ي ة  صار اليوم إحدى الوسائل الأساسي ة لممارسة الحق   ي ة التعبير والإعلام بالنسبة للأفراد. إن  حر  لتعبير لا تنطبق افي حر 

فقط على مضمون المعلومة وإن ما أيضا على وسائل نشرها إذ  أن  كل تققيد يُفرض على هذه الأخيرة له بالضرورة آثار على 

يها في لالشروط المنصوص ع ىله إلا إذا استوفهذا النوع من الآثار لا يمكن تقب   الحق  في تلق ي المعمومات وتبليغها. وإن  

ة  ر(، كما ECHRلأوروبي ة لحقوق الإنسان )من الات فاقي ة ا 2، الفقرة 11الماد  ا لابد  أن  ،. إن  أي  إجراء14تها المحكمةفس  مم 

   11.15يفرض مسؤولي ة الدولة بمقتضى المادة  ،يكون له تأثير على إمكاني ة وصول الانترنت بالنسبة للأفراد

 

مي  الدليلولمواجهة هذا الواقع، ينص   .33 إلا أن الانترنت ضد  إرادتهم على أن ه لا ينبغي قطع الربط الشبكي  لمستخد 

كما هو الحال  ةيكون ذلك بقرار من محكمة. غير أن  ذلك لا يجب أن يُفهم على أن ه يقي د تدابير قطع الربط الشبكي  المشروع

في الضرورات الناتجة عن الالتزامات التعاقدي ة. فيمكن قطع الربط الشبكي عن مستهلكي الانترنت الذين لا يدفعون ما 

مة. ولكن ينبغي أن يكون ذلك آخر إجراء يكمن اللجوء إليه. علاوة على ذلك، يمكن أن يتعر ض  عليهم مقابل الخدمات المقد 

 لشبكي  في إطار ممارسة الرقابة الأبوي ة على استعمال الانترنت، وذلك حسب سن  الطفل ونضجه. الأطفال إلى قطع الربط ا

 

ره .37 مي الانترنت وسائل انتصاف ضد  تدابير قطع الربط الشبكي  متى لم تقر  محكمة. وهذا  اينبغي أن تتوف ر لمستخد 

ميه بالدواعي والأسس القانوني ة لتدابير قطع الربط الشبكي وإجراءات  يشمل أن يُبلغ موف رو خدمة الانترنت مستخد 

الاعتراض عليه وطلبات إعادة تفعيل الوصول الكامل إلى الانترنت. وينبغي أن تعالج طلبات كهاته في أجل معقول. إضافة 

م للانترنت، في إطار ممارسته حق ه في معاملة عادلة، أن يطالب بأن ينظر في إجراء إلى ذلك، ينبغي أن يمكن لكل م ستخد 

قطع الربط الشبكي  من طرف إدارة و/أو سلطة قضائي ة ذات صلاحي ة. إن جوانب الإجراء اللازمة هاته موجزة في القسم 

الة" .الدليلالأخير من   ، وعنوانه: "وسائل الانتصاف الفع 
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ر    ي ةالتشجيع بالأمم المت حدة الخاص  المعني  فرانك لا رو، مقرِّ د على أن  "الانترنت قد صار أداة بالتعبير وو الرأي على الحق  في حر  حمايته، شد 
ر و م البشري  وأن  ضمان وصول الجميع إلى الانترنت ينبغي لا غنى عنها لتحقيق نطاق واسع من الحقوق، ومكافحة اللامساواة وتسريع التطو  التقد 

الة بالتشاور مع أفراد من جميع شرائح المجتمع، بما في ذل ك القطاع أن يكون من أولوي ات الدول. فعلى كل دولة بالتالي تطوير سياسة ملموسة وفع 
 إليه وفي متناول جميع فئات المواطنين." لصووممكن اللى نطاق واسع، الخاص  والوزارات الحكومي ة المعني ة، في سبيل جعل الانترنت متاحا ع

ي ة الرأي التعبير، يتيح الانترنت كذلك نطاقا واسعا من حقوق الإنسان."  "من خلال أدائه كمحف ز للأفراد لممارسة حق هم في حر 
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf. 

14
(. في قضي ة خورشيد مصطفى و طرزيباشي  2726/87. انظر أيضا أوترونيك المحدودة ضد  سويسرا )رقم51أعلاه، الفقرة  2انظر الهامش   

عى عليها، محكمة محل ي ة لوثيقة خصوصي ة )عقد( قد ألزم بمسؤولي ة  تفسيررأت المحكمة الأوروبي ة أن   ،32332 06/ضد  السويد رقم الدولة المد 
ة   ين. للتقييدات المفروضة من طرف الأشخاص الخصوصي   11وبالتالي تجاوُز نطاق حماية الماد 

15
 .53أعلاه، الفقرة  2انظر الهامش  

http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["23883/06"]}
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["23883/06"]}
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آخر  الانترنت هي بعد  بمربوط  شخص العملي ات أو الإجراءات الإيجابي ة المت خذة من قبل الدولة لضمان أن  كل  إن   .35

لمسألة الوصول إلى الانترنت. لقد أوصت لجنة الوزراء التابعة لمجلس أوروبا دولها الأعضاء بتشجيع القيمة العمومي ة 

مَ ذلك على أن ه "اعتماد واضح من الناس على الانترنت كأحد أهم  أدوات نشاطاتهم اليومي ة 16لخدمة الانترنت . وقد فهُ 

)تواصل، إعلام، معرفة، مبادلات تجاري ة( وما ينتج عن ذلك من توق عات مشروعة بأن يكون الوصول إلى خدمات الانترنت 

م بأن ه ينبغي أن يتوف ر له وصول إلى ممكنا، غير غالي الثمن، آمنا، يُعتمد عليه ومتواصلا". ه ذا الفصل يخبر المستخد 

 الانترنت بثمن في حدود إمكاني اته وبلا تمييز.

 

ار إليه شكما هو م ،في الوصول إلى الانترنت مرتبط بالحق  في تلق ي المعلومات وتبليغها على الانترنت الحق   إن   .36

ة  دت لجنة الوزراء التابعة لمجلس أوروبا أن ه ينبغي أن  17(.ECHRوق الإنسان )لأوروبي ة لحقامن الات فاقي ة  11في الماد  أك 

م أو مستخدمة انترنت أوسع وصول ممكن إلى المحتويات المعتمدة على الانترنت  يتوف ر لكل   تطبيقات وخدمات ومستخد 

انا، وتستخدم أدوات من اختيار المستخدم أو المستخدمة. هذا مبدأ عام   مة مج  اختياره أو اختيارها، سواء كانت أم لم تكن مقد 

ا هو مستخدم من تجهيزات أو نظام للربط بالانترنت  .18يشار إليه عادة بـ "حيادي ة الانترنت" وينبغي تطبيقه بغض  النظر عم 

 

ة أن تبذل جهودا معقولة لتسهيل الوصول إلى الانترنت لفائدة فئات معي نة من الأفراد من على السلطات العمومي   .34

قبيل أولئك القاطنين في المناطق المعزولة والأشخاص ذوي الإعاقات. أساس هذا هو مبدأ الخدمة المجتمعي ة الشاملة 

د  الجديدة 19المتعل قة بالخدمات  R(99)14المنصوص عليه في توصية مجلس الوزراء رقم  للاتصال والمعلومات. إنها تشد 

ة أو  على أن ه يمكن للأفراد القاطنين في المناطق الريفي ة أو النائية جغرافي ا أو ذوي الدخل المحدود أو الاحتياجات الخاص 

ة من السلطات العمومي ة في علاقة بوصولهم إلى الانترنت.  الإعاقات أن يتطل عوا إلى إجراءات خاص 

 

تطل عات الناس من ذوي الإعاقات في التوف ر على وصول إلى الانترنت، يكون معادلا وبلا تمييز لما يتمت ع به إن  .38

ز  مي الانترنت، مستمد  من صكوك مجلس أوروبا التي توصي الدول الأعضاء بأن تت خذ خطوات تُعز  غيرهم من مستخد 

مين المعاقينتوفير ما يناسب من التجهيزات للوصول إلى الانترنت وتكنو . 20لوجيات المعلومات والاتصالات لفائدة المستخد 

ي ة التصميم، الحاجة إلى  على الدول الأعضاء تشجيع إمكاني ة الوصول غير المكلف إلى الانترنت أخذا بعين الاعتبار أهم 

بعث الوعي وسط هؤلاء الأشخاص والجماعات، ملاءمة وجاذبي ة الوصول إلى الانترنت وخدماته فضلا عن قابلي تها للتكييف 

 21والملاءمة.
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      .2 القسم ،CM/Rec(2007)16، 9انظر الهامش أعلاه   
17

 .  51أعلاه، الفقرة  2انظر الهامش   
18

من  EC/21/2112 . انظر  أيضا التوجيهات2111أيلول /سبتمبر  21من قبل اللجنة يوم إعلان لجنة الوزراء بشأن حيادي ة الشبكة، المعتمد   
ة بشأن الإطار المشترك المنظ   2112مارس / آذار  4البرلمان الأوروبي  ومجلس أوروبا يوم   8م لشبكات وخددمات الاتصالات الإلكتروني ة، الماد 

(7.) 
19

من  Recommendation No. R (99)14 of the Committee of Ministers؛ التوصي ة 2ملحق القسم  CM/Rec(2007)16أعلاه،  9انظر الهامش   
 .1المبدأ  ،صال والمعلوماتت  ة المتعل قة بالخدمات الجديدة للالجنة الوزراء إلى الدول الأعضاء بشأن الخدمة المجتمعي ة الشامل

20
 نفس المصدر   

21
   2، الملحق، القسم CM/Rec(2007)16أعلاه،  9انظر الهامش   

https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColorIntranet=FFBB55&BackColorLogged=FFAC75
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مين مع السلطات العمومي ة وموف ري خدمات الانترنت معدم التمييز على  ينبغي أن ينطبق مبدأ .39 عاملات المستخد 

مين. الفقرة الرابعة تحوير للفقرة  مين أو جماعات المستخد  وموف ري الوصول إلى المحتويات والشركات الأخرى والمستخد 

لأوروبي ة لحقوق اللات فاقي ة  12ن البروتوكول ( والفقرة الأولى مECHRلأوروبي ة لحقوق الإنسان )امن الات فاقي ة  17

 ( وهما معنيان معا بتحريم التمييز.ECHRالإنسان )

  

ي ة التعبير والإعلام  حر 

ي ة التعبير كما هو مبي ن في الفقرة  .71 لأوروبي ة لحقوق الإنسان االات فاقي ة من  11يهتم  هذا القسم بالحق  في حر 

(ECHR دت المحكمة في سوابقها القضائي ة أن  الفقرة ي ة 22تنطبق تماما على الانترنت 11(. وقد أك  . ويشمل الحق  في حر 

ي المعلومات وتلق يها وتبليغها بصرف النظر  التعبير الحق   في التعبير بحري ة عن الآراء ووجهات النظر والأفكار وكذلك تقص 

مو الا وجهات نظرهم الديني ة عن نترنت أحرارا في التعبير عن قناعاتهم السياسي ة وكذلك عن الحدود. ينبغي أن يكون مستخد 

من  9منها وغير الديني ة. ويهم  هذا الأمر الأخير ممارسة الحق  في حري ة الفكر والاعتقاد والتدي ن كما هو مبي ن في الفقرة 

ي ة الECHRلأوروبي ة لحقوق الإنسان )االات فاقي ة   أو "الأفكار" المتلق اة برضا  "المعلومات"تعبير ليس فقط على (. تنطبق حر 

 23أو المنظور إليها على أنها غير مؤذية أو لا يبالى بها، بل أيضا على تلك التي تجرح، تصدم أو تزعج.

 

مي الانترنت متوازنة مع الحق  في حماية السمعة. وقد أشارت  يجب .71 أن تكون ممارسة حق  التعبير من قبل مستخد 

تان  المتعل قة  (ECHRلأوروبي ة لحقوق الإنسان )امن الات فاقي ة  8المحكمة في عدد من القضايا إلى أن ذلك حق  تحميه الماد 

ة ة . لقد رأت المحكمة أن  24باحترام الحياة الخاص  تستحق  نفس  11و 8ه، من حيث المبدأ، فالحقوق المضومنة بموجب الماد 

ة، فإن المقاييس المت صلة  ي ة التعبير متوازنا مع الحق  في احترام الحياة الخاص  الاحترام. وتعتبر أن ه حيثما كان الحق  في حر 

، بالممارسة المتوازنة تشمل العناصر التالية: المساهمة في قاعدة بيانات ذ ات الصالح العام ، مدى شهرة الشخص المعني 

، طريقة الحصول على  ّموضوع التقرير، السلوك المسبق للشخص المعني  تها، المحتوى، شكل المعلومات ومدى صح 

ة العقوبة المفروضة. د الدليل أن  مستخدم الانترنت ينبغي أن يراعي الاحترام اللازم   25وعواقب النشر وكذلك شد  لذلك يحد 

 ة الآخرين، بما في ذلك حق هم في الخصوصي ة. لسمع

 

ة  .72 رأت المحكمة أن  بعض أشكال مثل عبارات الكراهي ة. لقد  11هناك عبارة لا تتناسب مع الحماية بمقتضى الماد 

(، مستبعدة ECHRلأوروبي ة لحقوق الإنسان )انافية لقيم الأساسي ة للات فاقي ة التعبير التي ترقى إلى خطاب الكراهي ة، أو المُ 

ة  ة في هذه الحالة، تطب   26للمحكمة. 11من الحماية التي توف رها الماد  لأوروبي ة لحقوق امن الات فاقي ة  14ق المحكمة الماد 

(. ورغم أن  عدم وجود أي  تعريف لخطاب الكراهي ة قد يحظى بقبول الجميع ، فإن  لجنة الوزراء التابعة ECHRالإنسان )

ت أن  عبارة "خطاب الكراهي ة" ينبغي أن يُفهم على أن ه ينسحب على جميع أشكال التعبير التي تنشر  لمجلس أوروبا قد أقر 

ج لهما أ و تبررهما، أو تقوم بنفس الشيء بالنسبة لمعاداة الأجانب أو العداء وتحض  على الكراهي ة أو العنصري ة أو ترو 

للسامية، أو أي  شكل آخر من أشكال الكراهي ة قائم على اللاتسامح بما في ذلك: اللاتسامح المعب ر عنه بالوطني ة أو المركزية 

                                            
22

 .51أعلاه، الفقرة  2انظر الهامش   
23

ل ديسم 4هانديسايد ضد  المملكة المت حدة، حكم يوم     .79، الفقرة 27، سلسلة أ رقم 1946بر/كانون الأو 
24

يس وموفيي ا بولانكو ضد  إسبانيا 35الفقرة  12556/03  ؛ بفايفر ضد  النمسا رقم41الفقرة  64915/01شوفي وآخرون، رقم    ؛ و بولانكو تور 
 ..71الفقرة  34147/06رقم الفقرة 

)رُفعت هذه القضي ة إلى الغرفة العليا للمحكمة(؛ أكسيل سبرينغر المحدودة ضد  ألمانيا  81إلى  48الفقرات  67569/19دلفي أس. ضد  إستونيا رقم 
 .113إلى  118، الفقرات من 60641/08و  40660/08(، الرقمان 2، وَفون هانوفر ضد  ألمانيا )رقم 95إلى  89الفقرات  39954/08رقم 

25
)رُفعت هذه القضي ة إلى الغرفة العليا للمحكمة(؛ أكسيل سبرينغر المحدودة ضد           81إلى  48الفقرات  67569/19دلفي أس. ضد  إستونيا رقم   

إلى  118، الفقرات من 60641/08و  71661/18(، الرقمان 2، وَفون هانوفر ضد  ألمانيا )رقم 95إلى  89الفقرات  39954/08ألمانيا رقم 
113. 

26
، قرار القبولي ة ؛ لوروا ضد   2113يونيو/حزيران  27 ، تاريخ:6583/01؛ غارودي ضد  فرنسا رقم 15615/07فيريت ضد  بلجيكا رقم   

 . 1813/07د وآخرون ضد  السويد رقم ؛ فيجديلان15890/89؛ جيرسيلد ضد  الدنمارك رقم 36109/03فرنسا رقم  
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م الفقرة 27من أصول مهاجرة الإثني ة العدواني ة أو التمييز والعداء ضد  الأقل يات والمهاجرين والمواطنين من هذا القسم،  2. تقد 

م، على اعتبار أن   ي ة التعبير، معلومات موجزة صيغت في لغة بسيطة لفائدة المستخد  مسألة خطاب العنف لم  وهو حول حر 

ة  مفردات قانوني ة (. وهذه الفقرة لا تسعى إلى أن تشرح بECHRلأوروبي ة لحقوق الإنسان )امن الات فاقي ة  11تتناوله الماد 

ة  ( على خطاب ECHRلأوروبي ة لحقوق الإنسان )امن الات فاقي ة  14مختلف الطرائق التي يمكن أن تنطبق بها الماد 

 الكراهي ة.

 

مين الحق  في تلق ي المعلومات وتبليغها على الانترنت، خصوصا لإحداث وإعداة استعمال وتوزيع  .73  للمستخد 

ي ة التعبير بخصوص قضايا المحتويات باستخدام الانت رنت. نظرت المحكمة في العلاقة بين حماية الملكي ة الفكري ة وحر 

ي ة التعبير التي يجب أن ينص  اإدانات جنائي ة  بتهمة  نتهاك حقوق النشر. واعتبرت المحكمة مثل هذه الإدانات كمساس بحر 

رة ويكون مسعاها الحق  هو حماية  حقوق الغير كما يجب اعتبارها ضروري ة في مجتمع عليها القانون لكي تكون مبر 

. إن  تقاسم الملف ات أو السماح للآخرين بتقاسمها على الانترنت، وحتى تلك المواد  المحمي ة بحقوق النشر وأيضا  28ديمقراطي 

ة  لأوروبي ة الات فاقي ة من ا 11بهدف تحقيق الربح، أمر مشمول بالحق  في تلق ي المعلومات وتبليغها كما نُص  عليه في الماد 

ة الحاجة، من جهة، إلى قياس فائدة تقاسم المعلومات بالمصلحة  29(.ECHRلحقوق الإنسان ) هذا حق  ليس مطلقا ومن ثم 

دت المحكمة على أن  الملكي ة  ة ي ة تستفيد كرالففي حماية حقوق أصحاب حقوق النشر. لقد أك  مها الماد  من الحماية التي تقد 

      (.ECHRلأوروبي ة لحقوق الإنسان )االأولى من البروتوكول الإضافي  إلى الات فاقي ة 

 

دةً حول  تتضم ن توصية لجنة .77 الوزراء، إلى دولها الأعضاء بتشجيع قيمة الخدمة العمومي ة للانترنت، توجيهات محد 

ة التواصل والإبداع على الانترنت. وذلك بصرف النظر عن الحدود. وينبغي على تدابير واستراتيجي ات بخصوص حري  

ا يعني استعمال الخصوص ات   خاذ التدابير لتسهيل "إعادة استعمال" محتويات من الانترنت، حيثما كان ذلك مناسبا، مم 

طريقة تتماشى مع احترام حقوق الملكي ة الموجود من مصادر المحتويات الرقمي ة لإنشاء محتويات أو خدمات مستقبلي ة مهي أة ب

   30الفكري ة.

 

م الفقرة  .75 ي ة التعبير. على الدول  7تُقد  لمحة عام ة عن المتطل بات التي ينبغي أن تستجيب لها تقييدات الحق  في حر 

ة  ، بناء على الماد  لي  ل في تبادل (ECHRلأوروبي ة لحقوق الإنسان )امن الات فاقي ة  11الأعضاء واجب أو  ، هو ألا تتدخ 

ي ة  الة للحق  في حر  دت المحكمة أن  الممارسة الفع  المعلومات بين الأفراد سواء كانوا أشخاصا اعتباري ين أو طبيعي ين. أك 

في  التعبير قد يقتضي أيضا تدابير حماية إيجابي ة، ولو في إطار العلاقة بين الأفراد. قد تطرح مسؤولي ة الدولة كنتيجة لفشلها

 فسير( يمكن أيضا أن يبي ن حيث أن  تECHRلأوروبي ة لحقوق الإنسان )امحل ي ة مناسبة. إن  انتهاك الات فاقي ة  31سَن  تشريعات

في ا أو ممي زا أو،  محكمة وطني ة لوثيقة قانوني ة، سواء كانت وثيقة عمومي ة، رسما أو معاملة إداري ة، يبدو غير معقول أو تعس 

    32(.ECHRلأوروبي ة لحقوق الإنسان )امنسجم مع المبادئ الأساسي ة للات فاقي ة  بشكل عام ، غير

 

  

                                            
27

 من لجنة الوزراء إلى الدول الأعضاء بشأن "خطاب الحراهي ة". No. R (97) 20التوصي ة رقم    
28
 . 37لفقرة ا .36769/08انظر أيضا أشبي دونالد وآخرون ضد  فرنسا رقم  .71394/12كولموسوبي ضد  السويد رقمنايج وَسوندي  
29
 .نفس المصدر 
30

 .، النقطة الثانية3، الملحق، القسم CM/Rec(2007)16أعلاه   9انظر الهامش   
31

 .75الفقرة  27699/97المناهضة لمصانع الحيوانات ضد  سويسرا رقم  Vgtجمعي ة    
32

، 59الفقرة  69498/01أندورا رقم إمارة ؛ بلاند بونسيمو ضد  33الفقرة  23883/06انظر خورشيد مصطفى وطرزيباشي ضد  السويد رقم   
 .2117وق الإنسان أغسطس/آب المحكمة الأوروبي ة لحق

http://www.coe.int/t/dghl/standardsetting/hrpolicy/other_committees/dh-lgbt_docs/CM_Rec(97)20_en.pdf
https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColorIntranet=FFBB55&BackColorLogged=FFAC75
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["23883/06"]}
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ع تقييدات. يجب أن ينظر إلى القيود على حري ة التعبير كأي   .76 ي ة التعبير حق ا مطلقا ويمكن أن تكون موض  ليست حر 

والمسؤولي ات العمومي ة أو عاملة في الخدمات العمومي ة شكل من أشكال التقييدات صادرة من أي ة سلطة تمارس السلطة 

ة، الشرطة، أي  جهاز لتنفيذ القانون، أجهزة المخابرات، المجالس المركزي ة أو المحل ي ة، الدوائر  كالمحاكم، النيابات العام 

 خاذ القرار في الجيش، ومصالح الوظيفة العمومي ة.الحكومي ة، هيئات ات  

 

ة  2وفقا للفقرة  47. ل يجب أن يتم  بحكم ECHRلأوروبي ة لحقوق الإنسان )امن الات فاقي ة  11من الماد  (، كل تدخ 

فهم.  القانون. وهذا يعني أن  القانون يجت أن يكون في المتناول وواضحا وبما يكفي من الدق ة لتمكين الأفراد من ضبط تصر 

في ة بما فيها الرقابة الفعلي ة من طرف محكمة أو هيينبغي للقانون أن يوف ر الحماية الكافية ضد  تدابير التق ة ئييدات التعس 

، سلامة وحدة التراب الوطني  أو 33قضائي ة مستقل ة ى غاية مشروعة لصالح الأمن القومي  ل يجب أن يتوخ  . كما أن  أي  تدخ 

حة أو الأخلاق، لحماية س معة الآخرين أو حقوقهم، تجن با لإفشاء الأمن العام ، للوقاية من الانفلات أو الجريمة، لحماية الص 

ر  بها، أو حفاظا على سلطة القضاء واستقلالي ته. هذه القائمة حصري ة، إلا  أن   ها ونطاقها يشملان السوابق تفسيرمعلومات أس 

ا يعني أن ه ينبغي إثبات وجود حاجة  القضائي ة للمحكمة.  لابد   ، مم  ل أيضا ضروري ا في مجتمع ديمقراطي  من أن يكون التدخ 

ة إليه، وأنه  ى غاية مشروعة وأن ه الوسيلة الأقل  تقييدا لأجل تحقيق تلك الغاية.ياجتماعي ة ماس  توخ 
34
لقد أوجزت هذه  

م، أي  أن  كل  تقييدات ح ي ة التعبير لا يجب أن تكون تعسفي ة ولابد  أن تبتغي غاية مشروعة الشروط بلغة في متناول المستخد  ر 

(، على سبيل المثال من بين أمور أخرى، الأمن القومي  أو النظام العام ، ECHRوفقا للات فاقي ة الأوروبي ة لحقوق الإنسان )

ة ويجب أن تمتثل لقانون حقوق الإنسان.   ة العمومي ة أو الأخلاق العام   الصح 

 

ن الفقرات التالية من المذكرة التوضيحي ة مزيدا من المعلومات التفصيلي ة حول الضمانات الواجب توفيرها  .78 تتضم 

ي ة التعبير على الشبكة. إن  الحجب والتصفي ة مثالان لهذا النوع من التقييدات  مي الانترنت، عند وجود تقييدات لحر  لمستخد 

ي ة ا ة المتعل قة بالحجب والتصفية مبنيان على السوابق القضائي ة التي قد تصل إلى انتهاكات لحر  لتعبير. بعض المبادئ العام 

 35للمحكمة ومعايير أخرى اعتمدتها لجنة الوزراء.

 

دة من محتويات  .79 لا يمكن لسلطات الدولة ات خاذ تدابير شاملة على مستوى التراب الوطني  لحجب محتويات محد 

ذا ارتكزت على قرار صادر من سلطة وطني ة ذات صلاحي ة يحكم بلا قانوني ته، ويمكن إلغاء هذا الانترنت أو تصفيتها إلا إ

ة ئالقرار من طرف محكمة نزيهة أو هي لأوروبي ة لحقوق الإنسان امن الات فاقي ة  6ة تنظيمي ة امتثالا لمقتضيات الماد 

(ECHR).36 ة وضعها على السواء  يجب أن تضمن سلطات الدولة أن  جميع عوامل تصفية الانترنت مقي مة قبل وخلال مد 

، تجنب ا لحجب محتويات لا مبرر له.   37ضمانا لكون آثارها بقياس الهدف من التقييد وذلك بالضرورة، في مجتمع ديمقراطي 

 

في  كوسيلة حجب كامل  التدابير .51 المت خذة لحجب محتوى معي ن من الانترنت لا يجب أن تستعمل بشكل تعس 

للمعلومات على الانترنت. لا يجب أن تكون لها آثار جانبي ة لا يعود معها كم  هائل من المعلومات في المتناول. وبالتالي تقييد 

مي الانترنت بشكل كبير حقوق مستخد 
دة لنطاق الحجب وكذلك والقانون. .  يجب أن يأمر بها 38 ينبغي أن تتوف ر مراقبة مشد 

                                            
33

 .67أعلاه، الفقرة  2انظر الهامش   
34

 .41إلى  66نفس المصدر الفقرات   
35

ر والإعلام في ما يتعل ق من لجنة الوزراء إلى الدول الأعضاء بشأن تدابير التشجيع على احترام حرَي ة التعبي CM/Rec(2008)6التوصية   
 أعلاه. 1. انظر أيضا الهامش 2، الفصل 3بعوامل تصفية الانترنت، انظر الملحق الجزء 

36
     .7 الجزء الثالث، الفصل انظر الملحق، CM/Rec(2008)6. نفس المصدر  

37
 نفس المصدر.  

38
ي ة الات صال على الانترنت 68إلى  66والفقرات من  52أعلاه، الفقرة  2انظر الهامش     Declaration on :وإعلان لجنة الوزراء بشأن حر 

Freedom of Communication on the Internet 
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على المراجعة القضائي ة لمثل هذا الإجراء أن تزن  39]إمكاني ة[ المراجعة القضائي ة الفعلي ة تجن با لأي  شطط في السلطة.

إجراء أقصر نطاقا لحجب  المصالح المتضاربة على المحك  وتحقيق التوازن بينها وتحديد ما إذا كان من الممكن ات خاذ

. إن  المتطل بات والمبادئ المذكورة أعلاه لا تمنع وضع عوامل التصفية 40الوصول إلى محتوى معي ن من محتويات الانترنت

 41لحماية القاصرين في أماكن معي نة حيث يلج الأحداث إلى الانترنت مثل المدارس أوالمكتبات.

 

كات البحث لَ إن  تصفية أو رفع فهرسة محتوى انت .51 ا ينطوي على خطر انتهاك حري ة تعبير رنت عن طريق محر  مم 

ي ة استطلاع وفهرسة المعلومات الموجودة على الشبكة العنكبوتي ة. لا ينبغي أن  كات البحث لديها حر  م الانترنت. فمحر  مستخد 

ر قانوني  محتمل كما لا ينبغي لها  تكون ملزمة بمراقبة شبكاتها وخدماتها بشكل استباقي  من أجل الكشف عن محتوى غي

ابة  القيام بأي ة عملي ة تصفية أو حجب مسبقة إلا تكليفا بأمر من محكمة أو سلطة ذات الصلاحي ة.  إن  نزع فهرسة محتوى بو 

م ويراجع عن كثب وكذلك أنسالسلطات العمومي ة ينبغي أن يت   انترنت معي ن أوتصفيتة بطلب من يكون  م بالشفافي ة وأن يُصم 

   42بانتظام ملزما بالامتثال لشروط الاجراءات الضروري ة.

 

مي الانترنت عند تطبيق تقييدات، مع التركيز  .52 د هذا القسم أيضا بعض الضمانات التي ينبغي منحها لمستخد  يحد 

م وى الإ المعلومات علىبالخصوص  في توصية لجنة إمكانيات الطعن في هذه التقييدات. وقد أشير إلى ذلك على لمستخد 

مي الانترنت معلومات حول متى تم  43الوزراء التابعة لمجلس أوروبا بشأن التصفية وتدابير الحجب . ينبغي إعطاء مستخد 

ة معايير تعمل التصفية )مثلا، القوائم السوداء، تفعيل التصفية، لماذا جرت تصفية محتوى معي ن وأن يفهموا كيف، ووفق أي  

معي نة أو محتوى بواسطة  مواقعالمحتوى، نزع الفهرسة أو تصفية  تصنيفالكلمات الرئيسي ة وئم البيضاء، حجب االقو

كات البحث ، أي  (محر  ل، بشكل يدوي   . وينبغي منحهم معلومات وتوجيهات موجزة في ما يتعل ق بتجاوز عامل تصفية مفع 

ر وما هي  الوسائل التي يمكن أن تسمح بتجاوز عامل تصفية بمن يجب الات صال عندما يتبي ن أن  محتوى قد حُجب بدون مبر 

الة وسهلة المنال من أجل الطعن أو  مين وسائل فع  بخصوص نوع معي ن من المحتويات أو المواقع.  كما ينبغي منح المستخد 

م بإن  محتوى قد حُج ب بدون مب ر.الانتصاف، بما في ذلك رفع عوامل التصفية في الحالات التي يقول فيها المستخد   ر 

 

مي  .53 ، قد تزيل محتوى أنُشئ وجُعل في متناول مستخد  من الممكن أن  شركات، مثل شبكات التواصل الاجتماعي 

م أو وجوده في شبكات  الانترنت. كما أن  هذه الشركات قد توقف أيضا تفعيل حسابات المستخدمين )مثل تشخيص المستخد 

فها بعدم امتث ( معل لة تصر  لأحكام استعمال الخدمة وشروطها.  مثل هذه العملي ات يمكن أن يشك ل  هالالتواصل الاجتماعي 

ي ة التعبير والحق  في تلق ي المعلومات وتبليغها، ما لم  تتوف ر شروط الفقرة  ة  2مساسا بالحق  في حر  من الات فاقي ة  11من الماد 

ر( كما ECHRلأوروبي ة لحقوق الإنسان )ا    44.ها المحكمة الأوروبي ةت  فس 

 

ا ملز  وهحدة بشأن الأعمال التجاري ة وحقوق الإنسان )وفقا للمبادئ التوجيهي ة للأمم المت   .57 ما(، تقع على ي ليست صك 

ا يتقتضي منها أن تتجن ب التسب ب أو المساهمة في الآثار السلبي ة على  الشركاتعاتق  مسؤولي ة احترام حقوق الإنسان، مم 

معالجة مثل تلك الآثار أو تتعاون لأجل ذلك. واجب احترام وتوفير الحصول على الانتصاف حقوق الإنسان وأن تعمل على 

ال مسألة تقع على عاتق الدول بالأساس. ونجد صدى لذلك في الفقرة  ي ة التعبير. تشمل المسؤولي ة  5الفع  من فصل حر 

ضة الاجتماعي ة المشتركة بالنسبة لموف ري الخدمة الشبكي ة إلزاما بمحاربة  خطاب الكراهي ة وسواها من المحتويات المحر 

                                            
39
  .39288/98. جمعي ة إكين ضد  فرنسا رقم 67رة أعلاه الفق 2نفس المصدر الهامش   
40

 .66إلى  67أعلاه الفقرات من  2نفس المصدر، الهامش   
41
 .3المبدأ  tDeclaration on Freedom of Communication on the Interneانظر الإعلان بشأن حري ة الات صال على الانترنت   
42
كات البحث، الملحق،  CM/Rec(2012)3انظر التوصية    من لجنة الوزراء إلى الدول الأعضاء بشأن حماية حقوق الإنسان في ما يتعل ق بمحر 

 .3الجزء 
43
 . 3الملحق، الجزء ، CM/Rec(2012)3؛ نفس المرجع، 1، انظر الملحق، الجزء CM/Rec(2008)6أعلاه،  37انظر الهامش  
44
 77، الملحق، الفقرات من 4من لجنة الوزراء إلى الدول الأعضاء بشأن مفهوم وسائل الإعلام الجديدة، الفقرة  CM/Rec(2008)6التوصية   
ن لجنة الوزراء إلى الدول الأعضاء بشأن حماية حقوق الإنسان في ما م  CM/Rec(2012)4؛ التوصية 69إلى  68و الفقرات من  74إلى 

 .3يتعل ق بخدمات شبكات التواصل الاجتماعي  الفقرة 
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على العنف أو التمييز. ينبغي أن ينتبه موف رو الخدمات على الشبكة إلى ورود تعبيرات، وردود التحرير عليها، من ذلك 

، عداء للأجانب، عداء للإناث، تمييز جنسي  )بما فيه المتعل ق بالسحاقي ات أو كه منطلق عنصري  المثليين  الصنف الذي يحر 

لين جنسي ا من الناس( أو غير ذلك من أشكال التحي ز. كما يجب على هؤلاء الموف رين أن  45ومزدوجي الجنس، والمتحو 

فات يمكن اعتبارها  مي الانترنت على الإخبار بمحتويات أو تعابير ومَشاهد و/أو تصر  يكونوا على استعداد لمساعدة مستخد 

 46غير شرعي ة.

 

مين إلى أن  موف ري الخدمات على الشبكة الذين يؤوون محتويات أنشأها مستخدم لهم الصلاحي ة  الدليلينب ه  .55 المستخد 

ي تهم التحريري ة، ينبغي  47لممارسة درجات مختلفة من التقييم التحريري  بشأن المحتوى على خدماتهم. هذا، ودون مساس بحر 

ي ال م في تقص  ي ة المستخد  ة أن يكفلوا عدم انتهاك حر  لأوروبي ة امن الات فاقي ة  11معلومات وتلق يها وتبليغها، وذلك طبقا للماد 

را بالغاية  ويعني هذا أن  كل   48.(ECHRلحقوق الإنسان ) م يجب أن يتم  بالتخصيص ومبر  تقييد لمحتوى من إنشاء المستخد 

 . م الانترنت المعني   منه، ثم  يبل غ به مستخد 

 

ستخدم الخدمة على أن يخاذ قرار مستنير حول ما إذا كان له الانترنت  قادرا على ات  ينبغي أن يكون مستخدم  .56

م الانترنت تمام الإبلاغ بأي ة تدابير متوق عة لإزالة محتوى أنشأه أو لوقف  الانترنت أم لا. وينبغي، في الواقع، إبلاغ مستخد 

مو الانترنت معلومات سهلة المنال )صيغت بلغة كما ينبغي أن يُ  49تفعيل حسابه، وذلك قبل ات خاذ تلك التدابير. منح مستخد 

م(أ واضحة ودقيقة بشأن وقائع ودواعي ات   خاذ التدابير بخصوص إزالة محتوى ووقف تفعيل حساب. وهذا يفهمها المستخد 

ل إلى تحديد تناسب وشرعي ة الغا ية المطلوبة. وينبغي يشمل الأحكام القانوني ة المستند إليها وعناصر أخرى لجُئ إليها للتوص 

لُ  تَم  نوا من المطالبة بمراجعة إزالة المحتوى و/أو وقف تفعيل الحساب، على أن يتم  ذلك في أجل معقول ويَح  أيضا أن يتمك 

ة و/أو سلطة قضائي ة.  تقديمَ شكوى ضد  القرار لدى إدارة مختص 

 

د هذا على السوابق القضائي ة للمحكمة وعلى اتفاقي ة تُعنى الفقرة الفرعي ة السادسة بمسألة عدم كشف الهوية. يستن .54

ي ة اتصالات الانترنت في قضي ة تتعل ق بفشل  بودابست وسواها من صكوك لجنة الوزراء. ونظرت المحكمة في مسألة سر 

ع دولة عضو بمجلس أوروبا في إجبار موفِّر خدمة على كشف هوي ة شخص وضعَ إشهارا مُخ لا متعل قا بقاصر على موق

لي ة وأن   ي ة الاتصالات من الاعتبارات الأو  ي ة التعبير وسر  ت المحكمة على أن ه، رغم كون حر  لقاءات بالانترنت. وقد نص 

مي الاتصالات السلكي ة واللاسلكي ة وخدمات الانترنت يجب أن يتوف روا على ضمانة احترام الخصوصي ة بالنسبة لهم  مستخد 

انة لا يمكن أن تكون مطلقة ويجب أن ترضخ، في بعض المناسبات، لضرورات أخرى هم أنفسهم، فإن  مثل تلك الضم

ياتهم. وعلى الدولة واجب إيجابي  بتوفير إطار يلائم  مشروعة مثل منع الفوضى أو الجريمة أو حماية حقوق الآخرين وحر 

   50ما بين تلك المصالح المتنازعة.

 

م اتفاقية بودابست استخدام  .58  صالات المجهولة الهوي ة. فوفقا لتقريرهاتكنولوجيا الحاسوب لأغراض الات  لا تجر 

، "تعديل بيانات التنق ل بهدف تسهيل الاتصالات المجهولة الهوي ة )كأنشطة النظم المجهولة الهوي ة لإعادة  التوضيحي 

نة )التشفير، على سبيل المثال(،  ية مشروعة يجب اعتبارها، مبدئي ا، حماالإرسال( أو تعديل بيانات بغاية الاتصالات المؤم 

. إلا أن  الأطراف ]في اتفاقي ة بودابست[ رب ما تود  تجريم بعض للخصوصي ة؛ واعتبارها ، بالتالي، قد أجريَت عن حق 

                                            
45

 .91، الفقرة CM/Rec (2011)7نفس المسدر   
46

 .2/10، الفصل  CM/Rec(2012)4نفس المصدر    
47

 .31و 31والفقرتان  18الفقرة  CM/Rec (2011)7نفس المصدر   
48

 ّ.2المسافة البادئة ، 4الفقرة  CM/Rec (2011)7نفس المصدر   
49
مينانظر   ، تأليف إريكا نيولاند، كارولين نولان، سينتيا إعادة وقف تفعيل المحتوى ونزعه: المبادئ والممارسات التوجيهي ة للشركات والمستخد 

وونغ وجيليان يورك. موجود على: 
http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/Final_Report_on_Account_Deactivation_a

d.fnd_Content_Removal.p   
50

 . 79الفقرة  2842/12ك. و. ضد  فنلندة رقم   
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لجاني صالات المجهولة الهوي ة، على سبيل المثال: حيث تغي ر معلومات رأس الحزمة إخفاءً لهوي ة االانتهاكات المتعل قة بالات  

 51عند ارتكاب جريمة."

 

ي ة الات   .59 دت لجنة الوزراء التابعة لمجلس أوروبا مبدأ الهوي ة المجهولة في إعلانها حول حر  صالات على أك 

ي ة التعبير، ينوفوفقا لذلك،  52الانترنت. بغي للدول الأعضاء من أجل ضمان الحماية ضد  المراقبة على الانترنت وتعزيز حر 

ي ة الهوي ة لا يمنع الدول بمجلس أوروبا  احترام رغبة مستخدمي الانترنت في عدم الكشف عن هوي تهم. غير أن  احترام سر 

لأوروبي ة لحقوق الإنسان خاذ تدابير لتعق ب الأشخاص المسؤولين عن أعمال إجرامي ة، طبقا للقانون الوطني  والاتفاقي ة امن  ات  

(ECHRوغيرها من الاتفاقات الدولي ة في ) مجالي العدالة والشرطة . 

 

اتّوالمشاركة عّوتكوينّالجمعي   التجم 

 

ة  .61 ع وتكوين الجمعي ات مكفول بالماد  ي ة التجم  (. ECHRلأوروبي ة لحقوق الإنسان )من الاتفاقي ة ا 11الحق  في حر 

، خصوصا وأن  النطاق  ويتًصل كذلك بالمبادئ التي وضعتها المحكمة الأوربي ة لحقوق الإنسان بشأن حماية الخطاب السياسي 

ة  ( لتقييد الخطاب السياسي  أو مناقشة ECHRمن الاتفاقي ة الأوروبي ة لحقوق الإنسان ) 2في الفقرة  11ضي ق تحت الماد 

 53مسائل من الصالح العام .

 

ع السلمي  وتكوين الجمعي ات مع الآخرين باستعمال الانترنت. وهذا يشمل تشكيل للمستخدم ا .61 لحق  في التجم 

مجموعات مجتمعي ة والانضمام إليها والحشد لها والمشاركة فيها وفي الجمعي ات، وكذلك في النقابات باستعمال أدوات معتمدة 

. ينبغي أن على الانترنت. كما يشمل ذلك مثلا التوقيع على عريضة للمشا ركة في حملة أو أشكال أخرى من العمل المدني 

ي ة اختيار أدوات ممارسة الحقوق كمواقع الانترنت أو تطبيقات أو خدمات  م حر   .ى ذلكسوتكون للمسخد 

 

على عموم  تندرج الاعتراضات ذات التنائجوينطبق الحق  في الاحتجاج بالتساوي على الربط بالانترنت أو خاجه.  .62

ة  ع وفقا للماد  ي ة التجم  الأوروبي ة من الاتفاقي ة  11الناس، مثل عرقلة أو منع الوصول إلى المواضع ضمن نطاق ممارسة حر 

ي عملي ة كهذه إلى عرقلة خدمات الانترنت،  ،(. سوى أن  الأمر قد لا يكون كذلك دائماECHRلحقوق الإنسان ) عندما تؤد 

موقع خاص  أو فضاء مقيَّد على الانترنت أو معالجة محتوى رقمي  بدون ترخيص. وختاما، من  مثل الوصول المرخ ص إلى

ي إلى عرقلة، قد لا يمكن القبول بها إلى حد   ا يؤد  ي ة الاحتجاج على الانترنت ونتائجه، مم  م إلى أن  حر  المهم  تنبية المستخد 

 بعيد. 

 

طي ة. وقد أوصت لجنة للمساهمة بنشاط في بناء تدعيم المجتمعات الديمقرا لقد صار الانترنت بالنسبة للمواطنين أداة. 63

على دولها الأعضاء تطوير استراتيجيات وتنفيذها من أجل الديمقراطي ة الإلكتروني ة، المشاركة الإلكتروني ة  الوزراء بأن

ات طة، سواء في العلاقات بين السلفي إطار عملي ات ومناقشات ديمقراطي   باستخدام تكنولوجيات المعلومات والاتصالات

    54العمومي ة والمجتمع المدني  أو في تقديم الخدمات العمومي ة.

 

                                            
51

ة    ، الفقرة 2اتفاقي ة بودابست بشأن الجريمة الإلكتروني ة، الماد   .62، التقرير التوضيحي 
52

 Declaration on Freedom of Communication on the Internetالإعلان بشأن حري ة الات صال على الانترنت  انظرانظر   
 .4المبدأ 

53
 .5فصل ال 1996، التقارير 58، الفقرة 1996نوفمبر / تشرين الثاني  25وينغروف ضد  المملكة المت حدة،   

54
 .1القسم ّالملحق، CM/Rec(2007)16أعلاه،  9انظر الهامش  

https://wcd.coe.int/ViewDoc.jsp?id=37031
https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColorIntranet=FFBB55&BackColorLogged=FFAC75
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ي ة المشاركة في نقاشات السياسة العمومي ة المحل ي ة والوطني ة والعالمي ة، وفي المبادرات  .67 هذا يشمل أيضا حر 

خاذ القرار، بما في ذلك حق  التوقيع على العرائض عن طريق استخدام التشريعي ة علاوة على الاقتراع في عمل ي ات ات  

تكنواوجيا المعلومات والاتصالات متى توف رت. يستند هذا إلى توصي ة لجنة الوزراء لتشجيع استعمال تكنواوجيات 

نات، وا لأحاديث السياسي ة المعلومات والاتصالات الآلي ة من قبل المواطنين )بما في ذلك منتديات الانترنت، والمدو 

والمراسلات الفوري ة وأشكال أخرى من التواصل بين مواطن ومواطن( للدخول في مداولات ديمقراطي ة، نشاطات وحملات 

فاتهم وأفكارهم ومبادراتهم، وللتحاور والتداول مع المسؤولين والحكومة وللتدقيق مع المسؤولين  إلكتروني ة، لعرض تخو 

 العام . والساسة في مسائل الصالح

 

 الخصوصي ةّوحمايةّالبيانات

 

ة  .65 الأوروبي ة حول حقوق الإنسان من الاتفاقي ة  8حق  الأسرة في الاحترام والخصوصي ة مكفول في الماد 

(ECHR لها الاتفاقي ة زها.  118(. هذا الحق  مشروح بإفاضة في السوابق القضائي ة للمحكمة وتكم   لمجلس أوروبا وتعز 

 

ي إن الخص .66 ة تغط  دت المحكمة الأوروبي ة لحقوق الإنسان على أن  الماد  . شد  وصي ة مفهوم غير قابل للتحديد الشمولي 

، الات   ة والعائلي ة، البيت، المراسلات وضمنها البريد الإلكتروني   55صالات الهاتفي ةنطاقا واسعا من المصالح، أي الحياة الخاص 

، مثلا بواسطة الصور 56تتعل ق الخصوصي ة بحق  الأشخاص في صون صورتهمووالبريد الإلكتروني  في أماكن العمل. 

، وكذلك الحق  في تطوير علاقات مع سواه من  ره الذاتي  الفوتوغرافي ة وأشرطة الفيديو. تخص  كذلك هوي ة الشخص وتطو 

 57البشر. كما أن  الأنشطة المرتبطة بالمهنة أو بالأعمال مشمولة أيضا.

 

مين سوف يتضم ن شكلا من المعالجة الآلية للبيانات الشخصي ة؛ وتشمل الأمثلة إن  عددا من  .64 أنشطة المستخد 

، الرسائل الفوري ة، وبروتوكولات على الانترنت، شبكات التواصل الاجتماعي   كات البحث، البريد الإلكتروني  استخدام محر 

ي الاتفاقي   كات البحث وكذلك خدمات تخزين البيانات. تغط  جميع العملي ات الجارية على الانترنت، من قبيل  118ة ومحر 

 58تجميع البيانات الشخصي ة وتخزينها ومعالجتها ومحوها واستعادتها وتوزيعها.

 

هناك مبادئ وقواعد ينبغي احترامها من طرف السلطات العمومي ة والشركات الخصوصي ة العاملة في معالجة  .68

م ويفهم لماذا وكيف تعالج بياناته الشخصي ة وما إذا كان ممكنا ات خاذ البيانات الشخصي ة. ومن الضروري  أ ن يدرك المستخد 

، يجب الحصول على البيانات 118هذا الصدد، على سبيل المثال المطالبة بتصحيح أو محو البيانات. فوفقا للاتفاقي ة بإجراء 

دة ومشروعة. لاب د  أن تكون مناسبة، ذات صلة وغير مفرطة بالنظر ومعالجتها بإنصاف وشرعي ة، وتخزينها لأغراض محد 

نت لأجله، وتكون دقيقة ويتم  تحديثها،عند الإقتضاء. كما تُحفظ بشكل يسمح بتحديد هوي ة الشخص الذي  إلى الغرض الذي خُز 

نت لأجله  ة التي يقتضيها الغرض الذي خُز     59تلك البيانات.تجري معالجة بياناته الشخصي ة ويكون ذلك لأجل لا يتجاوز المد 

 

                                            
55
 . 71الفقرة    5029/71كلاس وآخرون ألمانيا رقم  
56
ا ضد  إيطاليا رقم 113إلى  118الفقرات من  60641/08و  40660/08( الرقمان 2فون هانوفر ضد  ألمانيا )رقم  الفقرة  50774/99. سياك 
29 . 

57
بيك ذد  المملكة المت حدة رقم  ؛ (no. 44787/98)(؛ ب.غ و ج. ه. ضد  المملكة المت حدة وقم 28341/95روتارو ضد  رومانيا )رقم   

 .(27798/95)؛ أمان  ضد  سويسرا رقم (63737/00)؛ بيري ضد  المملكة المت حدة رقم (44647/98)
58
ة 118انظر الاتفاقي ة    .2، الماد 
59
 .(ETS No.108)اتفاقي ة من أجل حماية الأفراد في ما يتعل ق بالمعالجة الآلي ة للبيانات الشخصي ة  
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م. ويجب .69 دين في معالجة البيانات الشخصي ة: شرعي ة المعالجة وموافقة المستخد   لقد تم  التشديد على مبدأين محد 

م بأن  البيانات لا يمكن معالجتها إلا إذا نص  القانون على ذلك ومتى وافق هو علي الأمر، وذلك مثلا بالموافقة  إبلاغ المستخد 

 على أحكام وشروط استعمال إحدى خدمات الانترنت.

 

سَ فيها( بمعالجة بياناته الش  .41 دة، عن علم وصريحة )لا لب  ة، محد  خصي ة على الانترنت إن  موافقة شخص موافقة حر 

ها إلى الاتفاقي ة  فقد أشير إلى الموافقة عن علم ودراية في التوصية   118.60موجودة قيد المناقشة حاليا لضم 

CM/Rec(2012)4ّ من لجنة الوزراء إلى الدول الأعضاء بشأن حماية حقوق الإنسان بخصوص شبكات التواصل

. وينبغي على الخصوص أن تأخذ شبكات ميها عن علم ودراية قبل نشر  الاجتماعي  التواصل الاجتماعي  موافقة مستخد 

بياناتهم الشخصي ة أو اقتسامها مع فئات أخرى من الناس أو الشركات أو تُستخدم بطرق أخرى غير تلك الضروري ة للغرض 

مين، ينبغي أن يكون بإمكان الم عت له في الأصل. لأجل تأمين موافقة المستخد  د الذي جُم  مين "اختيار المشاركة" المحد  ستخد 

في وصول أوسع إلى بياناتهم الشخصي ة من قبل أطراف أخرى )مثلا، عندما يتم  توظيف تطبيقات طرف آخر على شبكة 

مين سحب موافقتهم. (. وبنفس المقام، ينبغي أن يكون بمقدور المستخد   التواصل الاجتماعاي 

 

من لجنة الوزراء إلى الدول الأعضاء حول حماية الأفراد  CM/Rec(2010)13تجدر الإشارة إلى التوصية  .14

بشأن تقنيات المعالجة الآلي ة للبيانات الشخصي ة في سياق التشخيص. ويُفهم ذلك على أن ه من تقنيات المعالجة الآلي ة القائمة 

فاته أو مواقفه. على تطبيق تشخيص ع لى فرد من أجل ات خاذ قرارات بشأنه أو لأغراض تحليل أو توق ع تفضيلاته أو تصر 

م انترنت وتُعالج في إطار تفاعله مع موقع انترنت أو إحدى التطبيقات أو  كمثال، يمكن أن تُجمع البيانات الشخصي ة لمستخد 

مختلف مواقع الانترنت )مثالا لذلك، بتجميع معلومات حول ما  في سياق نشاطات التصف ح على الانترنت طوال الوقت وعبر

ج لات التتب ع" هي إحدى  اذا بُح ث، على أي  شيء نُق ر(. إن  "س  تم ت زيارته من صفحات ومحتويات، أوقات الزيارة، عم 

م؛ يتم  ذلك بتخزين معلومات على جهاز ل م ثم استعادتها الوسائل المستعملة لتقف ي نشاطات التصف ح لدى المستخد  لمستخد 

مي الانترنت في الموافقة على استخدام البيانات الشخصي ة لأغراض التشخيص  لاحقا. وتقصد التوصية إلى إقامة حق  مستخد 

  61وحق هم في سحب تلك الموافقة.

 

مي الانترنت في المعلومات، في ما يتعل ق بمعالجة بياناتهم الشخصي ة، في صكوك مختلفة  لقد .42 أشير إلى حق  مستخد 

تنص  على أن  الشخص موضوع البيانات يجب أن يتمك ن من إثبات وجود  118من صكوك مجلس أوروبا. فالاتفاقية 

، وعلى الهدف الأساسي  للمعالجة وكذلك هوية ومقر  ي  اعتبارمعالجة  لبياناته الشخصي ة من طرف أي  شخص طبيعي  أو 

ا إذا كانت البيانات  الإقامة الاعتيادي ة أو المقر التجاري  للكيان المُعال ج وللحصول كذلك، وفي فترات معقولة، على تأكيد عم 

ة به قد جمعت وأيضا تبليغه هذا النوع من البيانات في صيغة يمكن فهمها.  62الشخصي ة الخاص 

 

م في التوصية  .43 هة إلى المستخد  من لجنة الوزراء إلى الدول CM/Rec(2012)4ّأشير كذلك إلى المعلومات الموج 

مي شبكات  . ينبغي إعلام مستخد  الأعضاء حول حماية حقوق الإنسان في ما يتعل ق بخدمات شبكات التواصل الاجتماعي 

أي  تغيير يجري على أحكام وشروط الاستعمال للموف ر. ويشمل التواصل الاجتماعي  على الانترنت بشكل واضح ومفهموم ب

م. كما يشمل القانون  ا يتضم ن خطرا على خصوصي ة المستخد  هذا أيضا عملي ات أخرى مثل وضع تطبيقات طرف آخر مم 

، وكذلك عواقب القابل للتطبيق في أداء خدمات شبكات التواصل الاجتماعي  وما يتعل ق بذلك من معالجة بياناتهم الشخصي ة

                                            
60

قد صاغت عددا من المقترحات  (ETS No.108)فراد في ما يتعل ق بالمعالجة الآلي ة للبيانات الشخصي ة اللجنة الاستشاري ة لاتفاقي ة حماية الأ  
. ويركز أحد المقترحات على موافقة الشخص المعالجة بياناته كشرط مسبق لمثل تلك (PD(2012)4Rev3_en-T)لتحديث هذه الاتفاقي ة 

ة وخصوصي ة المعالجة "ين بغي أن يؤم ن كل طرف بأنه يمكن القيام بمعالجة البيانات على أساس موافقة الشخص موضوع البيانات، موافقة تكون حر 
ه القانون.  وقائمة عن علم ودراية و]صريحة ولا لبس فيها[ أو على أساس مشروع أقر 

61
CM/Rec(2010)13ّالتوصية    من لجنة الوزراء إلى الدول الأعضاء بشأن حماية حقوق الإنسان في ما يتعل ق بالمعالجة الآلي ة للبيانات ّ

 . 5الشخصي ة في سياق تشخيص الهوي ة القسم 
62
ة 118الاتفاقي ة      .8، الماد 

https://wcd.coe.int/ViewDoc.jsp?id=1710949&Site=CM
http://www.coe.int/t/dghl/standardsetting/DataProtection/TPD_documents/T-PD(2012)4Rev3E%20-%20Modernisation%20of%20Convention%20108.pdf
https://wcd.coe.int/ViewDoc.jsp?id=1710949&Site=CM
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ة شرح الفروق بين الاتصالات العمومي ة  الوصول المفتوح )زماني ا ومكاني ا( على تشخيص هوي تهم واتصالاتهم، خاص 

والخصوصي ة وعواقب جعل المعلومات في متناول العموم، بما في ذلك الوصول اللامحدود من قبل أطراف أخرى إلى 

لحصول على الموافقة المسبقة من الآخرين قبل نشر بياناتهم الشخصي ة وضمنها البيانات وتجميعها. ويشمل الحاجة إلى ا

ى الات   ع يتعد  صالات المختارة شخصي ا. وينبغي المحتويات السمعي ة البصري ة، في الحالات التي يكون لديهم فيها وصول موس 

دة بخصوص المنطق الذي يسوس م مو الانترنت معلومات محد  عالجة البيانات الشخصي ة والمستعمل أيضا أن يُعطى مستخد 

 في تشخيص هوي ته.

 

مي الانترنت ممارسة الرقابة على بياناتهم الشخصي ة كما بلورت ذلك الاتفاقي ة  .47 ينبغي أن يكون بمقدور مستخد 

ة حق هم في الحصول على تصحيح أو محو البيانات التي عول جت بخلاف القانون وكذلك حق هم في المر118 اجعة إذا ، وخاص 

 63صال أو تصحيح أو محو كما تم ت الإشارة إلى ذلك أعلاه.لم يُستجَب لطلب تأكيد أو، كما قد يطرأ، ات  

 

من لجنة الوزراء إلى الدول الأعضاء، بخصوص حماية الإنسان في ما يتعل ق  CM/Rec(2012)3إن  التوصية  .45

مي خدماتهم. وهذا  كات البحث، تشير إلى عدد من التدابير الممكن أن يت خذها الموف رون لحماية الخصوصي ة لمستخد  بمحر 

لإخطار بخرق البيانات. وينبغي يشمل حماية البيانات الشخصي ة ضد  الوصول المُعادي من قبل أطراف أخرى وكذلك نظم ا

ن التدابير أيضا التشفير "نهاية إلى نهاية" للات   ك البحث. لا يمكن أن يتم  الارتباط أن تتضم  م ومُوف ر محر  صالات بين المستخد 

ك بحث إلا إذا توف رت موافقة، لا لبُس  ات/خدمات مختلفة والتابعة لموف ر محر  فيها، من المتقاطع للبيانات الواردة من منص 

مين الوصول إلى  م لأجل تلك الخدمة بالذات. وينبغي أن يكون بإمكان المستخد  التي تلك وحذف  هاوتصحيحبياناتهم المستخد 

 64جُمعت أثناء استخدامهم تلك الخدمة، بما في ذلك أي  تشخيص تم  إنشاؤه، لأغراض التسويق المباشر على سبيل المثال.

 

مين في إدارة بياناتهم وحمايتها، وذلك على الخصوص ينبغي أيضا أن تساعد شبك .46 ات التواصل الاجتماعي  المستخد 

 عبر:

 

دة الهوي ة ووقع عليها اختيار ، لحصر الوصول في جهات ات  إعدادات الخصوصي ة الافتراضي ة الصديقة صال محد 

م. ويشمل هذا تعديلات على إعدادات خصوصي تهم وعلى اختيار درجة الوصو ل المفتوح للعموم إلى المستخد 

 بياناتهم؛

 

اسة زة للبيانات الحس  ف على الوجه التي لا ينبغي تفعيلها حماية معز  ، مثل بيانات  القياس الحيوي  أو الوصول بالتعر 

؛  بشكل افتراضي 

 

مين الشخصي ة ، من ق بل أطراف أخرى، بما في ذلك حماية البيانات من الوصول غير القانوني  إلى بيانات المستخد 

مين عن أي   م وشبكة التواصل الاجتماعي  . ينبغي إعلام المستخد  تشفير نهاية إلى نهاية للات صالات بين المستخد 

اختراق لأمن بياناتهم الشخصي ة حت ى يستطيعوا ات خاذ تدابير احترازي ة كتغيير كلمات السر  وأن يتنب هوا في معاملاتهم 

(؛المال  ي ة )مثلا، عندما تكون تفاصيل بطاقة البنك أو الائتمان في حيازة شبكات التواصل الاجتماعي 

 

، ذلك يعني أن  التعامل مع حماية البيانات يقتضي في مرحلة تصميم خدماتهم أو منتوجاتهم الخصوصي ة على المقاس

 لخصوصي ة؛والمواظبة على تقييم ما يعق ب تغيير الخدمات القائمة من أثر على ا

                                            
63

ة  61انظر الهامش     8أعلاه، الماد 
64
 .3، وبالخصوص الملحق، الجزء  CM/Rec(2012)3انظر  

https://wcd.coe.int/ViewDoc.jsp?id=1929429&Site=CM
https://wcd.coe.int/ViewDoc.jsp?id=1929429&Site=CM
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 ، مي شبكات التواصل الاجتماعي  وذلك من خلال كبح تجميع بياناتهم الشخصي ة ومعالجتها. على الحماية لغير مستخد 

. ينبغي مين بالواجبات الواقعة على  سبيل المثال، عناوين البريد الالكتروني  وبيانات القياس الحيوي  توعية المستخد 

عاتقهم تجاه غيرهم من الأفراد وتوعيتهم، على الخصوص، بأن  نشر البيانات الشخصي ة العائدة إلى أناس آخرين 

   65ينبغي أن يحترم حقوق أولئك الأشخاص.

 

، ينبغي أن يمكنه قبل  .44 م شبكة تواصل اجتماعي  ي ة إلى خدمة أو أداة بياناته  نقلإغلاق حساب مستخد  بسهولة وحر 

نها  أخرى، وذلك في صيغة ممكنة الاستعمال. وابتداء من الاقفال، ينبغي أن تدم ر بصفة نهائي ة جميع البيانات، التي كو 

. علاوة على ذلك، ينبغي أن يمكن  عة بشأنه، من التخزين على وسيلة إعلام شبكة التواصل الاجتماعي  م وتلك المجم  المستخد 

مسخدمي الانترنت الاختيار، عن علم ودراية، في ما يخص  هوي تهم على الانترنت، بما في ذلك استعمال اسم مستعار. في ل

حال احتياج شبكة التواصل الاجتماعي  إلى هوي ة التسجيل الحقيقي ة، فإن  نشر تلك الهوي ة ينبغي أن يكون اختياري ا بالنسبة 

مين. وهذا لا يمنع سلطات م الحقيقي ة عند الضرورة وهي محط  الوقاية  للمستخد  تنفيذ القانون من الوصول إلى هوي ة المستخد 

ي ات الأساسي ة .    القانوني ة المناسبة التي تضمن احترام الحقوق والحر 

 

م الاعتراض على استخدام بياناته الشخصي ة لأغراض تشخيص ياق التشخيص، يجب أن يمكن للمستخفي س .48 د 

ا له آثار قانوني ة بشأنه تؤذيه، إلا إذا كان ذلك بأمر من الهوي ة  والاعتراض على قرار اتُّخ ذ على أساس التشخيص وحده، مم 

ة عبر السماح له بتقديم وجهة نظره إلا إذا كان  مين المشروعة. وذلك خاص  القانون الذي يضع تدابير لحماية مصالح المستخد 

م اوقد نص  على أن  التدابير قائمة من أجل حماية مصالح القرار قد اتُّخ ذ أثناء تنفيذ عقد    66المشروعة.لمستخد 

 

م الانترنت مطلقة .49 ة الاشارة إلى كلمة "عموما" في الفقرة الفرعي ة الثالثة. يُسمح  ،ليست حقوق مستخد  ومن ثم 

بالاستثناءات عندما ينص  عليها القانون وهي تمث ل إجراء ضروري ا في مجتمع ديمقراطي  في مصلحة: )أ( حماية أمن الدولة، 

ة، المصالح المالي ة للدولة أو قمع المخالفات الجنائي ة؛ و)ب(  حماية الشخص موضوع البيانات أو حقوق الغير السلامة العام 

ياتهم. ويجوز أن يضع القانون تقييدا لممارسة الحقوق المنصوص عليها في ما يتعل ق بالملف ات الآلي ة للبيانات الشخصي ة  وحر 

ة المستعملة لأغراض الاحصائي ات أو البحث العلمي  وذلك عندما لا يوجد، بشكل واضح، أي  خطر انتهاك لخصوصي  

 67الأشخاص موضوع البيانات.

 

ت أو رصد أو مراقبة محتويات الات   .81 صالات، بحماية محتوى البيانات عبر الوصول إلى يتعل ق الاعتراض بالتنص 

ت الإلكتروني  أو أجهزة التسجيل. كما ينطوي  نظام الحاسوب أو استخدامه، أو، بشكل غير مباشر، عبر اللجوء إلى التنص 

ة  68تسجيلات.الاعتراض على ال ي ة المراسلات والات صالات مكفول بالماد  الأوروبي ة من الاتفاقي ة  8الحق  في احترام سر 

لها. يشمل مفهومُ ECHRلحقوق الإنسان )  69والاتصالات السلكي ة واللاسلكي ة البريدَ  المراسلة   ( التي ما انفك ت المحكمة تؤو 

رات  فسيرمن المتوق ع أن ينطوي ت 70العمل.ل في إطار الالكتروني  المُرس وكذلك البريدَ  هذا المفهوم على مواكبة تطو 

التكنولوجيا التي قد تأتي بأشكال أخرى من الات صالات على الانترنت، كالرسائل الالكتروني ة )على نطاق أوسع(، الرسائل 

ة   .8الفوري ة أو سواها في نطاق حماية الماد 

                                            
65
 .نفس المصدر 
66
من لجنة الوزراء إلى الدول ال بشأن حماية حقوق الإنسان في ما يتعل ق بالمعالجة الآلي ة للبيانات الشخصي ة في سياق  CM/Rec(2010)13التوصية  

 . 5التشخيص، القسم 
67
ة 118الات فاقي ة    .9، الماد 
68

 .  53انظر التقرير التوضيحي  عن اتفاقي ة بودابست الفقرة   
69

؛ كلاس وآخرون ضد  ألمانيا رقم  67الفقرة  62540/00روبي  وحقوق الإنسان" وإكميدزهيف ضد  بلغاريا رقم "الجمعي ة من أجل الاندماج الأو  
 .54934/00وفيبير وسافيا ضد  ألمانيا رقم  8691/79م ؛ مالون ضد  المملكة المت حدة، رق5029/71

70
 .61617/00انظر كوبلاند المملكة الت حدة، رقم   
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دة في السوابق القضائي ة للمحكمة بخصوص اعتراض الاتصالات  لقد أوردت أسفله بعض من المبادئ .81 ة المؤك  العام 

م هذه المبادئ توجيها  لات من قبل سلطات الدولة. تقد  ومراقبتها في قضايا غير متعل قة بالانترنت وقضايا تنطوي على تدخ 

ا ومرجعي ة لتطبيق محتمل على ات    صالات الانترنت مستقبلا.عام 

 

ل في الحق  في الخصوصي ة وتخضع لشروط الفقرة مراسلات والات  اعتراض ال  .82 ة  2صالات تدخ  من  8من الماد 

صالات السلكي ة واللاسلكي ة، هذا (. إن  وجود تشريعات تسمح بمراقبة الات  ECHRالأوروبي ة لحقوق الإنسان )الاتفاقي ة 

ن  قانونا يقر  نظام رقابة، يُحتمل أن تتعر ض في ظل ه الوجود في حد  ذاته يمكن اعتباره مساسا بالحق  في الخصوصي ة. إ

م رسائل وات   م أو من يُفترض أن يستخد  صالات جميع الأشخاص في البلد المعني  للمراقبة، يمُس  مباشرة بجميع من يستخد 

شروط معي نة، أن يتظل م  صالات السلكي ة واللاسلكي ة في البلد. لذلك قبلت المحكمة بأن يمكن لفرد، تحتخدمات البريد أو الات  

ي ة أو تشريعات تسمح بذلك، دون الإعلان بأن  تلك التدابير قد  اء الوجود الخفيف لتدابير سر  من كونه ضحي ة انتهاك جر 

   71طُب قت عليه فعلي ا.

 

ي ة أو ينبغي أن تكون للاعتراض قاعدة في القانون في مجتمع ديمقراطي  في مصلحة أمن الوطن، السلامة العموم .83

ي اتهم كما استبقت ذلك  ة أو لحماية حقوق الغير وحر  الرفاه الاقتصادي  للبلد، للوقاية من الفوضى أو الإجرام، لحماية الصح 

ة  ة (ECHRلأوروبي ة لحقوق الإنسان )من الاتفاقي ة ا 8الماد  ة التالية، مع إشارة خاص  .  وقد بلورت المحكمة المبادئ العام 

صالات من طرف لقانون الذي يوف ر الغطاء لتدابير مراقبة المراسلات والات  اي ينبغي أن يمتثل لها إلى المقتضيات الت

 السلطات العمومي ة. 

 

يجب أن يكون القانون في متناول الشخص المعني  الذي ينبغي أن يتمك ن من استباق عواقب انطباقه  :الاستباق 

مناسبة عن  علاماتعليه. يجب كذلك أن يكون القانون مصاغا بما يكفي من الوضوح والدق ة لمنح المواطنين 

لة أن تلجأ إلى هذا المساس، ي  والمفترض فيه الخطر،  الشروط والملابسات التي تكون فيها السلطة مخو  السر 

ة.   72بالحق  في احترام الحياة الخاص 

 

ي ة من طرف السلطات العمومي ة ل قواعد حد  أدنى من الضمانات لممارسة السر  : ينبغي أن يكون القانون قد فص 

يحتمل  ( تحديد فئات الأشخاص الذين2( طبيعة المخالفات التي يمكن أن ينتج عنها أمر بالاعتراض؛ )1في : )

( الإجراء الواجب ات باعه في الفحص، استخدام وتخزين 7( حد  أمد تلك المراقبة؛ )3صالاتهم؛ )أن تراقب ات  

ل عليها؛ و) ( الاحتياطات الواجب ات خاذها عند إيصال البيانات إلى أطراف أخرى؛ وقد، أو 7البيانات المحص 

ل فيها على البيانا ر التسجيلات.يجب أن، تمُحى الملابسات التي حُص   73ت وتدم 

 

                                            
71

وفيبير وسافيا  67الفقرة  8691/79قم ؛ مالون ضد  المملكة المت حدة، ر38إلى  31الفقرات من  5029/71كلاس وآخرون ضد  ألمانيا رقم   
"الجمعي ة من أجل الاندماج الأوروبي  وحقوق الإنسان" وإكميدزهيف ضد  بلغاريا رقم ؛ 49و 48الفقرتان  54934/00ضد  ألمانيا رقم  

   .41و 69والفقرتان  58فقرة ال 62540/00
72
 1998، التقارير 1998يوليو/ تم وز  31؛ فالونزويلا كونتريراس ضد  إسبانيا، حكم يوم 64الفقرة  8691/79مالون ضد  المملكة المت حدة رقم   

"الجمعي ة من أجل الاندماج الأوروبي  وحقوق ؛ 26الفقرة  35394/97(؛ وخان ضد  المملكة المت حدة رقم 3) 76الفقرة  1925، الصفحة 5الفصل 
 .41، الفقرة 62540/00الإنسان" وإكميدزهيف ضد  بلغاريا، رقم 

73
  27798/95؛ أمان  ضد  سوسرا رقم 87الفقرة  11105/84ضد  فرنسا رقم  ، هوفيغ33الفقرة  11801/85انظر كروسلين ضد  فرنسا، رقم  

"الجمعي ة من أجل الاندماج الأوروبي  وحقوق الإنسان" وإكميدزهيف ضد  ؛ 93الفقرة  54934/00وفيبير وسافيا ضد  ألمانيا رقم  ؛ 56الفقرة 
 .46الفقرة  62540/00بلغاريا رقم 
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ة ضد  الت مناسبة وفع  ا: تطالب المحكمة بوجود ضمانالإشراف والمراجعة من قبل السلطات ذات الصلاحي ات

 74الانتهاكات.

 

ة في أماكن العمل أن  المكالمات الهاتفي ة التي يقوم بها  .87 رأت السوابق القضائي ة للمحكمة بخصوص الحياة الخاص 

ة  ات الشركة مشموملة بمفاهيم الخصوصي ة والمراسلات. ينبغي أن تُحمى، تحت الماد  من الاتفاقي ة  8موظ ف في مقر 

من مراقبة لكتروني ة المرسلة من العمل وكذلك المعلومات المستقاة الرسائل الا (،ECHRالأوروبي ة حول حقوق الإنسان )

ضها للمراقبة، فإن  للموظ ف تطل عات معقولة بأن تُحترم  الاستخدام الشخصي  للانترنت. وفي غياب الإنذار بإمكاني ة تعر 

يمكن مساعدة  75ي مكان العمل.خصوصي ته في ما يتعل ق بالمكالمات الهاتفي ة والبريد الالكتروني  واستخدام الانترنت ف

م من طرف سلطات حماية البيانات أو سلطات أخرى ذات الصلاحي ة في الدول الأعضاء.  المستخد 

  

ا في التحقيق، في إن  سلطات حماية البيانات، وهي وموجودة في غالبي ة  .85 ساحقة من الدول الأعضاء، تلعب دورا هام 

ل والتوعي ة أو، بشكل آخر، الا لي  الانتهاكات في  بشأننتصاف التدخ  معالجة البيانات الشخصي ة. هذا، بالرغم من الدور الأو 

ة والعائلي ة.    للدولة في ضمان حماية البيانات الشخصي ة ضمن النطاق الأوسع لواجباتها في السهر على الحق  في الحياة الخاص 

 

 ّالتربيةّوالتعليم

 

ة  نُص  على .86 (. إن  ECHRالأوروبي ة لحقوق الإنسان )للاتفاقي ة  1من البروتوكول  2الحق  في التربية في الماد 

من لجنة الوزراء إلى الدول الأعضاء، حول التدابير لتشجيع قيمة الخدمة العمومي ة  CM/Rec(2007)16التوصية 

، ثقافي  وعلمي  في صيغة رقمي ة وعلى معالجته والوصول إليه. وذلك حتى  ع على إنشاء محتوى تربوي  للانترنت، تشج 

ترنت بجميع اللغات، بما فيها اللغات تضمن بأن  جميع الثقافات يُمكنها التعبير عن نفسها وبوسعها الوصول إلى الأن

ي ة، على الانترنت، 76الأصلي ة. مو الانترنت من الوصول بحُر  وينبغي أن يتمك ن مستخد 
إلى الأبحاث العلمي ة والثقافي ة  77

، ينبغي أن يكون أيضا في  ، الواقعة في المجال العمومي  لة من المال العام . إن  الوصول إلى مواد  التراث الرقمي  الممو 

دة لمجازاة ذوي  ي ة، ضمن تضييقات معقولة. الشروط على الوصول إلى المعرفة مسموح بها في حالات محد  المتناول بحر 

 وق على عملهم، في حدود المسموح به من الاستثناءات على حماية الملكي ة الفكري ة.الحق

 

مي الانترنت اكتساب أساسي ات من المعلومات والتربية والمعرفة والمهارات من أجل  .84 ينبغي أن يمكن لمستخد 

ي اتهم الأساسي ة على الانترنت. وهذا يتطابق مع مع ايير لجنة الوزراء التابعة لمجلس أوروبا ممارسة حقوقهم الإنساني ة وحر 

ع التعليم عبر الحاسوب كشرط أساسي  للوصول إلى المعلومات وممارسة الحقوق الثقافي ة والحق  في التربية  التي تشج 

 78بواسطة تكنولوجيات المعلومات والاتصالات.

 

  

                                            
74

 . 44رة الفق 62540/00نفس المرجع رقم   
75

 .71الصفحة  62617/00كوبلاند ضد  المملكة المتحدة، رقم   
76

 .7القسم  ،أعلاه 8نظر أيضا الهامش   
77

 نفس المصدر.  
78

 .2115مايو/أيار  13صيغة نهائي ة  CM(2005)56 finalإعلان لجنة الوزراء لحقوق الإنسان وسيادة القانون في مجتمع المعلومات،   
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مي الانترن .88 ة وموثوقي ة إن برامج ومبادرات التعليم على الانترنت تمك ن مستخد  ت من التحليل النقدي  لمدى صح 

محتويات الانترنت. وقد أوصت لجنة الوزراء بأن على الدول الأعضاء بمجلس أوروبا تيسير الوصول إلى أجهزة 

تكنولوجيا المعلومات والاتصالات وتشجيع التربية لتمكين الجميع، والأطفال بالخصوص، من اكتساب المهارات اللازمة 

اق عريض من تكنولوجيات المعلومات والات صالات وكذلك الوصول الناقد إلى المعلومات ذات جودة، وعلى للعمل مع نط

   79الخصوص، تلك التي قد تضر  بهم.

 

 الأطفلّوالشباب

 

هم،  يحق   .89 للأطفال والشباب أن يعب روا عن وجهات نظرهم والمشاركة في المجتمع كما في القرارات التي تمس 

بواسطة الانترنت أو سواه من تكنولوجيات المعلومات والات صالات. ويرتكز هذا على معايير لجنة الوزراء التي تنص  على 

هم الحق  والوسائل والفضاء والفرصة، وعند الضرورة، الدعم ينبغي أن يكون لدي 18أن  جميع الأطفال والشباب دون سن  

ي ة عن وجهات نظرهم وأن يُستمع إليهم من أجل المساهمة في ات خاذ  هم؛ وكذلك لإعطاء القرار للتعبير بحر  بشأن أمور تمس 

اركة تمام وجهات نظرهم ما تستحق ه من وزن حسب سن هم ونضجهم وإدراكهم. وينطبق حق  الطفل والشباب في المش

الانطباق على مجال الانترنت من دون أي  تمييز على أي  أساس كان كالعرق أو الانتماء أو اللون أو الجنس أو اللغة أو 

الدين أو السياسة أو الاختلاف في الرأي، أو الأصول الوطني ة أو الاجتماعي ة أو الملكي ة أو الاعاقة أو الولادة أو الميول 

 80أخرى. صفةأي ة الجنسي  أو 

 

فر للأطفال والشباب المعلومات المناسبة لسن هم وظروفهم، بما في ذلك عبر شبكات التواصل  .91 ينبغي أن تُو 

أن يكونوا على علم تام  بنطاق مشاركتهم، بما في  ينبغيوالاجتماعي  والإعلام، حول الفرص المتاحة لهم لممارسة حقوقهم. 

 81ذلك حدود ارتباطهم والنتائج الحالي ة والمرتقبة من مشاركتهم والكيفي ة التي اعتبرت بها وجهات نظرهم في نهاية المطاف.

اف مثل وسائل هي نة والانتص جبر التعويضي  ال سبل توف ر لهمتينبغي أن فومتى اعتبروا أن  حق هم في المشاركة قد انتُه ك، 

 82على الطفل لتقديم الشكوى والإجراءات القضائي ة والإداري ة، وضمنها المساعدة والدعم على استخدامها.

 

ن للأطفال والشباب استخدام الانترنت بأمان ومع الاحترام اللازم لخصوصي تهم. ينبغي أن يتلق وا  .91 ينبغي أن يُمك 

والمرب ين والوالدين. ويُفهم تعليمهم وإعلامهم على أن ه يعني استعمال الكفاءة في استخدام التدريب والمعلومات من المعل مين 

تطوير الحس  النقدي  للمحتويات واكتساب مهارات الات صال دعما لحس  والأدوات التي توف ر الوصول إلى المعلومات 

بيهمعلاوة على مبادرات التدريب لفائدة الأطفال  . هذا،المواطنة والإبداع من أجل استخدام تكنولوجيات الانترنت  ،ومدر 

 83والمعلومات والاتصال بشكل إيجابي  وبمسؤولي ة.
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 نفس المصدر.  
80

 سنة. 18من لجنة الوزراء إلى الدول الأعضاء بشأن مشاركة الأطفال والشباب دون سن   CM/Rec(2012)2التوصية   
81

 نفس المصدر.  
82

من لجنة الوزراء إلى الدول الأعضاء بشأن حقوق الأطفال والخدما الاجتماعي ة الصديقة للأطفال  c(2011)12CM Reانظر التوصية   
 والأسر، دليل مجلس أوروبا حول العدالة الصديقة للطفل.

83
 من لجنة الوزراء إلى الدول الأعضاء حول تمكين الأطفال في البيئة الجديدة للمعلومات والاتصالات. Rec(2006)12التوصية   
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ا بدني  الأطفال،  فاهُ رَ فَ لقد كان حق  الأطفال في الخصوصي ة موضع دراسة في قضايا عرضت على نظر المحكمة.  .92

واجبات إيجابي ة لضمان تقع في الخصوصي ة. وعلى عاتق الدول الأعضاء  ومعنوي ا، وجه من الأوجه الجوهري ة لحق هم

. ال لهذا الحق  ال للأعمال الخطيرة، حيث تكون قيم أساسي ة وأوجه جوهري ة  84الاحترام الفع  ي الفع  وتعتبر المحكمة أن  التصد 

الة من  دة، تتطل ب أحكاما وتحقيقات فع        85.القانون الجنائي  قبل من الخصوصي ة مهد 

 

ا  .93 من المهم  أن نفهم أن  المحتويات التي ينشئها الأطفال والشباب، أو استخدام الانترنت أو المحتويات المتعل قة بهم مم 

ينشئه الآخرون )كالصور، أشرطة فيديو، نصوص أو محتويات سواها( أو آثار هذا المحتوى )سجلات، تسجيلات أو 

يلا أو للأبد. وهذا قد يكون ارتهانا لكرامتهم أو أمنهم وخصوصي تهم أو، بشكل آخر، قد معالجات(، قد تبقى في المتناول طو

اسهم ومعل ميهم ومن يرعونهم، أن  ضهم للخطر، الآن أو في قت لاحق. فينبغي لهم هم أنفسهم، وكذلك لذويهم وحر  يعر 

لين لفهم هذا الواقع والتعامل معه وكذلك حماية خصوصي تهم على  الانترنت. لهذه الغاية، من المهم  أن تُجعل يكونوا مؤه 

مت لجنة الوزراء التابعة لمجلس أوروبا  ل إلى محو البيانات الشخصي ة. لقد قد  المشورة العملي ة في المتناول حول كيفي ة التوص 

جيل طويل الأمد توجيهات إلى دولها الأعضاء، بالتنصيص على أن ه، ما عدا في إطار تطبيق القانون، لا ينبغي أن يوجد تس

ا من شأنه تهديد كرامتهم وأمنهم وخصوصي تهم، أو بشكل  أو دائم الوصول لمحتوى من إنشاء الأطفال على الانترنت مم 

لهذا دُعيت الدول الأعضاء، مع جهات أخرى ذات صلة  86آخر، يعرضهم للخطر، الآن أو في مرحلة لاحقة من حياتهم.

دى إمكانية محو أو إزالة محتويات كتلك، بما في ذلك آثارها )صور، تسجيلات أو حيث كان ذلك مناسبا، إلى البحث في م

ة وجيزة معقولة. ا  3الفقرة الفرعي ة  لكن   87معالجة(. وذلك خلال مد  لا تنطبق على محتوى متعل ق بالأطفال أو الشباب مم 

تنص ص على أن ها تُعنى بحالات تتعل ق بمتحويات من  لدليلأنشأته الصحافة أو الناشرون. الجملة الأولى من هذا الحكم في ا

مي الا إنشاء الأطفال أو  نترنت بخصوصهم. الشباب أو سواهم من مستخد 

 

فات المسيئة على الا .97 ة ومساعدة متناسبة مع نترنت، فإن  الأطفال أهل لرعاية في ما يتعل ق بالمحتويات والتصر  خاص 

خطر الضرر الذي قد ينتج عن المشاهد الإباحي ة على الانترنت وعن التشخيصات  ة بالنظر إلىسن هم وظروفهم، وخاص  

المنم طة المهينة للمرأة وتشخيص وامتداح العنف وإيذاء النفس، وبالأخص  الانتحار، الإهانات، التمييز أو العبارات 

الأطفال ضحايا الات جار باليشر، أو البلطجة  العنصري ة أو تمجيد مثل هذا السلوك، أو الاستمالة بغاية الاعتداء جنسي ا، تجنيد

ش القادرة على التأثير السلبي، جسدي ا ومعنوي ا ونفسانسي ا، على رفاه الأطفال. ينبغي  88والمطاردة وسواها من أشكال التحر 

ة، بشأن أنواع المحتو يات إعلام مستخدمي الانترنت من الأطفال والشباب، بطريقة ملائمة لسن هم وظروفهم الخاص 

فات غير القانوني ة.  والتصر 

 

ل لهم خطر إساءة وأن يتلق وا . 95 فت التي تشك  ينبغي أيضا أن يستطيع الأطفال والشباب الإبلاغ عن المحتويات والتصر 

ي ة ومجهولي ة هوي تهم. وهذا أمر وجيه بالخصوص في سياق شبكات  النصيحة والدعم، وذلك مع ما يلزم من الإعتبار للسر 

. لقد أوصت لجنة الوزراء دولها الأعضاء بات خاذ تدابير بهذا الصدد التواصل ة لحماية الأطفال  89الاجتماعبي  وخاص 

 والشباب من المحتويات المسيئة، من خلال:

 

فات التي قد تكون مخالفة  توفير المعلومات الواضحة حول أنواع المحتويات أو تقاسم المعلومات أو التصر 

 لأحكام القانون؛ 

                                            
84

 71و 71الفقرتان  2872/02ك. و. ضد  فنلندة رقم   
85

 39272/98؛ و م.ك. ضد  بلغاريا رقم 36505/02؛ أوغوست ضد  المملكة المت حدة رقم 24و 27و 23ل ضد  فنلندة الفحات مجهول ومجهو  
 .67الفقرة  2872/02؛ ك. و. ضد  فنلندة رقم 151الفقرة 

86
ة للأطفال على الانترنت.    إعلان لجنة الوزراء بشأن حماية حماية الحرامة والأمن والحياة الخاص 

87
 نفس المصدر.  

88
فات المسيئة لتشجيع من لجنة الوزراء إلى الدول الأعضاء بشأن تدابير حماية الأ CM/Rec(2009)5التوصية    طفال من المحتويات والتصر 

 مشاركتهم الفاعلة في البيئة الجديدة للمعلومات والاتصالات.
89
 .11، الفقرة 2انظر، الملحق، الفصل  
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فات ذات صلة على أن ها "غير ملائمة" في  تطوير سياسات تحريري ة بحيث يمكن تحديد محتويات أو تصر 

د من أن  هذه المقاربة  . هذا وفي نفس الوقت، التأك  أحكام وشروط  استخدام خدمات شبكات التواصل الاجتماعي 

ي ة التعبير والإعلام؛  لا تقي د الحق  في حر 

 

فات غير المناسبة أو الظاهر أن ها غير قانوني ة  وضع آليات سهلة المنال للإبلاغ عن المحتويات أوالتصر 

؛  والمرسلة على شبكات التواصل الاجتماعي 

 

 90توفير ردود، فيها ما يلزم من عناية، على الشكاوى ضد  التخويفات أو الاستمالات على الانترنت.

 

سلامتهم الجسدي ة والمعنوي ة، بما في ذلك الاستغلال الجنسي  ينبغي إعلام الأطفال والشباب بمخاطر الضرر على . 96

ة. وقد أشير إلى ذلك في اتفاقي ة لانزاروت وفي السوابق القضائي ة  ا يقتضي حماية خاص  والاعتداء الجنسي  على الانترنت، مم 

 91ية الأطفال على الانترنت.للمحكمة الأوروبي ة، ذات الصلة، التي تعترف بأن  على الدول واجبات إيجابي ة بضمان حما

 

ينبغي حماية الأطفال من التجنيد عن إغراء أو إكراه للمشاركة في أنشطة إباحي ة تُجعل في لاتفاقي ة لانزاروت، وفقا . 94

المتناول أو تكون متاحة على الانترنت )على سبيل المثال، من خلال كاميرات الويب، في غرف الدردشة أو الألعاب عبر 

يجب أن أيضا حمايتهم من الاستمالات باسخدام الانترنت أو سواه من تكنولوجيات المعلومات والاتصالات  92.الانترنت(

 ، الحديثة بغاية الانخراط في أنشطة جنسي ة مع الطفل )الاستمالة( الذي هو، طبقا للأحكام ذات الصلة من شأن القانون الوطني 

 93جنسي ة؛ وبغرض إنتاج مشاهد إباحي ة مع الأطفال.من لم يبلغ بعد السن  القانوني ة للمارسات ال

 

ينبغي تشجيع الأطفال على المشاركة في تطوير وتنفيذ سياسات الدولة والبرامج أو مبادرات أخرى تتعل ق بمكافحة  .98

ر لهم وسائل صديقة لل 94الاستغلال الجنسي  والاعتداء الجنسي  على الاطفال في بيئات الانترنت. طفل وتكون في ينبغي أن تُو 

المتناول للتبليغ عن افتراضات الاعتداءات والاستغلال الجنسيين على الانترنت وتقديم الشكاوى عبر خدمات المعلومات مثل 

خطوط المساعدة على الهاتف أو الانترنت. ينبغي أن توف ر لهم المشورة والدعم في استخدام هذه الخدمات مع ما يلزم من 

  95لي ة هوي تهم.الاعتبار للسري ة ومجهو

 

  

                                            
90
 نفس المصدر 
91
 .2872/02ضد  فنلندة رقم ك. و.  
92
ة  CETS No.: 201انظر اتفاقي ة مجلس أوروبا بشأن حماية الأطفال من الاستغلال الجنسي  والاعتداء الجنسي    ة  2الماد  ؛ انظر 21؛ الماد 

تين.أيضا التقرير التوضي  حي  حول هاتين الماد 
93

ة     .93نفس المصدر الماد 
94
 .9/1نفس المصدر المادة  
95
ة   الصديقة للأطفال . انظر أيضا التوصية  من لجنة الوزراء إلى الدول الأعضاء بشأن حقوق الطفل والخدمات الاجتماعي ة 13نفس المصدر. الماد 

 فل.والأسر، دليل مجلس أوروبا حول العدالة الصديقة للط
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الة  وسائلّالانتصافّالفع 

 

ة  .99 س في الماد  ال مكر  من  قيُ دت أو فَ (. ECHRالأوروبي ة لحقوق الإنسان )من الاتفاقي ة  13الحق  في الانتصاف الفع 

الة. ي اته على الانترنت له الحق  في وسيلة انتصاف فع   انتُهكت حقوقه أو حر 

 

ة  .111 ، وسيلة ECHRالأوروبي ة لحقوق الإنسان )من الاتفاقي ة  13تكفل الماد  ( أن تتوف ر، على المستوى الوطني 

ي ات الاتفاقي ة الأوروبي ة لحقوق الإنسان ) (، أي ا كانت الصيغة التي تت خذها لتأمينها ECHRانتصاف لتنفيذ جوهر حقوق وحر 

. لأف مة بمقتضى الاتفاقي ة  ها تقتن  ي النظام القانوني  المحل ي  ضي إيجاد وسيلة انتصاف محل ي ة للتعامل مع جوهر شكوى مقد 

تقع على عاتق الدول واجبات إيجابي ة في االتحقيق حول  96( ولتقديم الإغاثة المناسبة.ECHRالأوروبي ة لحقوق الإنسان )

الي ة.  ن الإجراءاتُ المت بعيجادعاءات بانتهاك حقوق الإنسان تحقيقا فيه اجتهاد وشمولي ة وفع  ةَ  الهيئةَ  ةُ ب أن تمك  من  المختص 

 97البت  في مضمون الشكوى بشأن انتهاك الات فاقي ة ومعاقبة أي  انتهاك ولكن كذلك ضمان تنفيذ القرارات المت خذة.

 

عاءات انتهاكات للحقوق المكفولة في  .111 تها البت  في اد  الأوروبي ة لحقوق الاتفاقي ة ينبغي أن توجد سلطة وطني ة مهم 

ة  وجديجب أن ت 98.(ECHRالإنسان ) دة متاحة بحيث يمكن للفرد أن يتظل م من طول غير معقول لمد  وسيلة قانوني ة محد 

وقد لا تكون السلطة بالضرورة سلطة قضائي ة إذا توف رت فيها ضمانات الاستقلالي ة  99الإجراءات حول تحديد حقوقه.

ة والإنصاف. سوى أن  سُلطَها وض مة ينبغي أن تسمح بتحديد ما إذا كانت وسيلة انتصاف خاص  ماناتها الإجرائي ة المقد 

الة.  100فع 

 

ن السلطة  .112 ة بتحقيقات فعلي ة بشأن الانتهاك. ويجب أن يمك  ينبغي أن يسمح الإجراء المت بع من قبل السلطة المختص 

ة من التقرير في صلاحي ة الشكوى من انتهاك للحقوق ا  101(،ECHRالأوروبي ة لحقوق الإنسان )لمكفولة بالات فاقي ة المختص 

ال 102ومعاقبة أي  انتهاك ويُضمن للضحي ة أن القرار المت خذ سوف يُنف ذ. ا  ةيجب أن تكون وسيلة الانتصاف فع  عملي ا وقانوني 

د من إيجابي ة نتيجة الشكوى. ة  ومع 103وغير مرهونة بالتأك  ، 13أن  لا وسيلة انتصاف لوحدها يمكن أن تفي بمقتضيات الماد 

 104فإن  ذلك قد يكون من شأن مجموع وسائل الانتصاف المتوف رة في القانون.

 

  

                                            
96
 .116الفقرة  22729/93كايا ضد  تركيا رقم   
97
 .33986/96سميث وغرادي ضد  المملكة المت حدة رقم   
98

 7136/75;  7113/75;  7107/75;  7061/75;   7052/75; 6205/73;  5947/72سيلفر وآخرون ضد  المملكة المت حدة رقم   
 .116الفقرة  22729/93كايا ضد  تركيا رقم ؛ 113الفقرة 

99
 .154الفقرة   30210/96كوردلا ضد  بولندة رقم   
100
 7136/75;  7113/75;  7107/75 ;  7061/75;   7052/75; 6205/73  5947/72 ;سيلفر وآخرون ضد  المملكة المت حدة رقم  

 .116الفقرة  22729/93كايا ضد  تركيا رقم ؛ 113الفقرة 
101
 .138الفقرة  33986/96سميث وغرادي ضد  المملكة المت حدة رقم  
102
 .61الفقرة  31107/96لاتريديس ضد  اليونان رقم  
103
 .158الفقرة  30210/96دلا ضد  بولندة رقم ركو 
104
الفقرة  7136/76;   7113/75; 7107/75;  7061/75 7052/75 ; ; 6205/73; 5947/72سيلفر وآخرون ضد  المملكة المت حدة رقم  
 .154الفقرة  30210/96دلا ضد  بولندة رقم ر؛ كو113
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 الجبر التعويضي  ن تكون وسائل الانتصاف متوف رة، معروفة، في المتناول، غير مكلفة وبإمكانها تقديم أيجب  .113

من موف ري خدمات الانترنت مباشرة )رغم أن هم قد لا يتمت عون  ةالوسائل الانتصاف الفع  الحصول على ذلك ك المناسب. يمكن

ة  ( من السلطات ECHRالأوروبي ة حول حقوق الإنسان من الات فاقي ة  13بقدر كاف من الاستقلالي ة للتوافق مع الماد 

تحقيقا وتفسيرا من قبل موف ر  جبر التعويضي  تشمل إمكاني ات ال العمومي ة و/أو غيرها من المؤسسات الوطني ة لحقوق الإنسان.

ع محتوى أنشأه المستخدم الخدمة أو موف ر الربط بالانترنت، وتشمل الرد  على تصريح يُعتبر ملف قا أو مسيئا وكذلك إعادة وض

موه قد قطُع أزو  ربطهم و ما يتصل بذلك من مراجعةاله أحد موف ري خدمة الانترنت وإعادة الربط بالانترنت إذا كان مستخد 

 .أيضا

 

ينبغي للدول، كجزء من واجباتها الإيجاببي ة لحماية الأفراد من انتهاكات حقوق الإنسان من قبل الشركات، أن تت خذ  .117

رين إلى الآليات القضائية وغير القضائي ة، عند حدوث انتهاكات  105الخطوات اللازمة لضمان وصول الأشخاص المتضر 

د أن  على الشركات أن تضع من ذ لك القبيل. إن  المبادئ التوجيهي ة للأمم المت حدة بشأن الأعمال التجاري ة وحقوق الإنسان تحد 

مستوى من  وف ر إجراء واضحا ومعروفا مع توضيح للإطار الزمني  لكل  تُ  حيثُ ب) ةتكون في المتناول ومتوق ع ،للتظل مآليات 

بشأن أنواع الدعاوى القائمة ونتائجها ووسائل التعاطي مع تنفيذها( وأن تكون منصفة  مستويات الدعوى، وكذلك الوضوح

)الوصول إلى مصادر المعلومات والمشورة والخبرة(، شف افة وقادرة على أن توف ر للأفراد مباشرة وسائل المراجعة التي 

 106هي في كامل التوافق مع المعايير الدولي ة لحقوق الإنسان.

 

مو الانترنت معلومات واضحة وشف افة في ما يتعل ق بوسائل  .115 المتاحة لهم.  الجبر التعويضي  ينبغي أن يُمنح مستخد 

من الممكن إدراج هذه المعلومات في شروط الاستعمال و/أو الخدمة أو سوى ذلك من دلائل وسياسات موف ري خدمة أو 

مي الانتر نت أدوات عملي ة وفي المتناول للات صال بموف ري خدمة أو الربط الربط بالانترنت. ينبغي أن تُوف ر لمستخد 

ي المعلومات والمطالبة  بالمراجعة. إن  بعض أمثلة   الانتصافبالانترنت لتبليغ مشاكلهم/ قلقهم. ينبغي أن يكون بإمكانهم تقص 

مي الانترنت هي خطوط المساعدة أو خطوط الهاتف الساخنة التي  يسي رها موف رو خدمة الانترنت أو الممكن إتاحتها لمستخد 

مو الانترنت في حال انتهاك حقوقهم أو حقوق الإنسان لغيرهم.  جمعي ات حماية المستهلكين التي يمكن أن يلجأ إليها مستخد 

 سلطاتكسات حقوق الإنسان الوطني ة )أمناء المظالم(، ينبغي توفير التوجيه من قبل السلطات العمومي ة و/أو سواها من مؤس  

جمعي ات حقوق الإنسان أو أو مي الاتصالات الإلكتروني ة، مكاتب تقديم الاستشارة لفائدة المواطنين ظ  حماية البيانات، من

مات المستهلكين.   حقوق المجال الرقمي  أو منظ 

 

مي الانترنت من الجريمة الإلكتروني ة.  .116 ي ة بودابست الدول التي هي أطراف موق عة على اتفاقوينبغي حماية مستخد 

 جرامي ة والمخالفات المقترفة على الانترنت أو بواسطته.بحماية المواطنين من النشاطات الإقد أخذت على عاتقها واجبات 

 

ي ة وسلامة بيانات الحاسوب ونُ  .114 ظُمه والمخالفات المرتبطة بالانترنت. يتم  التركيزعلى المخالفات في حق  السر 

المتعل قة بالمحتوى )الإباحي ة مع الأطفال، انتهاك حقوق النشر( ليست مشمولة هنا، ذلك أن  المفروض أن تُعالج في  المخالفات

المتعل قة بحقوق الطفل. يُعتبر أن  حماية ذوي الحقوق تنطوي على مصالح هذه الفئة بالذات أكثر من مصالح  الدليلأجزاء 

مي الانترنت. علاوة على ذلك، فاع ة تراض الات  مستخد  صالات ومراقبتها تعالج في القسم المتعل ق بحماية الحياة الخاص 

 والبيانات.

 

                                            
105
 من المذك رة التوضيحي ة. 28و 19مسألة المسؤولي ة الاجتماعي ة المشتركة والواجبات الإيجابي ة للدولة بحماية  حقوق الإنسان مبي نة في الفقرتين  
106

الحماية والاحترام " ( A/HRC/17/31)ن: تنفيذ إطار الأمم المت حدة المبادئ التوجيهي ة بشأن الأعمال التجاري ة وحقوق الإنساانظر  
سات" المعتمد من طرف مجلس حقوق الإنسان وقرار حقوق الإنسان وائتلافات عبر وطني ة وسوى ذلك من والانتصاف  التجاري ة المؤس 

A/HRC/RES/17/4 31إلى  28، المبادئ من 3، الفصل. 

http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G11/121/90/PDF/G1112190.pdf?OpenElement
http://www.business-humanrights.org/media/documents/un-human-rights-council-resolution-re-human-rights-transnational-corps-eng-6-jul-2011.pdf
http://www.business-humanrights.org/media/documents/un-human-rights-council-resolution-re-human-rights-transnational-corps-eng-6-jul-2011.pdf
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مي الانترنت حق  مشروع في إدارة وتشغيل ومراقبة نظمهم الحاسوبي ة بدون تشويش ولا عرقلة.  وينبغي  .118 لمستخد 

نات، حمايتهم من الوصول غير القانوني  إلى كامل أو أجزاء من النظم التي يست مونها بما فيها القرص الصلب، المكو  خد 

ك والمحتوى. ويشمل هذا أيضا الحماية من التسللات غير  نة، الإدارات، البيانات المتعل قة بالتحر  بيانات النظام المنزل المخز 

حاسوبي ة( التي قد المرخ ص لها إلى نظم الحاسوب والبيانات )عملي ات الهاكر، فك  الترميز أو أشكال أخرى من المخالفات ال

ر   ي ة )وكلمات الس  مي الانترنت على مستوى النظم والبيانات كالوصول إلى بيانات سر  ي إلى أضرار بالنسبة لمستخد  تؤد 

 107ومعلومات وأسرار إلخ(.

 

مي الانترنت من التجاوزات بحق  بيانات الحاسوب؛ ومن قبيل ذلك الترميزات الخبيثة .119  ينبغي أيضا حماية مستخد 

لات في عمل نظم الحاسوب والاتصالات السلكي ة  108)فيروسات وأحصنة طروادة(. ينبغي كذلك حمايتهم من التدخ 

أو نقلها أو إفسادها أو محوها أو تغييرها أو إزالتها وذلك، على سبيل المثال  109واللاسلكي ة بإدراج بيانات الحاسوب

القيام بعملي ات  كثيراخبيثة كالفيروسات التي تمنع أو تبطئ  برمجي ات تول د هجومات الحيلولة دون الخدمة، ترميزات

ا هائلا من الرسائل الالكتروني ة إلى متلق  من أجل عرقلة عملي ات التواصل للنظام  التواصل أو البرامج التي ترسل كم 

 . ل مخالفة إداري ة أو جنائي ة حسب التشريع المحل ي   )عرقلة(. وهذا ما قد يشك 

 

مي الانترنت ضد  التزوير على الحاسوب التي تشمل إنشاء بيانات أو تغييرها بدون ترخيص ينبغي  .111 حماية مستخد 

ة المعلومات  نوا من الحصول على قيمة إثباتي ة مختلفة في سياق المعاملات القانوني ة التي تعتمد على مدى صح  حت ى يتمك 

 110الواردة في البيانات.

 

مي الانترنت  .111 مصلحة مشروعة في حماية ملكي ات متمث لة في النظم الحاسوبي ة أو تُدار بواسطتها )أموال لمستخد 

ي إلى فقدان  ا من شأنه أن يؤد  إلكتروني ة، ودائع مالي ة(. ينبغي حمايتهم ضد  التلاعب عن طريق الاحتيال على الحاسوب، مم 

م الانترنت )مال،  في ّأشياء ملموسة أو غير ملموسة ذات قيمة نقدي ة( مثل الاحتيالمباشر اقتصادي ا أو ملكي ا لممتلكات مستخد 

  111بطاقات البنك.

 

مي الانترنت من الجريمة الالكتروني ة ،يجب في كل إجراء أمني   .112 أن يتوافق تماما مع  ،هدفه ضمان حماية مستخد 

ي ة ( وبالخصوص الحق  في الحياECHRالأوروبي ة لحقوق الإنسان )معايير الاتفاقي ة  ة والعائلي ة والحق  في حر  ة الخاص 

 112التعبير.

 

ة  .113 مي الانترنت الحق  في محاكمة عادلة منصوص عليها في الماد  الأوروبي ة حول حقوق من الاتفاقي ة  6لمستخد 

مي الانترنت. بأنشطة م رتبطةهم الجنائي ة المتحديد الحقوق والالتزامات المدني ة أو التُّ ب(. يتعل ق الأمر ECHRالإنسان ) ستخد 

ي  الحق  في محاكمة عادلة وعمومي ة في أجل معقول أمام محكمة أهنا المحكمة، عرت ويخص  ذلك بالذات مبادئ أساسي ة عب  

م بدعاوى أمام المحاكم، من أجل فصل نهائي  في منازعة، والحق  في حكم معل ل وكذلك  مستقل ة وغير منحازة؛ الحق   في التقد 

ة وتساوي الإمكاني ات وسوى ذلك.  في تنفيذ الحكم؛ والحق  في دعاوى مضاد 

 

                                            
107

ة     . 51إلى  77التقرير التوضيحي  الفقرات من  2اتفاقي ة بودابست بشأن جرائم الانترنت، الماد 
108

ة     .61و  61، القرير التوضيحي  الصفحتان 7نفس المصدر. الماد 
109

ة     . 69إلى  65قرات من ، التقرير التوضيحي  الف5نفس المصدر. الماد 
110

ة     .81، التقرير التوضيحيَ الفقرة 4نفس المصدر. الماد 
111

ة     .88إلى  86، التقرير التوضيحي  الفقرات من 8نفس المصدر. الماد 
112

ة     .15نفس المصدر. الماد 
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ة على اعتبار نوعي  لم يكن ذلك في قضايا متعل قة بالانترنت، قد وضعت مبادئ  إن  المحكمة، وإن   .117 ة إقامة العدالة عام 

(، حماية حق  الأطراف )الإنصاف في التحقيقات، المساواة في آلي ات التحقيق ، صلاحي ة المحكمةعدم التحي ز)الحري ة، 

 وعلني تها( بالإضافة إلى اعتبار نجاعة إقامة العدالة )آجال معقولة(.

 

م الانترنت الحق  في  .115 جميع وسائل الانتصاف المحلي ة المتاحة  دالمحكمة بعد استنفافردي  إلى تماس بال  م تقد  اللمستخد 

الة، في غضون ست ة أشهر . 113والفع   ابتداء من تاريخ ات خاذ القرار النهائي 

 

***** 

                                            
113

( ECHRالأوروبي ة حول حقوق الإنسان )قية الإضافي  إلى الاتفا 15هذا الأجل سوف يكون من أربعة أشهر ابتداء من دخول البروتوكول رقم   
 حي ز التنفيذ. 


