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1. Giris

insan haklari ve hukukun Gstiinligu ilkeleri ile uyumlu, biitincil ve etkili bir mevzuat, siber suclar
hakkindaki cezai tedbirler ve ceza davalarinda elektronik delil kullaniminin temelidir. Bu durum
taraflar arasinda siber sug ve elektronik kanit kullanimini uluslararasi 6lgekte diizenleyen genis
kapsamli bir ulusal hukuk cergevesi olan Budapeste Sozlesmesi altinda dizenlenmis belirli usul
hukuku yaptirimlari igin 6zellikle dogrudur. Bu badlamda acik bir elektronik delil kavrami, veri
kategorileri ve ulusal yetkilerin limit ve kosullarinin kesin olmasi sarttir. Bu nedenle, insan haklar
ve hukukun UstUnlaga ilkeleri ile uyumlu, butlncll ve etkili bir siber sug ve elektronik delil
mevzuati stratejik 6ncelik olarak degerlendirilmektedir.

Avrupa Konseyi ulusal dliizeyde proje ekibi Uyeleri tarafindan doldurulan anketten faydalanarak
Arnavutluk, Bosna Hersek, Karadag, Sirbistan, Makedonya Cumhuriyeti, Kosova*! ve Tirkiye'de
elektronik delil elde edilmesi ve kullanimini dizenleyen ulusal mevzuat Uzerine bir 6n rapor
hazirladi. Anket sonuglan ve 2-3 Kasim 2017 tarihinde Bulkres'te dizenlenen elektronik delil
toplanmasi ve kullanimi bdlgesel calistayinda slrdlrilen tartismalar sirasina onerileri ile ulusal
ceza hukuku otoritelerin mevcut yerel mevzuatlar iyilestirmeleri ve ceza davalarinda elektronik
delil toplanmasi ve kullanimi lzerine kilavuz ilkeler gelistirmeleri yonlinde katkida bulunacak olan
Romanya bu dederlendirme raporunun temelini olusturdu.

IPROCEEDS projesi Sonu¢ 3'de belirtildigi (zere -Siber su¢ birimleri, mali denetciler ve mali
istihbarat birimleri cevrimici ceza gelirlerinin arastiriimasi, yakalanmasi ve haczedilmesi hususunda
is birligi icerisinde hareket ederler- proje, ulusal ceza otoritelerini ceza davalarinda elektronik delil
toplanmasi ve kullanimi hakkinda ilgili yerel mevzuatlari ulusal cercevenin dederlendirilmesi,
eksikliklerin belirlenmesi ve karsilikli 6neriler sunmak yoluyla iyilestirmeleri icin destekleyecektir.
Bu destek Gic asamada gergeklesmistir:

- Proje (lkelerinin/bdlgelerinin ceza davalarinda elektronik delil toplanmasi ve kullanimi
hakkindaki ulusal mevzuatlari UGzerine anket hazirlanmasi. Anket ulusal proje ekibi Uyeleri
tarafindan cevaplandirildi ve bu siireg proje ekibi tarafindan koordine edildi;

- Anket sonuglarinin dederlendiriimesi ve uygulanabilir elektronik delil kavraminin, ilgili kabul
edilebilirlik kosullarinin ve Siber sug hakkinda Budapeste Soézlesmesi‘'ne uygun olarak, cezai
sorusturma ve davalarda elektronik delil kullanimi sunumunun ardindan, én bulgular tartismak
Uzere ceza davalarinda elektronik delil toplanmasi ve kullanimi hakkinda 2 ve 3 Kasim 2017
tarihlerinde Blkres'te bir bélge calistayi dizenlendi;

- Bu rapor ceza davalarinda elektronik delil toplanmasi ve kullanimi hakkinda ilgili ulusal
mevzuat ve dlzenlemeleri dederlendirir ve ulusal ceza hukuku otoritelerin mevcut yerel
mevzuatlarini iyilestirmeleri ve ceza davalarinda elektronik delil toplanmasi ve kullanimi
Uzerine kilavuz ilkeler gelistirmeleri yoninde karsilikli 6neriler igermektedir. Bu rapor
icerisindeki bilgiler ulusal mevzuatlardan, Ankete verilen cevaplardan, Blkres'te gerceklesen
bélge calistayi ciktilarindan ve gesitli arastirmalardan derlenmistir.

1 * Bu atif statii durumu hakkinda hig bir haksiz hiikiimde bulunmaz, ve BMGK 1244 ve UCM Kosova’nin
Bagimsizlik ilani Hakkinda Gériis’t ile uyumludur.



2. Ulusal Raporlar

2.1. Arnavutluk

Anketi bir savci, bir dijital adli uzman, Arnavutluk Ulusal Polisi Gyesi bir siber su¢c miufettisi ve
Arnavutluk Baro Birligi Gyesi bir avukat cevaplandirmistir.

Ceza davalarinda elektronik delil kullanimini gegerli kilan Budapeste Sézlesmesi‘nin onaylanmasini
takiben yasal de§isiklikler yapilmistir.> Gegerlilik genellikle Ceza Usul Kanunu’nda her tiirden delilin
gecerliligini belirleyen standartlara dayanilarak karara badlanir. Bu uygulama Arnavutluk
disarisindan veri elde etmenin yavashdinin yani sira elektronik delilin glvenilirligi ve gizli
operasyonlar aracilidiyla yada diger Ulkelerden temininde yasanan zorluklar gibi hukuken ve
uygulamada sorunlara neden olabilir.>

Hakim erisim, arastirma ve veri toplama hakkini ve veri ve sistemin batinliguni etkileyen butlin
aktivitelerin kisitlanmasini 6ne sirerek bilgisayarlarin ve aglarin aranmasi yetkisini verir. Arama ve
yakalama kesinlikle bu karara uygun olmak zorundadir. Hakim, savci ya da adli polis memuru
bilgisayarlarin adli olarak incelenmesi, verilerin gorsellestiriimesi ve canli veri toplama yetkisi
verebilir. Arastirmacilarin veri toplarken fiziki nesneler toplamalari gerekli dedildir, ancak
Arnavutluk yetkililerinin belirttigi Gzere fiziki nesneleri almadan veri toplamanin zorluklar vardir.*
Hicbir fiziki nesnenin alinmadidi durumlarda arastirmacilar canli veri toplarlar (eger veri yurtdisinda
ise Karsilikli Hukuki Destek uygulanir).®

Elektronik delil toplanmasi hakkinda ulusal ilkelerin bulunmamasindan 6tird Dijital Adli Birim kendi
dahili ilkelerine gére hareket eder. Budapeste’'deki bdlge kongresinde Arnavutluk, Internet Servis
Sadlayicilarinin, kanun uygulayicilarin ve adli enstitinin sinirli kapasitesine ek olarak elektronik
delil toplanmasi ve arastiriimasi hakkinda yazili ilkelerin olmamasini sorun olarak belirlemistir.®

Mifettigler organize sug veya mali sug davalarinda elektronik formatta tutulan mal varliklarini
arastiracaklardir. Bu mal varliklarina da diger elektronik verilerde oldugu gibi el koyulabilir7.

Mahkemenin arama karari vermesini takiben savci aramayi kendi yonetebilir ya da gérevi adli polis
memurlarina devredebilir. Arama ve haciz gizli tutulabilir. Aramay! hangi birimin yaptigina
bakilmaksizin veri bitiinligini glivenceye alacak ®nlemlerin alinmasi zorunludur.® Ceza Usul
Kanunu’nda delil gtivenlik zinciri hakkinda agikga belirtilmis kurallar olmasa da delilin korunmasini
garanti eden genel usul kurallari uygulanir. Bu demektir ki, savcl ya da savci tarafindan arama igin
gorevilendirilmis edilmis adli polis memuru veriye ulasimin engellenmesi igin 6nlemler almak ya da
veriyi ulagsima acgik bilgisayarlardan kaldirmak zorundadir. Haczin ardindan veri, goérsellestirme ve
inceleme ve ardindan raporlamanin yapildigi Adli Bilisim Birimine gonderilir. Bir uzmanin komplike
bir arastirmayi tamamlamasi 60 glni bulabilir.

2 Anket cevabi (soru 1a ve b); Arnavutluk delegelerinin Biikres'te gerceklesen bélge calistayi sirasinda
yaptiklari sunum. Bu béliimdeki biitin madde referanslari Ceza Usul Kanunundandir.

3 Anket cevabi (soru 2 ve 4); ek olaral, potansiyel kabul edilebilirli§i korumak icin hitkkiimet mahkeme kararini
takiben elektronik veriye ulasimin engellenmesi igin énlemler almalidir; soru 1c; Arnavutluk delegelerinin
Blkres'te gergeklesen calistay sirasinda yaptiklari sunum.

4 Anket cevabi (soru 5-9, 34); Madde 208a, Bilgisayar verisinin elde edilmesi (Arnavutluk delegelerinin
Blkres'te gergeklesen calistay sirasinda yaptiklari sunum)

> Anket cevabi (soru 10, 12).

5 Anket cevabi (soru 13); Arnavutluk delegelerinin Biikres'te gerceklesen bélge galistayi sirasinda yaptiklari
sunum.

7 Anket cevabi (soru 37 and 39).

8 Anket cevabi (soru 15 ve 19).



Bu sire her defasinda 30 glin uzatilabilir ancak en fazla alti aya kadar uzatilmasina misaade
edilir.® Gerekli durumlarda disaridan uzman temin edilebilir.'° Bundan sonra, delil savci tarafindan
muhafaza edilir ve bu muhafaza siiresiz olabilir.!?

Sanik ya da temsilcisi arastirma, godrsellestirme ve adli inceleme esnhasinda orada bulunabilir.
Sanigin son iki slirecte ortamda bulunmasi uygulamada acik zorluklara neden olabilir.*?> Sani§in
delilin bir elektronik kopyasina ulasma hakki vardir ve bitin adli incelemeler kopya Uzerinde
yapilir.'3 Elektronik delile karsi delil glivenlik zinciri ihlali, sani§in bilgisayar korsanh§ magduru
oldugu iddiasi (muhtemelen verinin bilgisayarina yerlestirilmis olmasi) ya da verinin asil sahibi ya
da kullanicisi olamadigi gibi pek ok cesitli itirazda bulunulmustur.

Eder elektronik veri davada delil olarak sunulmus ve sanik tarafindan itiraz edilmisse savci, adli
polis memuru ve uzmanlar verinin toplanip mahkeme O6nline getirilene kadar ki slire zarfi
icerisinde uygulanan butin prosediire sahitlik etmeleri icin mahkemeye davet edip verinin
bitinligini kanitlamakla yikimladar.® CPK’'nun 152. maddesi delilin gecerliligi ve aslhna
uygunlugunun tesis edilmesini gerekli kilar.!'®* Raporlama uzmani, hakim, savc ya da sanik
tarafindan 06zellikle adli raporu agiklamak ve davaya iliskin sorulara yanit vermek igin taniklik
etmeye cagrilabilir. Uzman vazifeyi suistimalden suglu bulunabilir.’

Dava sonunda, elektronik formda tutulan ekipman, veri ya da varlik devam eden bir ihtiyac
durumu bulunmamasi ve sug aleti ya da yasadisi materyaller olmamalari durumunda sahibine
(sanik da dahil) iade edilir.'8

Uclincli taraflardan veri elde edilmesi mimkindir. Bu durum CUK’nun belirli maddeleri ile
temellendirilmistir (Madde 191/a, 208/a, 299/a, ve 299/b). Ozellikle, Madde 191/a’ da gecen
“Savcl ya da davacinin istedi Uzerine Mahkeme [veri] sahibi ya da onu elinde tutan kisinin
bilgisayarda ya da baska bir depolama aygitinda tutulan elektronik veriyi teslim etmesine
hiikmeder” yargisi bilgi teknolojileri alaninda gerceklesen ceza davalari hakkinda dayanak saglar.

Gerekli durumlarda mifettisler veriyi mahkeme tarafindan atanmis bir uzman araciligiyla da elde
edebilirler. Uglincli taraflar savcilik ile génilli olarak isbirligi yapabilir ve CUK’'nun 198 ve 201.
Maddelerinde belirtildigi Gzere veriyi teslim edebilirler. Bu durum gizli tutulabilir. Standart dijital
hijyen kurallari bu durumlarda gecerlidir.'® Karsilikl Hukuki Destek geregince diger (lkelerden delil
elde edilebilir.?’ Disaridan gelen delil sadece Karsilikli Hukuki Destede tabii resmi yollardan elde
edilirse kabul edilebilirdir. Resmi olmayan yollarla toplandigi gerekgesiyle disaridan elde edinilen
delilin kabul edilmedigi davalarin oldugu rapor edilmistir.?!

Arnavutlugun mahkemelerinde elektronik delil kullanmak tzerine deneyimi vardir ancak kullanim
konusunda bazi sorunlar mevcuttur. Bunlardan biri tarihi gegmis donanim ve yazilimdir (uzmanlar
kendi ekipmanlarini ya da yazihmlarini getirebilirler). Sadece birkag hakim elektronik adli inceleme
hakkinda Ustiunkdrt bilgiye sahiptir; ayrica delilin taraflarina gok kisa teslim tarihleri verilmis
olabilir, adli raporlar anlasiimayabilir ya da sadece kisa bir kismi ilgili olsa bile verinin tamaminin

° Anket cevabi (soru 14, 18 ve 17).
10 Biikres'te gerceklesen bélge calistay! sirasinda gerceklesen tartismalar.
11 Anket cevabi (soru 1c ve 14).

12 Anket cevabi (soru 23-25).

13 Anket cevabi (soru 22).

4 Anket cevabi (soru 22, 26, ve 29).
15 Anket cevabi (soru 21).

16 Anket cevabi (soru 18).

17 Anket cevabi (soru 20, 35, ve 36).
18 Anket cevabi (soru 27, 28, ve 38).
19 Anket cevabi (soru 40-42).

20 Anket cevabi (soru 16).

21 Anket cevabi (soru 43 ve 44).



baskisini alan ekipmanlar da dahil yeterli ekipman olmayabilir.?? Uzman inceleme raporlari ve yer
ve esyalarin incelenmesi gibi ikameler dijital delil yerine kullanilabilir. 23

Bukres'te gerceklesen calistay sirasinda yapilan tartismalar sirasinda ve 45. Soruya cevaben
Arnavutluk birkag 6éneride bulunmustur:

- CUK'da elektronik delil taniminin yerlestirilmesi uygundur.

- Elektronik delili ydonetmek icin Standart Uygulama Prosedlrleri (SUP) olusturacak diizenleme
taslaklari hazirlanmalidir. Dizenlemeleri dedistirmek CUK'nu dedistirmekten daha kolaydir.

- Belirli formlarda agiklamalar ve diizenlemeler mahkemeleri ve savcilarn arastirma (hakimler igin
gecerlidir) ve inceleme (savcilar) igin daha acik, sinirli kararlar hazirlamaya tesvik edecektir.

- Verinin toplanmasi, muhafaza ve idare edilmesi ve yonetilmesini kapsayan yasal dedisiklikler
ve tanimlar gereklidir.

- Gizli operasyonlar ve kimlik hirsizigi konularini kapsayan ek dlizenlemeler gereklidir.

- Kullanicl internet servis sadlayici verisinin mahkeme kararina gerek kalmadan savci karari ile
toplanmasi igin yasal dedisiklikler gereklidir.

- Gizli siber sug operasyonlari, siber sucla micadelede uluslararasi isbirligi ve elektronik varliklar
hakkinda cezai prosedurleri (elde edilmeleri, idare edilmeleri ve haczedilmeleri) kapsayan diger
hukuki degdisiklerin yapilmasi gereklidir. [savci ve mUfettis tarafindan]

- Veri yonetimi gelistirilmeli ve verinin 6zgunligina etkileyecek butin eylemlerden kacinilarak,
elde edilme asamasi da dahil sikica takip edilmelidir. Eger bir eylem gerekliyse bu sadece
egitimli bir uzman tarafindan battin adimlar 6zenle belgelendirilerek yapilmalidir.

- Verinin godu bulutta depolandidi ve bulut saglayicilarinin neredeyse hepsinin Arnavutluk
topraklar disarisinda bulunmasi nedeniyle buluttan veri elde edilmesine yo6nelik kanun
hikmiinde degisiklikler yapilmasi gereklidir. [dijital adli mufettisler tarafindan]

- Delilin dogrulanmasi igin hukuki altyapinin hazirlanmasi gerekmektedir. Bu hlikimetin
arastirma sdrecini tamamlamasinin ardindan bilgisayar sistemi U(zerinden canh olarak
yapilmalidir. [midafaa vekili tarafindan]

- Polis, savcllik ve hakimler tarafindan teknoloji bilgisi ve anlayisi Uzerine surekli gelisim
gereklidir. Hakim, savci ve polislerin egitimleri yillik dedil stirekli olmahdir.

22 Anket cevabi (soru 31 ve 33).
2 Arnavutluk delegelerinin Biikres'te gerceklesen calistay sirasinda yaptiklari sunum.



2.2. Bosna Hersek

Anketi savcilar, siber sug miifettisleri, dijital adli uzmanlar, mali mifettisler ve kamu kurumlari ve
yerel idari birimlere baglh savunma avukatlari cevaplandirmistir.?*

Mevzuatta belirli bir elektronik delil tanimi mevcut dedildir. Elektronik delile dair atif uygulama
rehberinde, oOzellikle Kanunname’nin fiziki delillerin durumu ve muhafazasi hakkindaki 19.
Maddesinde, dijital delil barindiran aygitlarin etiketlenmesi ve muhafazasini diizenleyen maddede
bulunur.?® “Ceza Davalarinda Hukuki Delil Toplanmasi” adl el kitabi sabit ve dolayli delil, kisisel ve
fiili delil, kovusturma delili ve savunma delilleri ile hukuka uygun olan ve olmayan delilleri
tanimlar.2®

Ceza usul kanunlarina gére delil toplamak igin gegerli durumlar sunlardir:?’

- Mesken, diger mulkler ve 6zel milkiin aranmasi

- Kisilerin aranmasi

- Posta ve telgrafa el konulmasi ve diger kisitlamalar
- Banka ya da baska bir tizel kisi hakkinda verilen kararlar
- Telekominikasyon operatérine uygulanan kararlar
- Milk haczi

- Suphelinin sorgulanmasi

- Gorgu taniklarinin tetkiki

- Sug mabhallinin incelenmesi

- Olaylann tekrar canlandiriimasi

- Uzman dederlendirmesi

- Ozel sorusturma durumlari.

Bosna Hersek Ceza Usul Kanununda (BH CUK) gecen bazi maddeler delil tirlerine atifta bulunurlar.
Bunlar:

- BH CUK Madde 20(n) “yazih” ve “kayith” terimlerini “el yazisi, daktilo yazisi, baski, fotokopi,
fotograf, manyetik aksiyon kaydi ya da dider veri depolama formlar aracilidiyla elde edilmis
harf, kelime, rakam ya da esdederi icerikler” olarak tanimlar.

- BH CUK Madde 20(p) “asil” terimini “yaziy| ya da kaydi tanzim eden kisi tarafindan amaclanan
ile ayni etkiyi giiden gergek bir yazi, kayit ya da benzer muadil” olarak tanimlar. Bir fotografin
“asli” negatif ya da negatifin kopyasini icerir. Eger delil bilgisayar ya da benzeri bir otomatik
depolama aygitinda muhafaza ediliyorsa yazili baski ya da g6z ile okunabilir herhangi bir gikti
“asil” olarak kabul edilir.

24 Anket devlet diizeyinde — Bosna Hersek Savcilik Makami; Bosna Hersek Devlet Sorusturma ve Koruma
Ajansi (SIPA); Bosna Hersek Adli ve Bilirkisi inceleme Kurumu; (Federal) olusum diizeyinde — Bosna Hersek
Federasyonu Federal Savcilik Makami; Bosna Hersek Federasyonu Federal Igisleri Bakanligi; (Srpska
Cumbhuriyeti) olusum diizeyinde - Srpska Cumbhuriyeti icisleri Bakanhgi ; Brcko Bélgesi — Bosna Hersek
Brcko Bolgesi Savcilik Makami; Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki
Destek Ofisi tarafindan cevaplanmistir.
25 Bosna Hersek Devlet Sorusturma ve Koruma Ajansi Anket cevabi (soru 1).
26 Bosna Hersek Brcko Boélgesi Hukuki Destek Ofisi Anket cevabi (soru 1).
27 Bosna Hersek Ceza usul Kanunu B&lim VIII (Belirtilen maddeler Bosna Hersek Federasyonu Ceza Usul
Kanunu, Srpska Cumhuriyeti Ceza Usul Kanunu ve Brcko Bélgesi Ceza Usul Kanununda mevcuttur).
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- Esyalarin haczi hakkinda BH CUK Madde 65(6) “bu maddenin 5. Paragrafinda gecen hikimler
otomatik ve elektronik veri isletimi yapan aygitlarda depolanan veri igin uygulanir. Bu gibi veri
toplanirken belirli bilgilerin gizliligini diizenleyen ilgili mevzuatlar goz 6nlinde bulundurularak
Ozel ihtimam gosterilir.” belirtir.

- Mesken, diger milkler ve ¢zel miulkin aranmasi hakkinda BH CUK Madde 51(2) “Bu maddenin
1. Paragrafinda gecen 6zel milkiin aranmasi, bilgisayar ve icerisinde otomatik veri analizi
yapan benzeri aygitlari da kapsar. Kullanict mahkeme karari uyarinca aygitlarin nasil
kullanilacagina dair gerekli bilgiyi saglamanin yani sira aygitlara ulasima misaade etmek ve
disket, manyetik kasetler ya da diger kaydedilmis verileri teslim etmekle yUkimlidir. Bunu
yapmayl reddeden kisi bu Kanunun 84. Maddesinde belirtilen nedenlere higbir atifta
bulunulmus olunmasa dahi yine bu Kanunun 65. Maddesinin 5. Paragrafi uyarinca
cezalandirilabilir.” belirtir.

Elektronik delil tasinabilir materyal olarak dederlendirilir ve yasal yollarla toplanmis olmasi
kosuluyla Bosna hersek Mahkemeleri tarafindan kabul edilir.

Bilgisayar ve aglarin aranmasi mahkeme kararina baghdir. Ceza Usul Kanununun asadidaki
maddeleri bu konuyu dizenler:

- BH CUK Madde 53(2) savcl ya da savci tarafindan goérevlendirilen yetkililerin talebi Gzerine
yakalama karari ¢ikartilabilecegini belirtir.

- Bosna Hersek Federasyonu Ceza Usul Kanunu (BHF CUK) Madde 65 mesken, diger mulkler ve
6zel mulkin aranmasini dizenler:

° Madde 65(1): Supheli, suclu ya da diger kisilerin meskenleri ve diger mulkleri ve
mesken disarisindaki 6zel mulkii sadece failin ya da sucg ortadinin sugu isledigine
dair yeterli delil mevcutsa, bdélgede suga dair iz ya da cezai islemlerle alakal
nesneler bulunursa aranabilir.

o Madde 65(2): Bu maddenin 1. Paragrafinda belirtilen 6zel mulkin aranmasi
bilgisayar sistemleri, otomatik ve elektronik veri isletimi yapan aygitlar ve mobil
telefonlari da kapsar. Bu tir aygitlari kullanan kisiler aygitlarin nasil kullanilacagina

dair gerekli bilgiyi saglamanin yani sira aygitlara ulasima misaade etmek ve
kaydedilmis verileri teslim etmekle ylikiimlidirler. Bunu yapmayi reddeden kisi bu
Kanunun 79. Maddesinin 5. Paragrafi uyarinca cezalandirilabilir.

° Paragraf 2 de belirtilen bilgisayar ve benzeri aygitlarin aranmasi yetkili bir
profesyonel yardimiyla gergeklestirilebilir.

Elektronik delilin adli incelemesi bir mahkeme ya da savc tarafindan onaylanir. BH CUK Madde
96(1) uzman dederlendirmesinin savcl ya da mahkemenin yazili talebi ile yapilacagini belirtir.
Talepte degerlendirmenin dayandigi unsurlar belirtiimis olmahdir.

Savcl mahkeme karari uyarinca verinin gorsellestiriimesi ve yine mahkeme karari uyarinca verinin
canl elde edilmesi yetkisini verir (BH CUK Madde 35(2)(f)).

BH CUK fiziki nesneye (bilgisayar/bellek) el konulmadan veri toplanmasina misaade eder. Cezai
durumlarda nesneler ceza davalarinda ileride kullanilmak amaciyla gegici olarak haczedilebilir.
Fiziki nesneye el mi konulacadi ya da sadece verinin mi toplanacagini vakalarin detaylari, sahanin
durumu ve sugun tiurd belirler. Anket cevaplarindan miufettislerin sirketlerin halen hazirda devam
eden iglerini aksatmamak icin sirketlerin paylastirici bilgisayar aglarini haczetmediklerini bu gibi
davalarda sadece veriyi aldiklarini gostermektedir. Bilgisayar ve diger bellek cihazlari genellikle
ileriki adli incelemeler igin alinir.



Baska bir Anket cevabinda ise elektronik delilin aslini korumak icin fiziksel nesnelerin haczinin
gerekli oldugu belirtilmistir. Fiziksel nesnenin alinmasinin sucun kendinden daha fazla zarara neden
olacagi durumlar istisnadir.?®

Anket cevaplari ayrica gergek davalarda fiziki nesne haczedilmeden veri toplanmasina ve/veya
yerinde veri gorsellestirmesine imkan veren hukuki dayanaklara bir kag érnek de saglamistir:?°

- BH CUK Madde 51(1) uyarinca 6zel milkte arama yapmak bilgisayar sistemleri, otomatik ve
elektronik veri isletimi yapan aygitlar ve mobil telefonlari da kapsar. Bu tir aygitlari kullanan
kisiler aygitlarin nasil kullanilacagina dair gerekli bilgiyi saglamanin yani sira aygitlara erisime
misaade etmek ve kaydedilmis verileri teslim etmekle de yuUkimllidurler. Bunu yapmayi
reddeden kisi BH CUK Madde 65(5) uyarinca cezalandirilabilir.

- Bu nesneleri elinde bulunduran kisiler hazirlik durusmasi hakiminin karari tGzerine onlar teslim
etmekle ytukimluduarler. Nesneleri teslim etmeyi reddeden kisi 50.000 BAM’a kadar maddi para
cezasina ve reddinde israrli olunmasi halinde hapis cezasina carptirilabilir. Hapis cezasi 90
ginid gegmemekle birlikte nesnenin teslimine ya da ceza davasinin sonuna kadar strebilir. Bir
yetkili ya da kamu kurumunda galisan bir gorevli ya da bir tlzel kisilige de ayni muamele
yapilir (BH CUK Madde 65(6)).

- Bir dnceki paragrafta belirtilen sartlar otomatik ve elektronik veri isletimi yapan aygitlarda
depolanmis veri igin de gecerlidir. Bu tlr veri toplanirken belirli bilgilerin gizliligini dizenleyen
ilgili mevzuatlar g6z 6éniinde bulundurularak 6zel ihtimam gdésterilir (BH CUK Madde 65(7)).

- Delilin internette bulunmasi durumunda BH CUK Madde 92 ve 94 uyarinca polis memurlari,
teknisyenler ve uzmanlar gerekli durumlarda bellek ortaminda depolanmis olan veriye el
koyabilirler. Teknisyenler delille birlikte mahkemeye sunulmak lUzere ceza davasina iliskin bir
rapor hazirlamanin yani sira fotografik dokiimantasyon yapabilir, dijital delili etiketleyebilir ve
delili sikistirabilirler.

- Hazirlanmis sabit disk kopyalari, RAID sistemleri ve sanal sabit diskler.

- Masalsti goruntisinin fotograf ya da videosunu yakalayan FAW (Forensic Acquisition of
Websites - Internet Sitelerinin Adli Edinimi), HTTrack internet sitesi kopyalayicisi, PrintScreen
yada diger yaziimlan kullanmak.

Elektronik delil toplanmasi hakkinda birkac¢ yénetmelik/yonerge 6rnegdi asadidaki gibidir:

- Polis birimlerinin elektronik delilin toplanmasi ve muhafazasi hakkinda yénetmelikleri vardir.3°

- Bilgisayar sistemlerinin, bilgisayar ve elektronik verileri depolayan aygitlarin ve mobil
telefonlarin arastiriimasi hakkinda el kitabi.3!

- Bilgisayar sistemlerinin, bilgisayar ve elektronik verileri depolama aygitlarin ve mobil
telefonlarin arastiriimasi hakkinda ilkeler.3?

28 Bosna Hersek Brcko Bolgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek Brcko
Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 9).
2% Bosna Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek Adli ve
Bilirkisi inceleme Kurumu Anket cevabi (soru 10).
30 Bosna Hersek Federasyonu Federal Savcilik Makami anket cevabi (soru 13).
31 Bosna Hersek Federasyonu Federal igisleri Bakanhgi Anket cevabi (soru 13).
32 Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek Brcko
Boélgesi Hukuki Destek Ofisi Anket cevabi (soru 13).
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“Siber suc, para aklama ve mali denetimler” editim modeli.>3

Elektronik verinin elde edilmesinin ardindan, bu delilin nasil muhafaza edilmesi gerektigini BH CUK
asagidaki gibi tanimlar:3*

- Arama kararini takiben nesnelere gegici sureyle el konulmasinin ardindan yetkilendirilmis bir
gorevli haczedilen nesneyi ve amil mahkemenin adini iceren bir makbuz hazirlar ve imzalar
(BH CUK Madde 63(1)).

- Haczedilen nesne ve belge mahkemeye emanet edilir ya da aksi durumda Mahkeme onlarin
glivenle muhafaza edilmesini sadlar (BH CUK Madde 70).

- Haczedilen nesne ve belgenin agilmasi ve sorusturmasi savci tarafindan yapilir. Savci kisi ya da
is yerini nesnelere el konuldugu hakkinda, 6n durusma hakimi ve savunma makamini
haczedilen nesne ya da belgenin acildii hakkinda bilgilendirmekle yukumltdir. Haczedilen
nesne ya da belgenin agilmasi ve incelenmesi sirasinda yetkisi olmayan kisilerin igerik hakkinda
bilgi edinmemelerine dikkat edilir (BH CUK Madde 71)

- Alkonulmalarinin Ceza Usul Kanununa aykiri oldugunun ve Ceza Usul Kanunu maddeleri
uyarinca el konulmalarina misaade eden nedenlerden hicbirinin bulunmadidinin dava sirasinda
ortaya ¢ilkmasi durumunda ceza davasl sirasinda el konulan nesneler sahiplerine ya da
mutasarriflarina iade edilir (BH CUK Madde 74).

- Adli sorusturma igin gerekli oldugu slirece delilin tutulma sliresine dair herhangi bir sinir
yoktur.

Delil toplanmasi sirasinda gizlilik hususunda gereklilikler de Ceza Usul Kanununda belirtilmistir:3°

- Bilgisayar sistemleri, otomatik ve elektronik veri isletimi yapan aygitlar ve mobil telefonlardan
veri gekerken belirli bilgilerin gizliligini dizenleyen ilgili mevzuatlar g6z 6niinde bulundurularak
6zel ihtimam gésterilir (BH CUK Madde 65(6)).

- Sorusturma sirasinda savunma avukati suphelinin lehine olan dosya ve el konulan egyalari
inceleme hakkina sahiptir. Savunma avukatinin bu hakki kullanmasi dosya ve el konulmus
esyalarin acgilmasinin sorusturmanin amacini tehlikeye atacagi durumlarda engellenebilir (BH
CUK Madde 47(1)).

- Davanin agilmasinin ardindan sipheli, sanik ya da savunma avukatinin bittin dosya ve delilleri
inceleme hakki vardir (BH CUK Madde 47(1)).

fletisim araclarinin izlenmesi ve teknik kaydi, bilisim sistemleri ve bilgisayarl veri isletimi, kisilerin
izlenmesi ve teknik kaydi, ulasim araglari ve onlara ait nesneler, gizli sorusturma ve miulakatlar,
belirli esyalarin danisikli ve kontrolli satin alinmasi ve danisikh risvet, cezai sug teskil eden
nesnelerin kontrolli transfer ve teslimi gibi 6zel sorusturma durumlarinda ek gizlilik tedbirleri
alinabilir.3®

33 Bosna Hersek Brcko Boélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek Brcko
Bdlgesi Hukuki Destek Ofisi Anket cevabi (soru 13).
34 Bosna Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek Adli ve
Bilirkisi inceleme Kurumu, Bosna Hersek Federasyonu Federal Savcilik Makami, Bosna Hersek Federasyonu
Federal Icisleri Bakanligi, Srpska Cumhuriyeti Icisleri Bakanhgi, Bosna Hersek Brcko Bélgesi Savcilik Makami,
Bosna Hersek Brcko Bdlgesi Polisi ve Bosna Hersek Brcko Bélgesi Hukuki Destek Ofisi Anket cevabi (soru 14).
35 Bosna Hersek Savcilik Makami anket cevabi (soru 15).
36 Bosna Hersek Federasyonu Federal Savcilik Makami anket cevabi (soru 15).
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Ayrica Gizli Bilginin Korunmasi Kanunu verinin gizli olarak dederlendirilmesini belirleyici kosullari ve
gizli bilginin idaresi hakkindaki kisitlamalari diizenler.3”

Uluslararasi hukuki destek talep edilmesini diizenleyen maddeler diger ulkelerden, uluslararasi
kuruluglardan ya da 6zel kaynaklardan dijital adli sorusturmalar icin destek talebini mimkun
kilar.3® Bilirkisi destedi mahkeme ya da savci karariyla talep edilebilir ve BH CUK Madde 51(3)'de
“Bu maddenin 2. Paragrafinda belirtilen bilgisayar ve benzeri aygitlarin aranmasi bilirkisi destedi ile
gergeklesebilir” olarak belirtilir.3°

Avrupa Insan Haklar Mahkemesi’'nin ceza davalarinin makul siire icerisinde tamamlanmalarina dair
genel kararlarinin haricinde mevzuatta elektronik delilin incelenme slresine dair bir kisitlama
bulunmamaktadir. Bazi durumlarda inceleme sonuglarinin teslim tarihi sorusturma icin cikan
mahkeme kararinda belirtilir.*°

Elektronik delili arama ve incelemenin usuliine uygun yapilmasini*! saglamanin yani sira hukuka
uygunlugu garanti altina almak ve elektronik aygita her ulasim igin tutanak ve makbuz talep etmek
icin*? savcailik sorusturma siirecini kontrol eder. Ceza Usul Kanunu’nun asagidaki maddeleri bu
konuyu diizenler:#

- Haczedilen nesne ve belgeler mahkemeye emanet edilir ya da aksi durumda Mahkeme onlarin
glivenle muhafaza edilmesini saglar (BH CUK Madde 70).

- Haczedilen nesne ve belgenin agilmasi ve sorusturmasi savci tarafindan yapilir. Savci kisi ya da
is yerini nesnelere el konuldugu hakkinda, 6n durusma hakimi ve savunma makamini
haczedilen nesne ya da belgenin acildii hakkinda bilgilendirmekle yukimlidir. Haczedilen
nesne ya da belgenin agilmasi ve incelenmesi sirasinda yetkisi olmayan kisilerin igerik hakkinda
bilgi edinmemelerine dikkat edilir (BH CUK Madde 71).

- Kullanict mahkeme karari uyarinca aygitlarin nasil kullanilacagina dair gerekli bilgiyi
saglamanin yani sira aygitlara ulasima misaade etmek ve disket, manyetik kasetler ya da
diger kaydedilmis verileri teslim etmekle ytikumladar. Bilgisayar ve benzeri aygitlarin aranmasi
uzman destedi ile gergeklesebilir (BH CUK Madde 51(2) ve (3)).

37 Bosna Hersek Federasyonu Federal icisleri Bakanhgi, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna
Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 15).
38 Bosna Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek Adli ve
Bilirkisi inceleme Kurumu, Bosna Hersek Federasyonu Federal Savcilik Makami, Bosna Hersek Federasyonu
Federal Icisleri Bakanli§i, Bosna Hersek Brcko Bolgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve
Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 16).
39 Srpska Cumhuriyeti Igisleri Bakanligi, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko
Bdlgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 16).
40 Bosna Hersek Federasyonu Federal Icisleri Bakanligi ve Bosna Hersek Adli ve Bilirkisi inceleme Kurumu anket
cevabi (soru 17).
“1 Bosna Hersek Savcilik Makami, Bosna Hersek Federasyonu Federal Savcilik Makami, Bosna Hersek Brcko
Bdlgesi Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi
Anket cevabi (soru 19 ve 20).
42 Bosna Hersek Federasyonu Federal Savcilik Makami, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna
Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 18).
43 Bosna Hersek Savcilik Makami anket cevabi (soru 18).
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- Bilirkisi tanikhdini talep eden makam dederlendirme sirecini idare eder. Bilirkisi taniklik
etmeden once tanikliginin istendigi konuyu iyice arastirmaya, bildigi ve buldugu her seyi
eksiksiz sunmaya ve fikirlerini higbir 6n yargi etkisinde kalmadan ugrastigi bilim ya da zanaatin
kurallarina uygun olarak beyan etmeye davet edilmelidir. Bilirkisi asilsiz tanikhdin bir sug
oldugu konusunda ayrica uyarilir (BH CUK Madde 99(1)).

Elektronik delilin kabul edilebilmesi icin savciligin sunulan delili tanimasi ve mahkemeye sunulan
delilin Bosna Hersek Anayasasi tarafindan belirlenmis ya insan hak ve hirriyetlerini ya da Bosha
Hersek tarafindan onaylanmis uluslararasi anlasmalari ihlal etmeden ya da Ceza Usul Kanunu’nu
temelde ihlal etmeden elde edilmis oldugunu belirlemelidir (BH CUK Madde 10(2).** Buna ek
olarak, eder savunma veriye el konuldugu slire zarfi icerisinde verinin dedistirildigi gerekgesiyle
itiraz ederse savcilik aksini kanitlamakla yikimli tutulabilir.*

Savunma delilin adli kopyasini inceleyebilir.*® Ceza Usul Kanununa gére:

- Sorusturma sirasinda savunma avukati sdphelinin lehine olan dosya ve el konulan esyalari
inceleme hakkina sahiptir. Savunma avukatinin bu hakki kullanmasi dosya ve el konulmus
esyalarin agilmasinin sorusturmanin amacini tehlikeye atacadi durumlarda engellenebilir (BH
CUK Madde 47(1)).

- Iddianamenin siipheliye ulasmasini takiben zanh ya da savunma avukati biitiin belge ve delili
inceleme hakkina sahiptir (BH CUK Madde 47(3)).

- Iddianamede yer alan bir kisim ya da biitiin taraflarin onayini takiben én durusma hakimi sanik
ve onun savunma avukatina iddianame igerisindeki suglamalari kanitlayan deliller de dahil
olmak Uzere iddianamenin tamamini sunar (BH CUK Madde 227(1)(qg) ile ilgili olarak BH CUK
Madde 228(4)).

Sanik ya da temsilcisi elektronik arama®*’ ve veri gériintileme*® sirasinda hazir bulunabilir ancak
(adli rapor sanida teslim edilecek ve sanigin kendi analizini yaptirmak igin bir bilirkisi tutmasina
misaade edilse bile) adli analize katilamaz®.

44 Bosna Hersek Savcilik Makami anket cevabi (soru 21).

4> Bosna Hersek Federasyonu Federal Savcilik Makami, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna
Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 21).

46 Bosna Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek
Federasyonu Federal Savcilik Makami, Srpska Cumhuriyeti Igisleri Bakanligi, Bosna Hersek Brcko Bélgesi
Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Boélgesi Hukuki Destek Ofisi Anket
cevabi (soru 22).

47 Bosna Hersek Savcilik Makami, Bosna Hersek Adli ve Bilirkisi inceleme Kurumu, Bosna Hersek Federasyonu
Federal Savcilik Makami, Srpska Cumhuriyeti icisleri Bakanligi, Bosna Hersek Brcko Boélgesi Savcilik Makami,
Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 23).
48 Bosna Hersek Savcilik Makami, Bosna Hersek Adli ve Bilirkisi inceleme Kurumu, Bosna Hersek Federasyonu
Federal Savcilik Makami, Srpska Cumhuriyeti icisleri Bakanligi, Bosna Hersek Brcko Boélgesi Savcilik Makami,
Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 24).
4 Bosna Hersek Savcilik Makami, Bosna Hersek Adli ve Bilirkisi inceleme Kurumu, Bosna Hersek Federasyonu
Federal Savcilik Makami, Srpska Cumhuriyeti icisleri Bakanhgi, Bosna Hersek Brcko Bélgesi Savcilik Makami,
Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 25).

12



Alikonulmalarinin Ceza Usul Kanununa aykiri oldugunun ve Ceza Usul Kanunu maddeleri uyarinca
el konulmalarina muisaade eden nedenlerden higbirinin bulunmadiginin dava sirasinda ortaya
¢ilkmasi durumunda ceza davasi sirasinda el konulan nesneler sahiplerine ya da mutasarriflarina
iade edilir (BH CUK Madde 74).°° Bu duruma bir istisna BH CUK Madde 391(1)’de Ceza Usul
Kanunu kapsaminda alikonulan esyalarin ayni zamanda cezai yargilamanin sanigi sucglu ilan eden
herhangi bir sonuca varmadigi ya da genel huzur ve glvenligin saglanmasi icin gerekli olan
durumlardir. Bu konuyu dizenlemek icin ayrn bir karar yirirlige girmelidir®'. E§er sahibi suglu
bulunursa delile kalici olarak el konur.>2

Savailigin elektronik deliline asagidaki hususlara dayanarak itiraz edilebilir:>3

- lgililik

- Haczin hukuka uygunlugu

- Aramanin hukuka uygunlugu

- Aslina uygunluk

- El konulan verinin uygunsuz idaresi
- Veri eklenmesi ve benzeri.

Ankette belirtildigi Gzere mahkemelerin cogu elektronik delili sunabilecek ekipmana ve dijital veri
analizi hakkinda deneyime sahiptirler.®® Dijital delilin sunumu ile ilgili bir ka¢ sorun asagida
belirtilmistir:>®

- Mahkemeler elektronik delilin baskiya verilmesini ve baskl olarak sunulmasina karar
verebilirler.

- Mahkemelerin dijital veriyi sunacak ekipmani yoktur.

- Hakim ve savcilarin bu alandaki bilgi yetersizligi.

- Elektronik verinin hukuk disi/hukuka uygun elde edilmesi ve idare edilmesi.

- Bazi mahkemeler sertifikali siber ve elektronik adli yetkilileri bilirkisi olarak tanimamaktadir.

- Kararlardaki teslim tarihlerinde yasanan sorunlar ve agik olmayan kararlar.

- Adli analiz igin yeterli sayida bilirkisi olmamasi.

Elektronik delil cogu zaman bir bilirkisi tarafindan sunulsa da elektronik delilin bilirkisi tarafindan
sunulmasi hukuki bir zorunluluk degildir.>®

%0 Bosna Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek
Federasyonu Federal Savcilik Makami, Srpska Cumhuriyeti Icisleri Bakanligi, Bosna Hersek Brcko Bélgesi
Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Boélgesi Hukuki Destek Ofisi Anket
cevabi (soru 27).
! Bosna Hersek Savcilik Makami anket cevabi (soru 28).
52 Srpska Cumhuriyeti Icisleri Bakanhi§i anket cevabi (soru 28).
53 Bosna Hersek Savcilik Makami, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi
Polisi ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 29).
54 Bosna Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek Adli ve
Bilirkisi Inceleme Kurumu, Bosna Hersek Federasyonu Federal Savcilik Makami, Srpska Cumhuriyeti Igisleri
Bakanlidi, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek
Brcko Boélgesi Hukuki Destek Ofisi Anket cevabi (soru 32 ve 33).
55 Bosna Hersek Savcilik Makami, Bosna Hersek Adli ve Bilirkisi Inceleme Kurumu, Bosna Hersek Brcko Bolgesi
Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek Brcko Bélgesi Hukuki Destek Ofisi Anket
cevabi (soru 31 ve 33(a)).
% Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek Adli ve Bilirkisi
Inceleme Kurumu, Bosna Hersek Federasyonu Federal Savcilik Makami, Srpska Cumbhuriyeti Icisleri Bakanligi,
Bosna Hersek Brcko Bolgesi Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bolgesi
Hukuki Destek Ofisi Anket cevabi (soru 35).
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Hukuki bir zorunluluk olmasa bile mahkeme, savcilik ya da savunma tarafindan ek bilgi istenmesi
ya da savunmanin itiraz etmesi durumunda elektronik delilin bilirkisi tarafindan sunulmasi ve
tasdik edilmesi talep edilebilir.>”

Varliklarin elektronik formda tutuldugu durumlarda, varliklarin delil olarak dederlendirilebilmeleri
icin yukarida belirtilen elektronik delil kopyalarinin saniga iade edilmesine dair kurallar da dahil
gerekli hukuki dayanak Ceza Usul Kanununda®® belirlenen diger elektronik delil formlari ile aynidir.

Elektronik delil incelemesi yapilirken elektronik formda tutulan varliklarin (6rnedin sanal doéviz
clizdanlart) aranmasinin rutin/beklenen bir durum oldugu rapor edilmistir.>®

Ceza Usul Kanunu geredince Uclncl sahislardan elektronik delil elde edilmesi mumkindur.
Ozellikle:®°

- Bosna Hersek’de kamu kurumlari, sirketler ve reel ve tizel kisilerden bilgi talep etmek savcinin
hak ve ylkamlalugudur.

- Kanun uyarinca haczedilen ya da ceza davalarinda delil olarak kullanilabilen nesnelere el konur
ve himayeleri mahkeme karari ile belirlenir. Haciz karari savcl goézetiminde mahkeme
tarafindan ya da savcinin onayi ile yetkilendirilmis memurlar tarafindan verilir.

- Bu nesneleri elinde bulunduran kisiler mahkeme karari uyarinca onlan teslim etmekle
yukimltdirler. Nesneleri teslim etmeyi reddeden kisi 50.000 BAM'a kadar maddi para
cezasina ve reddinde israrli olmasi halinde hapis cezasina carptirilabilir. Hapis cezasi 90 glini
gecmemekle birlikte nesnenin teslimine ya da ceza davasinin sonuna kadar sirebilir.

- Bir yetkili ya da kamu kurumunda calisan bir gérevli ya da bir tlizel kisilige de ayni muamele
yapihr.

- Bu ayni zamanda otomatik ve elektronik veri isletimi yapan aygitlarda depolanmis veri igin de
gecerlidir. Bu tar veri toplanirken belirli bilgilerin gizliligini dizenleyen ilgili mevzuatlar goz
o6nlnde bulundurularak 6zel ihtimam gdsterilir. El konulan nesneler icin makbuz hazirlanir.

- Zorunlu 6nlemler sipheli, sanik ya da sahitlikten muaf kisiler igin uygulanmaz.

57 Hersek Savcilik Makami, Bosna Hersek Federasyonu Federal Savcilik Makami, Srpska Cumhuriyeti Icisleri
Bakanlidi, Bosna Hersek Brcko Bolgesi Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek
Brcko Boélgesi Hukuki Destek Ofisi Anket cevabi (soru 36).
%8 Hersek Savcilik Makami, Bosnha Hersek Federasyonu Federal Savcilik Makami, Srpska Cumhuriyeti igisleri
Bakanlidi, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek
Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 37).
% Hersek Savcilik Makami, Bosna Hersek Federasyonu Federal Savcilik Makami, Srpska Cumhuriyeti Icisleri
Bakanlidi, Bosna Hersek Brcko Bolgesi Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek
Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 39).
0 Bosna Hersek Savcilik Makami, Bosna Hersek Devlet Sorusturma ve Koruma Ajansi, Bosna Hersek
Federasyonu Federal Savcilik Makami, Bosna Hersek Federasyonu Federal icisleri Bakanligi,Srpska Cumhuriyeti
Igisleri Bakanligi, Bosna Hersek Brcko Bdlgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna
Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 40).
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Uclincli sahislardan elde edilenlerde dahil bitiin deliller mahkeme karari ile toplanmalidir. Eder
Gglncu bir kisi isbirliginde bulunmak isterse zorlayici 6nlemlerden ziyade kisilerin dayanisma ve
isbirligi ile veri saglamasi mimkiindir.®! E§er data lglinci sahislar tarafindan ya da onlar aracili
ile toplanmigsa, bu durumun gizli tutmalari gerekebilir.%? Ozel hukuk kisilerinin elektronik delil
iceren bir sucu ihbar etmesi durumunda delilin toplanmasi icin ayni sitireg Ceza Usul Kanununa
uygun olarak izlenir.®3

Elektronik delilin bagka bir tUlkeden elde edilmesi durumunda Ceza Usul Kanunu ve uluslararasi
anlasmalar uyarinca duzenlenen uluslararasi hukuki destek prosedird uygulanir. Ceza Usul
Kanununda aksi 6ngoérilmedigi sirece BH CUK Madde 274(2) ve (3) uyarinca yazih delil, kayit ya
da fotografin icerigini kanitlamak icin yazinin, kaydin ya da fotografin ash gereklidir. Sertifikali
yada aslina kiyasla dedismedigi dogrulanmis bir kopya delil olarak kullanilabilir. “Asil” terimini
yazlyl ya da kaydi tanzim eden kisi tarafindan amaglanan ile ayni etkiyi giden gergek bir yazi,
kayit ya da benzer muadil olarak tanimlanir. Bir fotografin “asli” negatif ya da negatifin kopyasini
icerir. Eger delil bilgisayar ya da benzeri bir otomatik depolama aygitinda muhafaza ediliyorsa
yazili baski ya da g6z ile okunabilir herhangi bir gikti “asil” olarak kabul edilir (BH CUK Madde

20(1)(g)).**

Elektronik delil hususunda duzenleyici kanundan (ya da kanunun olmamasindan) dogan bazi
sorunlar sunlardir:

“Orijinal Delil” taniminin yorumlanmasindaki sorunlar.®®

- Elektronik delil hakkinda iki yaklasim mevcuttur. ilki, elektronik gériintiileme yapilirken dijital
delil barindiran aygitlar mahkeme kararini takiben delil olarak aranmak icin BH CUK Madde 51
uyarinca avukatlar ve slpheliler esliginde toplanirlar. Daha sonra adli veriler bilirkisi raporu
talep eden savcailik karar uyarinca analiz edilir (BH CUK Madde 96). ikinci yaklasim ise dijital
delil barindiran aygitlar mahkeme kararini takiben delil olarak aranmak igin toplanir (BH CUK
Madde 51) ve akabinde savcilik bilirkisi raporu igin karar gikarir (BH CUK Madde 96).5¢

51 Bosna Hersek Federasyonu Federal Savcilik Makami, Srpska Cumhuriyeti Igisleri Bakanhdi, Bosna Hersek
Brcko Bolgesi Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko Bélgesi Hukuki Destek
Ofisi Anket cevabi (soru 40(b)).
52 Bosna Hersek Adli ve Bilirkisi inceleme Kurumu, Bosna Hersek Federasyonu Federal Savcilik Makami, Srpska
Cumbhuriyeti igisleri Bakanligi, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi
ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 41).
53 Bosna Hersek Adli ve Bilirkisi inceleme Kurumu, Bosna Hersek Federasyonu Federal Savcilik Makami,Srpska
Cumhuriyeti igisleri Bakanligi, Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Boélgesi Polisi
ve Bosna Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 42).
%4 Bosna Hersek Savcilik Makami, Bosna Hersek Federasyonu Federal Savcilik Makami, Srpska Cumbhuriyeti
Igisleri Bakanligi, Bosna Hersek Brcko Bdlgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna
Hersek Brcko Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 43).
5 Bosna Hersek Savcilik Makami anket cevabi (soru 4).
56 Bosna Hersek Devlet Sorusturma ve Koruma Ajansi Anket cevabi (soru 4).
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- BH CUK igerisinde elektronik delilin aranmasina dair bir agiklama yoktur ve bu durum hakimleri
adli sorusturma yerine arama karar c¢ikarmaya yoOnlendirmektedir. Bu durum kanunun
elektronik delilin aranmasini agiklamasi ile ¢éziilebilir 87

- Kanun igerisinde elektronik deli idaresinin nasil yapilacagina dair yeterli agiklama yoktur.®®

Ek olarak, derinlemesine yapilan arastirmalar goésteriyor ki BH CUK Madde 51 uyarinca el konulan
esyalar, tasinmaz mdulklerin aranmasi igin karar (paragraf 1), tasinabilir milklerin (mobil telefon,
bilgisayar, paylastirici bilgisayar adi) aranmasi icin karar (paragraf 2), Madde 65 uyarinca haciz ya
da nesnelerin gegici ali konulmasi igin karar uyarinca, Madde 66 uyarinca higbir karar olmaksizin ali
konan esyalar asadidaki gibi idare edilir:

- Arama sirasinda dijital delil iceren nesnelere el konulmasi durumunda tutanak tutulur, delilin
toplanmasi igin sertifika hazirlanir, ardindan polis memurlari mahkeme celsesi raporu yazarlar
ve el konan delil, delilin tutulacagi yetkili mahkemeye teslim edilir.

- Savcl, mahkemeye depoda tutulan delilin kaldirilmasi igin talep yazisi yazar.

- BH CUK Madde 71 uyarinca delilin agilmasi ve tanimlanmasi Savcillk Makami tarafindan
organize edilir. Agilan, tanimlanan ve tekrar paketlenen delilin agilmasi sirasinda avukat ve
siphelinin eslik etmesine miisaade etmek yasal zorunluluktur. Bitin eylemlerin kaydi tutulur.

- Delilin agilmasi ve tanimlanmasinin ardindan savcilik delili analiz icin polis ya da dider ilgili
kurumlara iletir.

Dijital veri barindiran nesnelerin acilip tanimlanmasinin ardindan dijital delil analizi bir cok
asamada vyapilir. Stiregc BH CUK Madde 96’da belirtilen “delilin acilmasini” takiben savcilik adli
uzman raporu talep eder hikmui uyarinca son sekiz yildir Devlet dizeyinde uygulanmaktadir. Yeni
uygulama ilk olarak Saraybosna Kantonu’'nda ve Devlet dlizeyinde uygulandi ve ardindan Madde
51 paragraf 2 uyarinca savcilar tarafindan haciz, agma ve tanimlama islemleri tamamlanan
tasinabilir esyalarin (6rnegin igerisinde dijital delil bulunduranlar) aranmasin igin savciktan tekrar
mahkeme karari talep eden uygulama bireysel savcilik kararlari ile kademeli olarak uygulamaya
girdi.

Bu tdr “tasinabilir esyalarin” aranmasi Savciik Makami ya da polis gbézetiminde gergeklestirilir.
Polis memurlarn, adli uzmanlar, adli teknisyenler, iki sahit, sipheli, mahkeme polisi ve avukatlar
hazir bulunur.

Herhangi bir mevzuat ya da yazili uygulama olmamasi nedeniyle savcilar bazen bilgisayarin
acilmasini ve daha sonra optik medya araglarina (CD, DVD) kaydedilecek olan belirli bir dijital
delilin aranmasini talep edebilirler. Diger durumlarda sabit disk disari ¢ikarilir ve harici bir sabit
diske kaydedilmis adli bir kopyasi alinir.

Mevcut uygulamaya istinaden asadida belirtildigi gibi birkag sorun dogmustur:

- BH CUK iki sahit bulunmasini gerektirmese de baz savcilar delil aranirken iki sahidin hazir
bulunmasini talep etmektedirler;

- Bircok suUpheli ve c¢ok sayida bilgisayar ve mobil telefonu iceren cezai davalarda delil
toplanmasinin en basindan itibaren gok fazla sayida kisi (polis memurlar, adli uzmanlar, cezai
teknisyenler, avukatlar, sipheliler, mahkeme memurlari, sahitler) hazir bulunur. Siphelilerin
g6z altinda oldugu durumlarda nakilleri adli polis tarafindan yapiimaldir.

57 Bosna Hersek Adli ve Bilirkisi inceleme Kurumu Anket cevabi (soru 4).
58 Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek Brcko
Boélgesi Hukuki Destek Ofisi Anket cevabi (soru 4).
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- Mobil telefonlar aranirken genellikle bataryalarinin sarj edilmesi gerekir ve bu siirec herkesin
beklemesine neden olur.

- Daha sonra arama raporunu imzalamalar gerekli olsa bile ilk ginlin ardindan ek olarak gelen
sahislarin higbiri devam eden gulnlerde delil toplamaya gelmezler. Bu durum bu Kisilerin
varlidginin yarattigi faydalari bosa gikarmak olarak algilanmaktadir.

- Arama sirasinda batun dijital delilin adli analizini yapmak mumkin dedildir. Bu nedenle de
savcilar Madde 96 Paragraf 2 uyarinca genellikle ayni isin tekrarlanmasi ile sonuglanan bilirkisi
analizi talep ederler.

- Bulyuk olgekli vakalarda kararin ifa stireci 15 gin ile sinirhdir. Polis genellikle kararin ifasi igin
ek slire talep eder (kanunda ek slire verilmesine misaade edilip edilmedigi acik degildir) ya da
mahkemenin delili reddetmesi ile sonuglanabilecek kadar kisa bir teslim siresi vardir.

Bilgisayarin acilmasi ve verinin incelenmesi uluslararasi uygulamaya aykiridir ve toplanilan delili
gecgersiz kilma potansiyeli vardir. CUK ve yodnetmeliklerde yazili higbir prosedirin olmamasi
savcilarin yapilacaklara dair kilavuzlarinin ve uygulamaya karsi c¢ikan polisin higbir yasal
dayanadinin olmamasina neden olmaktadir.

Madde 96 uyarinca savcinin adli bilirkisi raporu talebi uygun adli prosedirin izlenmesini saglar ve
tercih edilen yontemdir. Bu sekilde uygulanan 350’den fazla vakanin higbirinde gegerlilik sorunu
yasanmamistir. Savcilarin adli sirece uygun koruma uygulanmaksizin bilgisayarlarin agilmasi ve
incelenmesi Gzerine israri gelecekte dijital delilin gegersiz sayilmasina neden olacaktir.

Ankette yapilan Onerilerden biri delilin hukuka uygunlugunu saglamak adina elektronik delil
hakkinda gecerli yazili bir prosedlr (toplanmasi, ali konulmasi, incelenmesi, aranmasi, tutulmasi,
muhafaza edilmesi teslim siireleri) olusturulmasidir®®. Benzer bir ®neri de emniyet teskilati
Uyelerinden belirtilen eylemlere dair prosedirlerin —s6kme, toplama, depolama, analiz, paylasim,
mahkemeye sunum, &zel sektérle isbirligi- aciklia kavusturulmasi olarak gelmistir’®. Emniyet
teskilati dijital adli miufettisleri tarafindan da elektronik delilin idaresi (nasil toplanmali, nasil
depolanmali, butunliglt nasil kanitlanmali, adli analiz nasil yapilmali) Gzerine ulusal ilkeler
belirlenmesi 6nerisi gelmistir. Bu ilkeler mobil telefon ve sifre ile korunan sabit disklerin sifrelerinin
toplanmasini da igermelidir’!. Savunma avukatlarinda da benzer olarak medeni ve ceza
davalarinda elektronik delil toplanmasi ve kullanilmasini dizenleyen 6zel uygulamalarin gerekli
oldugu énerisi sunulmustur’?.

Ayrica ceza usul kanunlarinin elektronik delil aranmasini agiklamasi ve arama ve adli analiz
arasindaki ayrimi belirlemesi gerektigi dnerilmistir’>.

%% Bosna Hersek Brcko Bélgesi Savcilik Makami, Bosna Hersek Brcko Bélgesi Polisi ve Bosna Hersek Brcko
Bdlgesi Hukuki Destek Ofisi Anket cevabi (soru 45(a)).
70 Srpska Cumhuriyeti igisleri Bakanligi Anket Cevabi (soru 45(b)).
7! Bosna Hersek Adli ve Bilirkisi inceleme Kurumu Anket cevabi (soru 45 (c)).
72 Bosna Hersek Brcko Boélgesi Savcilik Makami, Bosna Hersek Brcko Bolgesi Polisi ve Bosna Hersek Brcko
Bolgesi Hukuki Destek Ofisi Anket cevabi (soru 45(e)).
73 Bosna Hersek Adli ve Bilirkisi Inceleme Kurumu Anket cevabi (soru 45 (c)).
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2.3. “"Makedonya Cumbhuriyeti”

Anketi bir siber sug miufettisi, bir dijital adli uzman, bir mali mifettis (Mali Polis) ve bir avukat
cevaplandirmistir.

Ceza Usul Kanunu (CUK) Madde 198 ve Iletisimin Engellenmesi Kanunu elektronik delili, delil teskil
eden egyalar (bilgisayar, bilgisayar igerisinde depolanmis veri, elektronik veri igletimi yapan
aygitlar, veri transferi sadlayan aygitlar, abonman bilgisi ve iletisim verisi bu badlamda
deginilmistir) arasinda degerlendirir’®. Elektronik delilin gegerlilik sartlari CUK ve Ceza Kanunundan
cikartilabilir’®. Elektronik delilin diger delil tiirleri ile ayni gegerlilik kurallarina tabii oldugu yargisina
varilabilir.”®

CUK Madde 181(2) uyarinca bilgisayar ya da aglarin aranmasi savcilik ya da istisnai durumlarda
adli polis talebi Gzerine mahkeme tarafindan onaylanir. Bitlin ev ya da bilgisayar aramalari savcilik
ve eder gecikme riski varsa adli polis talebi lizerine hazirlanmis yazili ve mazeret agiklamal bir
mahkeme karari ile yapilir. 77

Bilgisayarlarin adli incelemesi karari hakim tarafindan durusma sirasinda ya da savcilik tarafindan
sorusturma asamasinda verilebilir’®. Mahkeme kararinda agikga belirtilmesi sartiyla her iki makam
da veri gériintiileme ve canl veri toplama yetkisi verebilir’®. Bilgisayar verisine el konulmasi
savcilik makaminin yazil talebi olmadan yapilamaz. Veri savcilia belirtilen teslim siresi igerisinde
sunulmahdir®®, El koyma isleminin gizli tutulmasi gerekebilir.5?

Bilgisayar verisine gegici el konulmasini diizenleyen CUK Madde 198 bu verilere “bilgisayar ve
otomatik ve elektronik veri isletimi yapan benzeri aygitlarda ve veri toplayan ve transfer eden
aygitlarda depolanan veri ve servis saglayicilarina acik olan hami ve abonman bilgilerini” de dahil
eder®. Bu bilgiler savcilia yazili talepten belirtilen siire igerisinde teslim edilmelidir. Savciligin
talebi lGzerine 6n durusma hakimi 6 aylr asmamak kaydi ile bilgisayar verisinin depolanmasi ve
glvenligini saglayabilir. Veri zarar verme sucu ve Madde 251'de belirtilen bilgisayar sistemine
ruhsatsiz giris, Madde 251-b uyarinca bilgisayar dolandiricihdi ve Madde 379-a uyarinca bilgisayar
sahteciligi, ve Ceza Kanununda belirtilen diger suclara karismamis olmasi; baska bir bilgisayar
destekli suca karismamis olmasi, baska bir sug igin delil olarak kullanilmamasi” durumunda stlirenin
sonunda iade edilebilir®®>. On mahkeme hakiminin kararina bilgisayar kullanicisi ve servis saglayicisi
tarafindan 24 saat igerisinde itiraz edilebilir ancak itiraz kararin uygulanmasini engelleyemez.?*

74 Anket cevabl, soru 1a. Aksi belirtiimedigi siirece bu kisimda kanun maddelerine yapilan biitiin atiflar Ceza
Usul Kanununa yaplilan atiflardir.
7> Anket cevabi, soru 1b.
76 Anket cevabi, soru 1b.
Anket cevabi, soru 5 ; CUK Madde 181 (2).
77 Anket cevabl, soru 5 ; CUK Madde 181 (2).
78 Anket cevabi, soru 6.
7° Anket cevabi, soru 9 ve 10 ; CUK Madde 198 (1).
80 Anket cevabi, soru 7,8,11 ve 12.
81 Anket cevabi, soru 15.
82 CUK Madde 198 (1).
83 CUK Madde 198 (2).
84 CUK Madde 198 (3).
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Miifettislerin fiziki nesneye el koymasi veri toplanmasi icin gereklidir.8> CUK Madde 184 * bilgisayar
sistemi ve bilgisayar verisinin aranmasi: (1) Kararin tatbikinden sorumlu birimin talebi Uzerine
bilgisayari kullanan ya da ona ya da baska bir aygit ya da veri kaydi yapan aygita erisimi olan
sahis bu aygitlara erisimi saglamak ve aramanin sorunsuz ilerlemesi igin gerekli bilgilendirmeyi
yapmakla yukudmludar.

(1) Kararin tatbikinden sorumlu birimin talebi (izerine bilgisayari kullanan ya da ona ya da baska bir
aygita erisimi olan sahis ya da veri sorumlusu veriye zarar gelmesi ve kopyalanmasini engellemek
icin gerekli dnlemleri ivedilikle alir.

(2) Bilgisayari kullanan ya da ona, baska bir aygita ya da veri kaydi yapan bir aygita erisimi olan sahis
bu Maddenin (1) ve (2) paragraflarina aykiri hareket ederse ve bunu mesru kilacak bir neden
mevcut degilse bir dnceki davanin hakimi tarafindan bu kanunun 88. Maddesi uyarinca
cezalandirilabilir” belirtiimektedir.

Mifettisler elektronik veri toplarken ve dijital adli inceleme sirasinda standart uygulama
proseddrlerini takip ederler ve ek olarak Cokuluslu internet Servis Saglayicilar ile birlikte calisanlar
icin ve savcilar igin rehber de mevcuttur®®. Elektronik formda tutulan varliklar da ayni uygulamaya
tabiidir ancak onlari aramak pek yaygin bir uygulama degildir.%”

Adli inceleme kararini veren mahkeme teslim tarihini de belirler. Teslim suresi bilirkisinin gegerli bir
sebep gdstermesi durumunda uzatilabilir. Delil adli inceleme igin belirtilmis siire boyunca hikimet
tarafindan al konulabilir ancak bu durum alti ayr asamaz.®8

Yerli ve vyabanci bilirkisi kullanimi CUK tarafindan dlzenlenir. “Makedonya Cumbhuriyeti”
kanunlarinca adli inceleme yapmak icin belirlenmis sartlari saglayan yabanci bir sahis yada bu
Ozelliklere sahip 6zel bir kurum CUK Madde 198 uyarinca lUlkede uygun uzmanlarin bulunmamasi
durumunda incelemeyi yiriitmek igin atanabilir.®®

*(1) Onemli bir maddi unsurun belirlenmesi ve dederlendiriimesi hakkinda gerekli bilgiye sahip
uzman tarafindan bulgu ve gorise ulasilmasi durumunda bilirkisi raporu dizenlenir. Kural olarak
uzmanlik, bilirkisi tanikhdi yapabilen uzmanlar tarafindan gergeklestirilir. (2) Uzmanlik yazili karar
ile belirlenir. (3) On durusmada karar savcilik tarafindan verilir ve ana durusmada bu kanunun
394. Madde 2. paragrafi uyarinca mahkeme tarafindan verilir. (4) Kararda maddi unsurlar, bilirkisi
raporu ve raporun kimin idaresinde yapildigina deginilir. (5) Eger belirli bir uzmanlik bilgisine sahip
bir yluksek 6grenim kurumu, bilim kurumu ya da uzman kurum mevcutsa ya da bilirkisi raporu
kamu kurumu tarafindan saglanabilirse kural geredi bilirkisi raporlari, 6zellikle karmasik olanlar, bu
kurumlardan talep edilir. Eder bilirkisi raporu ya da idari bir kamu kurumunu goéristu savcilik
tarafindan delil olarak eklenmisse ve savunma buna itiraz ederse savunma mahkemenin baska bir
kurum tarafindan hazirlanacak bir bilirkisi raporu talep etmesini isteyebilir. (6) Kural olarak
uzmanhk icin bir adet bilirkisi atanir ancak karmasik davalarda iki ya da daha fazla bilirkisi
belirlenebilir. (7) Istisnai durumlarda mensei (lkenin kanunlar uyarinca bilirkisi raporu
hazirlayacak niteliklere sahip yurtdisinda yasayan bir sahis ya da yabanci bir profesyonel kurum
icin, bir yiksek 6grenim kurumu, bilim kurumu ya da Makedonya Cumhuriyeti kurumlar igerisinde
bir uzman bulunmamasi durumunda belirli bir uzmanlik alaninda bilirkisi raporu hazirlayan kayith
uzman ya da ticaret sirketi tek malik olarak uzman atanabilir.

85 Makedonya delegelerinin Biikres'te gerceklesen bélge calistayi sirasinda yaptiklari sunum.
86 Anket cevabi, soru 13; Biikres'te gerceklesen bélge calistayi sirasinda gerceklesen tartismalar.
87 Anket cevabi, soru 37 ve 39.
88 Anket cevabl, soru 14 ve 17. Ancak Blikres'te gerceklesen bélge calistayi sirasinda gerceklesen tartismalar
sirasinda sucun niteligine goére kisitlama olmayabilir ya da arastirma yillar strebilir.
89Anket cevabi, soru 16.
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(8) Bu Maddenin 3. Paragrafinda dedinilen 6n durusmada sunulan bilirkisi raporunun ardindan
tekrar rapor talep eden kurum uzmanlik, bulgu ve gérislerin teslim siresini belirler ve bu slre

sadece uzmanin gegerli bir neden sunmasi (izerine uzatilabilir”.%°

Mahkemeye sunulan elektronik belgenin kabul edilebilmesi igin gerekli veri ve aygitlarin arama,
haciz ve analizi delil giuvenlik zinciri, slirecin fotografla belgelendirilmesi ve karma dederleri iceren
bir raporlamay! iceren en iyi uygulamalara uygun olarak yapilmalidir®l. Tipik savunma itirazlar
genellikle usul hatalarini —arama ve haciz metodlarini, veri toplanmasi sirasinda kullanilan arag ve
metodlari ve analiz icin kullanilan donanim sorunlarini, érnedin alanin sterilize edilmemesi- icerir®2.
Elektronik delil bilirkisi tarafindan sunulur.3

Savunmanin haklar birkac sekilde korunur. Sanik ya da daha yaygin olarak sanigin avukati
aramanin sanigin muilkinde gerceklesmesi durumunda savunmanin talebi (izerine arama sirasinda
mevcut bulunabilir. Savunma gériintilleme ya da adli incelemeye katilmaz®*. Sanigin inceleme ve
mahkemeye hazirlanmak icin verinin bir kopyasini alma hakki vardir.%®

Davanin sonunda ekipman ve veri sahibine (sanik dahil) iade edilir. Ancak sug islemek igin
kullanildiklari yéninde kanit mevcutsa ya da bulundurulmalari hukuka aykiriysa esyalar iade
edilmezler.®®

CUK Madde 198 (1) ve 196 (1) uyarinca Uclncu sahislardan gonulla isbirligi ya da hukuki
zorunluluk yolu ile veri alinabilir. Bu durum gizli tutulabilir. Uclinci sahislardan géniillii olarak veri
elde edilmesi icin savcilik elektronik yollarla resmi talep gonderir. Eger 6zel kisi bir suc ihbar
ederse CUK uyarinca sahsin bilgileri de toplanabilir. Savcilik mahkemeden arama izni cikartir.®”

Uluslararasi Uglinct sahislardan veri toplanmasi uluslararasi polisle isbirligi, Cokuluslu Servis
Saglayicilari ile isbirligi ve Karsilikli Hukuki Destek talebi ile yapilir.%8

Anket katiimcilan genellikle Udlkelerinin  mahkemelerde elektronik delil kullanilmasi hakkinda
deneyim sahibi oldugu kanisindalar. Ancak gerekli ekipman sahibi mahkemelerin sayisi ve
mahkemelerin elektronik adli analiz deneyimi seviyesi hakkinda farkl gériisler mevcuttur. Iki
katihmcl mahkemelerin adli deneyiminin yetersiz oldugu ve mahkemelerin ¢ok kisa teslim sireleri
belirleme egiliminde olduklar yéninde goéris belirtmistir. Bir katiimcr pek cok vakada savciya
teslim etmek icin arastirmacilarin terabayt blylkliginde verileri cekmekle goérevlendirildiklerini
belirtmistir.%®

9 Makedonya delegelerinin Biikres'te gerceklesen bélge calistayi sirasinda yaptiklari sunum.
%1 Anket cevabi, soru 18-21.
92 Anket cevabi, soru 29.
93 Anket cevabi, soru 34.
% Anket cevabi, soru 23-25.
95 Anket cevabi, soru 22 ve 26. Bir katihmci savunmanin dava dosyasi hazirlamak igin verinin bir kopyasini
almaya yetkili olmadigini belirtmistir, ancak ayni katilimcinin diger sorulara verdigi cevaplara bakildiginda bu
cevabin yanliglikla verildigi anlagiimaktadir.
% Anket cevabi, soru 14, 27 ve 28.
97 Anket cevabl, cevabl, soru 15, 40-43. Bir katimci bitiin siirecin zorlayici oldugunu belirtmistir.
%8 Anket cevabi, soru 40.
% Anket cevabi, soru 30-33.
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Temsilciler daha fazla ekipman, galisan ve adli siirecte gorevli bitln yetkililer igin elektronik delil
Uzerine daha fazla egitim onerdiler.
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2.4. Karadag

Anketi Bukres'teki galistay 6ncesinde bir hakim ve bir savunma avukati cevaplandirmistir. Bir
savcl, bir siber sug miifettisi ve Danistay Ozel Savcligi'na bagh bir dijital adli birim uzmaninin
cevaplari da etkinlikten sonra ulasmistir. Katilmcilarin verdikleri cevaplarda farkhliklar mevcuttur
ve bu durumda dahil edilen her cevaba ait katilimci dipnotta belirtilmistir.

Ceza Usul Kanunu Madde 75-163 delil ile ilgili eylemler ve delil kategorilerini belirler. Bunlar:

- Yasam alaninin, diger miulklerin, tasinabilir esyalarin ve kisilerin aranmasi
- Gegici el koyma

- Zanlinin ifadesi

- Gorgu tanigi ifadesi

- Olay yeri inceleme ve vakanin tekrar canlandiriimasi

- Adli incelemeler

- Fotograflar ve gérsel-isitsel kasetler

- Kamera takibini igerir.

Ceza Usul Kanununda elektronik delil tanimi ya da gegerlilik kurallarina dedinilmemistir. Bir cevaba
gore elektronik delil mevzuata ne eklenmistir ne de mevzuatin disinda birakilmistir. Her vaka igin
karar hakimin inisiyatifindedir.

Ornegin, higbir fiziki delil ya da nesnenin bulunmadigi bir 6zel hukuk davasinda hakim YouTube
sitesinden veri sunmasini istemistir. Talebin uygun yollarla yapilmamasi nedeniyle YouTube karara
uymay! reddetmis ve dava delilsiz olarak kapanmistir.°°

Savunma avukati haricinde bitin katilmcailar 1b sirali soruya ceza davalarinda elektronik delilin
kabul edildigini onaylayarak olumlu yanit vermislerdiri®l, Elektronik delili diizenleyen bir yasa
olmamasi ve elde etme ve idare etme slirecini diizenleyen yéntemlerin belirli olmamasi nedeniyle
elektronik  delilin  gegerliliginin  belirlenmesi mumkin olmadidi  igin sorunlara neden
yasanmaktadir.0?

Karadag cevaplarini analiz etmenin zorluguna bir 6rnek cevaplarin celiskili ve hatta bazi
durumlarda birbirinin tam tersi olmasi. Asagidaki tablo bu duruma bir 6rnektir.

1 (b) Hayir Evet Evet Evet Evet
1 (c) Hayir Evet Evet Hayir Evet
1 (d) Hayir Evet Evet Hayir Evet
1 (e) Hayir Evet Evet Hayir Evet

100 Anket cevabi - avukat (soru 10).
101 Bkz. EK 4.2.
102 Anket cevabi - avukat (soru 1-4).
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Ilging olarak, elektronik delilin gegerliligini diizenleyen bir kanun olup olmadidina dair 2. Soruya
verilen yanitlar konuyu isleyen hicbir kanunun bulunmadidi ve kararin her dava igin hakim
tarafindan verildigini iddia eden avukat disinda herkes tarafindan olumlu yanitlanmistir. Diger
yanitlar konunun genel gegerlilik kurallarina yapilan atiflar haricinde gegerlilik hakkinda higbir
temellendirme bulunmamasina ragmen Ceza Usul Kanunu tarafindan dizenlendigi yontndedir.
Anketin 1b ve 2 numaral sorulari 1b numarali sorunun elektronik delilin gecerliligi hakkinda belirli
bir soru sormasi nedeniyle 6zellikle karisikliga neden olmustur. Elektronik delilin mahkemede kabul
edilip edilmedigine dair daha genel sorulara olumlu yanitlar verilmistir.

Kanun ya da onun bulunmamasindan dogan sorunlara yonelik Soru 4’e verilen cevaplar daha fazla
celiskiyi ortaya koymustur. Cevaplar:

“Ceza Usul Kanunu dijital delil aranmasini tasinabilir esyalarin aranmasi olarak degerlendirdigi
icin elektronik delili ayr bir kategori olarak dederlendirmez”. [savci] “Ceza Usul Kanunu
elektronik delili (bilgisayarlar ve bagh oldugu bilgisayara otomatik veri analizi yapan diger
aygitlar) 6zel bir delil kategorisi olarak dederlendirmez. Elektronik delil Ceza Usul Kanununda
tasinabilir esya olarak dederlendirilmistir. (Madde 75 kosul 2)” [dijital adli uzman]

- “Evet clnki elde edilmesine yonelik hicbir diizenleme bulunmamasindan 6tlrld ne tir delilin
gecerli oldugunu belirlemek mamkuin degildir”. [avukat]

- “Higbir sorun yoktur”. [hakim]

- “Sorunlara neden olur ¢ginkid emniyet tegkilatinin tamami dijital veri toplanmasi hakkinda
egitimli degildir ve ilk miadahale davraniglari konusunda yetkin degildirler ve Ceza Usul Kanunu
haricinde higbir kanun metninde delil toplanmasi agiklanmadidi igin iyi bir elektronik delil
arama ve alikoyma stlirecinin olmamasina neden olur”. [siber sug mifettisi]

CUK incelendiginde elektronik delil taniminin bulunmadidi gérilmustir. Elektronik iletisim ve cesitli
formlarda elektronik belgenin kullanimina atifta bulunulsa da delilden bahsedilmemektedir.

CUK Madde 75’de belirtildigi Gzere “(1) Zanh ve diger sahislara ait mesken ve diger miilklerin ve
mesken disarisindaki tasinabilir esyalarin aranmasi, arama sirasinda zanlinin bulunabilecedi ya da
cezai suga dair iz ya da ceza sureci ile ilgili nesnelerin bulunabilecek olmasi gibi siphe igin gegerli
sebeplerin bulunmasi durumunda gergeklesebilir.

(2)Bu Maddenin birinci paragrafinda belirtilen tasinabilir esyalarin aranmasi bilgisayarlar ve bagh
oldugu bilgisayara otomatik veri analizi yapan dider aygitlari da icerir. Mahkemenin talebi Uzerine
bilgisayari kullanan kisi bilgisayar ve aramanin amaci ile ilgili bilgi depolamak igin kullanilan
cikarilabilir depolama aygitlarina erisimi saglamak ve bilgisayarin kullanimi igin gerekli bilgiyi
saglamakla yuklmlidir. Bunu yapmay! reddeden kisi bu Kanunun 111. Maddesinde belirtilen
nedenlere higbir atifta bulunulmus olunmasa dahi yine bu Kanunun 85. Maddesinin 3. Paragrafi
uyarinca cezalandirilabilir.”

Bu madde 1 ve 4 numaral Sorulara verilen bazi yanitlarin kaynadi olabilir.

Bilgisayar ve aglarin aranmasi, haczedilen aygitlarin adli incelemesi, veri goriintlileme ve canli veri
toplama savcilik tarafindan talep edilen mahkeme kararina dayanilarak yapilir.1%3

103 Anket cevabi - avukat, siber su¢ miifettisi ve dijital adli uzman (soru 5-8).
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Savcinin yaniti, yanitin yetkilendirmeyi kimin yaptigindan ziyade aktiviteleri kimin yarttigu ile
ilgili olmasindan anlasildidi Gzere muhtemelen sorunun yanhs anlasiimasindan kaynakh bir nedenle
farkhdir.

Yalnizca verinin toplanmasi yerine fiziki nesnelere el konulmasi konusundaki sartlara verilen
cevaplar farklihk gostermektedir. Yanitlarin ikisi konunun acikca dlzenlenmedidini belirtmistir
(savcal ve adli uzman). Tek farkli yanit siber su¢ miufettisinden gelmistir ve fiziki nesnelerin haczi
icin bir takim sartlar oldugunu belirtmektedir.*%

Katihmcilardan Ugl el konulacak fiziki bir nesne olmadigi bir durumda vakayi nasil yuruttiklerine
dair bir érnek vermistir. Bu durum gevrimigi bir elektronik posta hesabini aramak igin mahkeme
karari cikartilmasi ile ilgilidir. Verinin cevrimici bir kopyasi alinip karma delil olusturulmustur.
Hesaba erisim hesap sahibinin kimlik bilgileri kullanilarak saglanmistir.%>

Yerinde canli veri adli bilisim goérintlleyebilme veya ydiritebilme mevzusu "Hayir"
cevabindan "yeterli dlizeyde ayarlanmamis" ve "Evet, tiklama basi maliyet geregince"
cevabina uzanan cgesitli yanitlara yol agmaktadir. Cevaplardaki tutarsizliklar muhtemelen bu konu
alaninin daha fazla agiklik gerektirdigini géstermektedir!®®.

Elektronik delil toplanmasi ve idaresi Uzerine ulusal dizeyde kurallar bulunmasa da polis
memurlarinin pratikte uygulamalari icin talimatlar mevcuttur.%’

Delil polis tarafindan sadece materyalin adli incelemesi sliresince muhafaza edilir. Devaminda
muhafazasindan sorumlu savciya gonderilir. Haczedilen deliller dijital veri depolarinda tutulur.
Danistay Ozel Savclid binyesindeki davalarda delil nitelijindeki materyali Dijital Veri Profesyonel
Hizmet Birimi muhafaza eder. Materyal iddianame sunulana kadar muhafaza edilir ve eder sugun
ifasina dair delil tegkil etmezse en fazla alti ay sireyle tutulabilir. Elektronik delile el konulmasinin
gizli kalmasi hususunda ortak bir goriis mevcut degildir.1%8

CUK Madde 137(4) ve Adli Uzmanlar hakkinda Kanunun 3 (2) Maddesi uyarinca dijital adli
incelemeler igin yurtdisindan Uglincli sahis destedi alinmasi mimkiindir. Siber su¢c mufettisi dijital
adli incelemenin (g aylik sire ile sinirli oldugunu belirtmistir.1%°

Elektronik delilin usuline uygun olarak adli incelemesinin yapilmasi, depolanmasi ve
degistiriimemesini saglamak igin asagidaki adimlar izlenir:

- Savcilik incelemenin konusu ve teslim tarihini igeren bir adli inceleme karari gikarir.

- Bilgisayar ve telefonlar muhdrlenir, sanik ve sahitler huzurunda acilir. Adli gorintileme ve
karma dederlerin olusturulmasinin ardindan sanik ve sahitler huzurunda tekrar muhirlenir.
[dijital adli uzman]

- Adli araglar ve iyi uygulamalar delilin manipule edilmemesinin (Yazmaya Karsi Koruma,
denetim toplami, vs) garantisidir. [savci]'!?

104 Anket cevabi - savcl, siber su¢ miifettisi ve dijital adli uzman (soru 9).
105 Anket cevabi - savcl, siber su¢ miifettisi ve dijital adli uzman (soru 10).
106 Anket cevabi - avukat, savcl, siber su¢ mifettisi ve dijital adli uzman (soru 11 ve 12).
107 Anket cevabi - savcl, siber sug miifettisi ve dijital adli uzman (soru 13).
108 Anket cevabi - savcl ve adli uzman (soru 14 ve 15).
109 Anket cevabi - savcl, siber sug miifettisi ve dijital adli uzman (soru 16 ve 17).
110 Anket cevabi (soru 18-20).
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Adli araclarin, yazim ve donanimlarin kullanimi (Yazmaya Karsi Koruma, denetim toplami, vs) ve
raporlama adli incelemenin usuliine uygun yapildi§ini kanitlar ancak kanunla diizenlenmemistir.!?
Elektronik delilin gecerliligi sorununun c¢ozllmesi icin savci iddianamede analiz edilen elektronik
delilin ana durusmada sunulmasi gibi yollarla deliller arasina eklenmesini dnerir. Tabii ki dijital delil
incelemesi yapan kisiler (bilirkisi, Adli Kurum, adli analiz Uzerine egitiimis uzmanlar) adli
prosedurleri takip ederek dijital delilin butinliguni 6ne sirer ve uygun adli yazihm ve donanimlar
delilin battnligunu garanti altina alir. Savunma elektronik delil de dahil savcilik tarafindan sunulan
bitiin delillere itiraz etme hakkina sahiptir.*?

Supheli ve/veya temsilcisi elektronik delilin aranmasi ve haczedilmesi sirasinda hazir bulunma
hakkina sahiptir. Aramay! yapan Kkisi sadece belirli durumlarda arastirmaylr savunma hazir
bulunmadan gerceklestirebilir. Stipheli ve/veya temsilcisi veri goérintileme ve adli analiz sirasinda
hazir bulunabilirler ancak analiz siirecinin cok uzun zaman almasi nedeniyle genellikle bu isleme
katilmazlar. Savunma iddianamede yer alan bitin delillerin bir kopyasina ulasma hakkina sahiptir.
Sucgun ifasi sirasinda kullanilmadiklari takdirde iddianame hazirlanip hazirlanmayacadi hakkinda
karara varilmasinin ardindan alikonulan nesneler iade edilir. Savunmanin elektronik delile itiraz
etmesi durumunda savunma tarafindan elektronik delilin hukuki yollarla toplanmadigdi iddiasi 6ne
siirtilebilir. Pratikte bu tir itirazlar pek sik yasanmamaktadir.!!3

Aktarildig Gzere, mahkemeler elektronik delilden haberdar ve durusma sirasinda bu tur delili idare
edecek ekipmana sahiptirler. Belirtilen bir sorun mahkemelerin siklikla elektronik delilin baski
olarak sunulmasini talep etmesidir. Savcilik ve dijital adli uzman bu durumu sorun olarak
belirtirken, hakimin sorun olarak gérmemesi ilgi cekicidir. Kanunlarda belirtildigi Gzere hakim,
savcllik tarafindan sunulan bazi delilleri kapsama almayabilir.

Mahkeme bilirkisi bulgularini ve goérisini delil olarak dederlendirebilir. Taraflarin talebi ve
mahkemenin izin ve karari (izerine analizi yapan bilirkisi iddialarla ilgili dogrudan dinlenmek,
aclklama yapmak ve taraflarin sorularina cevap vermek igin sozli ifade verebilir. Mahkeme analize
eklemeler yapmak igin bir uzman talep edebilir. Mevzuat gereken profesyonel bilgiye sahip
uzmanlarin nemli maddi unsurlari belirleme ve dederlendirmesine miisaade eder,!*

Elektronik formdaki varhklarin delil olarak kabulli 6ngoérilse bile bu tir bir vaka deneyiminden
bahsedilmemistir.11®

CUK Uglncl sahislardan delil elde edilmesine miisaade eder ve bu tir delilin elde edilme yéntemi
sartlara ve delilin turine badhdir. Savcilik bu durumun iddianamenin sunulmasina kadar gizli
kalmasi gerektigini belirtmistir. Verinin yurtdisinda bulundugu durumlarda diger durumlarda oldugu
gibi UglUnctu sahislardan delil toplanmasi mahkeme kararina ya da Karsilikli Hukuki destede
tabiidir.'1®

Yurtdisindan elektronik delil toplanmasini gerektiren durumlarda Karadag’'da kullanilan adli
dogrulama yontemleri, denetim toplami kullanilarak verinin aslina uygunlugunun kanitlanmasina
dair talepte bulunulabilinir. Hukuka uygun olarak toplanmamasi durumunda mahkeme delili
gegersiz ilan edebilir.

111 Anket cevabi - savcl ve dijital adli uzman (soru 18-20).

112 Anket cevabi - savcl (soru 21 ve 22).

113 Anket cevabi - saval ve dijital adli uzman (soru 23-29).

114 Anket cevabi - savci, hakim ve dijital adli uzman (soru 30-36).

115 Anket cevabi - savci, hakim ve dijital adli uzman (soru 37-40).

116 Anket cevabi - savci, hakim ve dijital adli uzman (soru 41 ve 42).
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Buna bir érnek delilin gerekli izinle alinmadan gizli izleme y&ntemleri yoluyla toplanmasidir.’
Savcl siber suglarin agresif artisi ve sug teskil eden depolama ve iletisim aktiviteleri icin dijital
depolarin giderek daha fazla kullanilmasi nedeniyle bu alanin mevcut mevzuatta olandan daha
detayl bir sekilde diizenlenmesi gerektigi gériisiindedir. Detayl 6neriler getirilmemistir.*8

Ankette elektronik delilin toplanmasi, analizi ve gecerliligi konularinda Karadag o6rnedinin
incelenmesinin gerekliligini ortaya koymaya yonelik farkli sorulara verilmis yeterli sayida yanit
mevcuttur. Dedisik yanitlarin varligi elektronik delil idaresi, glvenliginin saglanmasi ve cezai
sorusturmalarda gizliligin sadlanmasina yonelik slirecin resmiyete dokllmesi gerekliligini
godstermektedir.

117 Anket cevabi - savcl, hakim ve adli uzman (soru 43 ve 44).
118 Anket cevabi - avukat, savci, hakim ve dijital adli uzman (soru 43 ve 44).
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2.5. Sirbistan

Anketi bir siber sug mifettisi, bir dijital adli uzman ve bir savci cevaplandirmistir. Anket
katilimcilarinin sagladigi katkilari belirtirken farkli katilimcilar tarafindan ortak cevaplar verildiginin
altini gizmek gerekir. Boyle durumlarda ilk katki dipnotta belirtilmistir. Blkres’teki bdlge
calistayinin ardindan anketin bazi yanitlarnn tamamlayan ve aciklayan, yeniden dizenlenmis bir
kopyasli temsilcilere gonderilmis, ilgili belgeye atif dipnotta bu duruma uygun olarak yapilmistir.

Sirbistan Ceza Usul Kanunu uyarinca delil toplama yontemleri asadida belirtilen kategorilere
ayrilmistirt®:

- Sanigin sorgulanmasi

- Sahitlerin dinlenmesi

- Bilirkisi raporu

- Olaylarin yeniden canlandiriimasi

- Bir kisi, nesne ve yerin incelenmesi

- Kayitlann delil olarak kullaniimasi

- Ornek toplanmasi

- Hesaplarin ya da supheli islemlerin kontrol edilmesi (veri toplamak, sipheli islemleri takip
etmek, stpheli islemlerin gegici slreyle askiya alinmasi)

- Nesnelerin alikonulmasi

- Arama

- Ozel delil niteliginde eylemler (iletisimin gizlice engellenmesi, gizli yapilan izleme ve ses ve
goérintt kayitlari, danisikh (is) anlasmalari, bilgisayarli veri arama, kontrolli teslim, gizli
sorusturma).

CUK “aracl” davalarda belirlenen maddi unsurun kanitlanmasina uygun ya da bunun igin
tasarlanmis nesne ya da bilgisayar verisi olarak tanimlar. Bu baglamda, bilgisayar verisi ceza
davalarinda elektronik delil olarak kabul edilebilir.'?® Bunun igin tek sart delilin kanuna uygun
olarak toplanmasidir. Herhangi bir ek sart yoktur.'?! Elektronik delil ayni zamanda 6zel davalarda
da gecerlidir ve elektronik delilin zel davalarda kabulii icin ek sart aranmaz.!??

CUK Madde 2 terimleri tanimlar. Elektronik veri 29-32 numarali bentlerde asadidaki gibi
tanimlanmistir:

“29) elektronik (dijital) formdaki kayit, sesli, gortntili ya da grafik veridir;

30) elektronik adres, baglantinin baslangic noktasini belirlemeye yarayan bir dizi karakter, harf,
rakam ve isarettir;

31) elektronik belge, elektronik belgeleri dizenleyen kanun altinda elektronik belge olarak
tanimlanan bir veri dizisidir;

32) elektronik imza, elektronik imzalari dizenleyen kanun altinda elektronik imza olarak
tanimlanan bir veri dizisidir”.

119 girbistan’in revize edilmis Ankete yaniti (soru 1(a))
120 grbistan’in revize edilmis Ankete yaniti (soru 1(b))
121 girbistan’in revize edilmis Ankete yaniti (soru 1(c))
122 gyrbistan’in revize edilmis Ankete yaniti (soru 1(d ve e))
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CUK Madde 147 haczedilen nesnelere atifta bulunur ve “otomatik veri isletim aygitlar ve
elektronik kayitlarin tutuldugu ya da tutulabilecedi aygit ve ekipmanlar” bu grupta degerlendirir.

CUK Madde 152’de belirtildigi UGzere “mesken ve diger milklerin ya da sahislarin aranmasi
aramanin sanik, su¢ delili ya da dava icin 6nem teskil eden nesnelerin bulunabilecek olmasi
durumunda mUmkundar. Mesken ya da diger milklerin ya da bir sahsin aranmasi mahkeme karari
ya da istisnai durumlarda yasal onama ile mahkeme karari olmadan yapilir. Otomatik veri isletim
aygitlari ve elektronik kayitlarin tutuldugu ya da tutulabilecedi aygit ve ekipmanlarin aranmasi
mahkeme karari ile ve gerektiginde bilirkisi destedi alinarak gergeklestirilir”.

Dijital veri toplanmasinin polisin, sahis ve milk arama islemi ile ayni sekilde tanimlandidi
belirlenmistir ve bu pratikte usule ait pek cok probleme neden olmaktadir. Konu ile ilgili Ankette
daha fazla aciklama yapiimamistir.}23

Elektronik delil toplanmasi hakkinda talimatlar CUK ve Siber su¢ Sézlesmesinin Onanmasi hakkinda
Kanun kapsamindan belirlenmistir. Konuyu kapsayan baska bir ulusal mevzuat yoktur.'?* Ancak
elektronik delil toplanmasi lizerine polis talimatlari/standart kurallari mevcuttur.1?®

CUK Madde 147 “Davayi idare eden yetkili Ceza Kanunu uyarinca alikonulmasi gereken ya da ceza
davasinda delil teskil edebilecek nesneleri haczeder ve givenligini sadlar” belirtilmistir. Bu
uygulama “otomatik veri igletimi yapan ekipmanlar ve elektronik kayitlarin depolandidi ya da
depolanabilecedi aygit ve ekipmanlan” igerebilir.

Bilgisayar ve telefonlar haciz sirasinda miuhlrlenir ve sanik ve sahit huzurunda acihir. Adli
gorintlileme ve karma dederlerin olusturulmasinin ardindan sanik ve sahitler huzurunda tekrar
muhdarlenir. Dijital Adli birim elektronik delili muhafaza etmez. Sadece taniklik sirasinda kullanmak
icin raporu muhafaza ederler. Delilin toplanmasi ve raporun hazirlanmasinin ardindan delil savciliga
gonderilir. Savcilik delili sadece mahkeme siiresince iddianamede kullanmak igin elinde tutar!?®
Sorusturma sirasinda toplanan buatiin deliller iddianame mahkemeye sunulana kadar savcilik
tarafindan muhafaza edilir. Haczedilen delilin uygun kosullarda givenle tutulmasini saglamak
savciligin sorululugundadir. Uygun kosullarin ne olduguna dair agiklama mevcut dedildir.

Polisin delil idaresi hakkinda kendi standart kurallari haricinde elektronik delilin idaresi ve
muhafazasi hakkinda usull belirleyen detayli bir kaynak yoktur. Goriinen odur ki bitin deliller
polis tarafindan durusma glnline kadar muhafazadan sorumlu olan savcilik makamina
gonderilmektedir. Haczedilen delilin depolanmasi icin uygun kosullari ya da savciligin muhafaza
altindayken delilin batinliginin korunmasini denetleyen usul kurallarinin olmadigr gortlmustir.

Sirbistan hukuki sisteminde Gizlilik Kanunu uyarinca haczin gizli tutulmasi ve kisitlamalar
uygulanmasi mimkiindir, %’

BUtin bilgisayar ve ag aramalari mahkeme kararinda belirtilen sartlara uygun olarak
gerceklestirilir. Dava sliresince maddi unsurun tesis edilmesi ve dederlendirilmesi icin profesyonel
bilgi gerektiren durumlarda davay idare eden yetkili (savci ya da hakim) bilirkisi incelemesi talep
eder.

123 Anket cevabi-Dijital Adli Birim (soru 4)

124 Sirbistan’in revize edilmis Ankete yaniti (soru 13)
125 Anket cevabi-Dijital Adli Birim (soru 13)

126 Anket cevabi-Dijital Adli Birim (14 ve 18. sorular)

127 Sirbistan’in revize edilmis Ankete yaniti (14, 15 ve 18. Sorular)
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Davayi idare eden yetkili yazil emir, resen karar ya da dénerge yayinlayarak bilirkisi raporu talep
eder ancak bilirkisi raporunda gecikme riski olan durumlarda resmi not yazma zorunlulugu olmakla
birlikte s6zlu olarak talepte bulunabilir.

Veri goriintileme ve canli veri toplanmasi mahkeme ya da savcilik kararina baghdir. Bu islemler
6zel bir polis departmani ya da bilirkisi raporu ile yurGtilir. Sirbistan kanunlari uyarinca veri ve
nesnelere el koymak miumkindir. Baska bir deyisle sadece verinin haczedilebilecedi durumlarda
fiziki nesneye el koymak her zaman gerekli dedildir. Veri goériuntileme ve canhl verinin adli
incelemesi olay yerinde gerceklestirilebilir.128

Gerekli gorulen ve gereken yeterliliklerin Sirbistan Kurumlari binyesinde bulunmamasi durumunda
Sirbistan yetkililerinin 6zel sektérden, baska llkelerden ya da uluslararasi kurumlardan bilirkisiler
ile isbirligi yapmasi muimkindir. Herhangi bir zaman kisitlamasi bulunmasa dahi delilin
incelenmesi ertelenmeden tamamlanmalidir,'?°

Bltln elektronik aramalar ve izleyen inceleme ve delilin gecerliligi Sirbistan kanunlarina uygun
olarak yurutilen islemlere dayanir. Bu savcilidin slirecin bitlin asamalar icin mahkemeye karar
cikartilmasi igin basvuruda bulunmasini gerektirir. Bu islemlere istinaden ibraz edilen butin
raporlar kanuna uygun olmahdir.t3°

Sanidin sorgusunun tamamlanmis olmasi sartiyla savunma savcilik delillerini inceleyebilir.
Savunma genellikle adli raporlarin bir kopyasini incelemeyi talep etse de delilin aslina ulasiimasinin
yolu acgik olmahdir. Sanik ya da temsilcisi elektronik arama, veri goérintileme ve adli analiz
sirasinda hazir bulunabilir. Ek olarak, elektronik delilin bir kopyasini alma haklari da vardir.3!

Arama sirasinda aramanin yapildidi sugla ilgisi olamayan ancak baska bir sugla ilgisi resen
mahkemeye sunulabilecek nesneler kayitta agiklanarak ve haciz islemine dair makbuz altinda ibraz
edilerek haczedilecektir. Savciigin dava acilmasina dair yeterli temelin bulunmadigina karar
vermesi durumunda ya da nesnelerin alikonulmasi igin gegerli durum ortadan kalkmis ise ve
alikonulmalan igin higbir neden bulunmuyorsa nesneler alindiklara kisilere zaman kaybetmeden
iade edilir. Nesnelerin bulundurulmasinin yasa disi oldugu durumlarda haczedilen nesneler
sahiplerine iade edilmezler.!32

Sirbistan ceza mahkemelerinde elektronik delil kullanilan davalarda savunma tarafindan éne
slrtlen itirazlar asagidaki gibidir:

- Bilirkisi raporuna wuzmanhk alani, referanslar ve dava slresince yuritilen bilirkisi
incelemelerinin sayisi nedeniyle getirilen itirazlar.

- Bilirkisi raporu ve goérusleri savunma tarafindan yuzlerce dokimanin ayni saat, dakika ya da
tam olarak belirlenen saniyede silinmis olmasinin ve dokimanlarin klavye ya da fare ile en az
bir tiklama gerektirdigi icin gruplandirilip ve dagitilip sirayla silinmesinin mimkin olmayacadi
yonlnde itirazlara maruz birakilmistir.

- Alikonulmasindan mahkemeye sunulmasina kadar stren “delil guvenlik zinciri” bilgisayar ve
harici bellegin diger servislere teslim edildigi ve bu kurumun bilgisayarin nerede tutuldugunu,
kim tarafindan alindigini ve ne zaman iade edildigini bilirkisiden 6nce bildigini kanitlayan yazili
delil olmasi gerekgesiyle ihtilaf edilmistir.

- Mahkeme el konuldugu gilinden sonra bir siire incelenmeyen bilgisayarin maniptile edilmis
olabilme ihtimalini belirlemekte basarisiz olmustur.

- Sabit diskin karma dederi savunma vekili veya davalinin huzurunda alinmamistir.

128 girbistan’in revize edilmis Ankete yaniti (soru 5-12)
129 girbistan’in revize edilmis Ankete yaniti (soru 16-17)
130 girbistan’in revize edilmis Ankete yaniti (soru 19-21)
131 girbistan’in revize edilmis Ankete yaniti (soru 22-26)
132 girbistan’in revize edilmis Ankete yaniti (soru 27-28)
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- Sabit diskin karma dederi savunma vekili ya da savunma esliginde alinmamistir.

- Temel Girdi-Cikti Sisteminin (BIOS-Basic Input-Output System) zaman ayari olayin savcilida
uyan bir saatte gergeklestigini géstermek igin bilirkisi tarafindan dedistirilmistir.

- Teknoloji terimlerinin Ingilizce olmasi (file, recycle bin, vb.) ve ifadede bu sekilde tekrar
edilmesi nedeniyle elektronik delilin gegerliligine karar verilemez.33

- Mahkemeler elektronik delilin basiimasina karar verir. Sadece baskisi alinan maddenin dogasi
degil, miktari da sorun yaratmaktadir.!3*

Elektronik delille karsi iddialarin hepsi ya da bir kisminin elektronik delili gegersiz kilip kilmadigina
dair bilgi mevcut dedildir. Sirbistan mahkemesi elektronik delil kullanilmasi lGizerine deneyimlidir.

Mahkeme elektronik delili dijital formda bilirkisi raporunu ise yazili formda kabul eder. Mahkemeler
elektronik delili isletmek ve goérintiilemek icin gerekli ekipmana sahiptir. Ayni zamanda elektronik
delilin adli incelenmesini iceren davalarda da deneyime sahiptirler. Ankette belirtilen sorunlardan
biri hakimlerin savcilarla ayni oranda 6zel egitimlere katilmamalar ve bu ylUzden elektronik delil
toplama ve sunma yoéntemlerini anlamakta guglik cekmeleridir. Sirbistan polisi arasinda ¢ok az
kisinin adli incelemeye dahil oldugu algisi mevcuttur. Mahkeme kararinin elektronik delilin
arastinldidi adli streci sinirlandirdigi deneyimlenmemistir. Sirbistan sisteminde delil mahkemeye
savcl tarafindan sunulur ve bilirkisinin her zaman hazir bulunmasi gerekli dedildir. Mahkeme,
savcillk ya da savunma tarafindan bulgu ve goéruslerini agiklamasi ve yeni bulgu ve gérisler
eklemesi igin bilirkisi sahitligi talep edilebilir.

Elektronik delil idaresini kolaylastiran mahkemelerin sayisi ya da hakimlerin yetersiz bilgi sahibi
olmasinin ve polisin dijital adli islemler Uzerine kaynaklarinin yetersiz olmasinin hukuki sistem
Uzerindeki etkileri -6rnedin son durum elektronik delil islemlerinin kabul edilemez 4lglde
gecikmesine neden olur, hakkinda bilgi verilmemistir.13®

CUK uyarinca elektronik formda tutulan varliklarla ilgili bilgiler delil olarak kullanilabilir. Elektronik
formda tutulan varliklarin asli ya da kopyasini iade etme zorunlulugu yoktur. Arama sirasinda
amaglanmayan ancak adli inceleme sirasinda bilgilerine ulasilan elektronik formda varlik delillerine
ait bulgular inceleme raporuna kaydedilir.1*®

Elektronik varlklarin aranmasinin rutin bir galisma mi oldugu ya da sans eseri mi bulunduklari
yonlnde yanitlar acik degildir.

Uglincii sahislar araciligiyla elde edilen deliller hakkindaki yanitlar servis saglayicilar tarafindan
sunulan deliller ile simirlidir. Bu durumlarda sadlayicilara mahkeme karari aracilidiyla istem
gonderilir. Ancak bitlin Uglncld sahis delillerine ayni sekilde muamele edilmesi onerilmistir. Bu
durumda zorlayici 6nlemlere gerek yoktur. Kanun uyarinca tglncua partinin durumu gizli tutmasinin
istenmesi mumkundur.

133 girbistan’in revize edilmis Ankete yaniti (soru 29)

134 Anket cevabi-Dijital Adli Birim (soru 31)

135 girbistan’in revize edilmis Ankete yaniti (soru 30-36)

1365 rbistan’in revize edilmis Ankete yaniti (soru 37-39)
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Elektronik delil iceren bir suc raporu sunulmasi durumunda elektronik delil, raporu hazirlayan kisi
tarafindan elektronik formda teslim etmesi istenmesi yoluyla -6rnedin polisin belirlenmis bir
internet adresini ziyaret etmesi ve delili indirmesi durumunda ya da internet araciligiyla sahte
Urinlerin satisi durumunda (internet sayfasinin ismi, Facebook profiller, vs.) toplanabilir.**’

Yanitlardan bu yolla toplanan delillerin bitunliginin saglanmasi icgin izlenen usul ya da “delil
glivenlik zincirini” stirdirmek icin hangi adimlarin atildigina dair acik bilgi almak miumkin degildir.

Sirbistan’da yurutllen hicbir davada diger yargi mercileri araciigiyla ulasilan delillerin gecersiz
sayllmamistir. Irtibat noktalar ve Karsilikl Hukuki Destek vasitasiyla Siber su¢ Hakkinda
Budapeste Sozlesmesi sartlarina uyumlu olunmasi haricinde goénderen Ulke igin higbir 6zel sart
yoktur, 38

Sirbistan savcilarinin yorumlarina gore elektronik delili idare eden Karsihikli Hukuki Destek
slirecinin gelistirilmesi gerekmektedir. Elektronik delil elde edilirken zamanin kilit etken oldugu ve
makul sure igerisinde glivenliginin saglanmamasi durumunda delilin silinecedi ya da dedistirilecegi
g6z d6ninde bulundurarak slrecin basitlestiriimesi gerekmektedir.

137 Sirbistan’in revize edilmis Ankete yaniti (soru 40-42)
138 Sirbistan’in revize edilmis Ankete yaniti (soru 43-44)
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2.6. Tiirkiye

Anketi bir siber sug mufettisi, bir dijital adli uzman ve bir savci cevaplandirmistir.

Turk ceza adalet sisteminde Ceza Muhakemesi Kanunu (Kanun No. 5271) delil turlerini igeren
temel mevzuattir. Kanunun uygulanmasina dair yénetmelikler ve mahkemelerin igtihat hukuku,
Kanunun giincel ve teknolojik gelismelere uygun kalmasini saglayan ilkeleri belirler.'3® Asagidaki

liste belirlenen delil kategorilerini igerir4°:

- Beyan

- Belgeler

- Dijital delil

- Belirti delilleri

Ceza Muhakemesi Kanunu ceza davalarinda elektronik delil kullaniminin gegerli oldugunu belirtir.
Ozellikle Ceza Muhakemesi Kanunu madde 134 ceza davalarinda(delil toplanirken) koruma &n
gérir.'*' Bu madde uyarinca elektronik delilin gecerli olmasi icin belirli yéntem ve prosedir
izlenerek toplanmasi gerekmektedir. Aksi takdirde delil olarak degerlendiriimez.*? Ek olarak,
delilin gecerliligi savcilik talebi Uzerine alinmis mahkeme kararina baglidir ve elkoyma islemi
sirasinda dijital delilin sifre ile korunmasi ya da gizli tutulmasi gerekmektedir.!*3

Elektronik delil Hukuk Muhakemeleri Kanunu (Kanun No. 6100) uyarinca 6zel hukuk davalarinda
da gecerlidir.'** Bu tir davalarda yazih ya da yayimlanmis dokiimanlar, resmi dokimanlar,
cizimler, planlar, taslaklar, fotograflar, filmler, gérsel ya da isitsel kayitlar ve bilgi ve elektronik
veri barindiran benzeri dokiimanlar delil olarak dederlendirilebilir. Ek olarak Hukuk Muhakemeleri
Kanunu uyarinca usuliine uygun olarak lretilmis ve elektronik imza barindiran veri, resmi belge
olarak kabul edilir. Hakim belgenin elektronik imzali oldugunu ve mahkemeye delil olarak sunulan
belgenin glvenli elektronik imza ile olusturuldugunu dederlendirmek icin resen incelemede
bulunur. Elektronik imza ile olusturulmus verinin delil olarak reddi durumunda hakim bilirkisi
incelemesi talep eder. Hakim bu karari ancak her iki tarafin dinlenmesi ve hala bir karara
varilamamasi durumunda alir. Taraflar her iki tarafin da delil olarak dederlendirdigi belgeleri
mahkemeye sunmakla ylikimludur. Elektronik belgeler baskilari alinip mahkemenin incelemesi igin
elektronik bir veri tabanina kayitlari yapildiktan sonra mahkemeye sunulurlar.4?

139 savailik makaminin anket cevabi (soru 1(a)).

140 Siber Sug Birimi ve Dijital Adli Birimin anket cevaplari (soru 1 (a)).

141 savailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi islem Birimi anket
cevaplari (soru 1(b)).

142 savalik makaminin anket cevabi (soru 1(c)).

143 Sibe Sug Birimi ve Dijital Adli Birimin anket cevaplar (soru 1 (c)).

144 saveailik makami, Siber sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi islem Birimi anket cevaplari
(soru 1(d)).

145 savcilik makaminin anket cevabi (soru 1(e)).
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Ceza Muhakemesi Kanununun bazi kisimlarinin gelistiriimesi gerekmektedir ve bu kisimlar:4

- Veri toplama
- Sugla ilgisi olmayan sahislara ait dijital materyallerin arastirilmasi
- Acil durumlarda Cumhuriyet savcisi tarafindan verilen arama ve el koyma kararidir.

Savcllik talebi Uizerine alinan mahkeme karari asagidaki sartlari gerektirir:

- Bilgisayar ve aglarin aranmasinin onanmasi'*’
- Bilgisayarlar/siricilerin adli incelemesinin onanmasi*®
- Veri gériintiilemenin onanmasi**°.

Ceza Muhakemesi Kanunu 6zel olarak canli veri toplanmasini dizenlemese de bilgisayarlardan
canli veri toplanmasi fiziki elkoymanin mahkemenin arama karari ile yapildigi ve sartlarin uygun
oldugu durumlarda mimkindir. Bu gibi durumlarda savcilik talebi Uzerine mahkeme karari
cikartilmasi gereklidir.**°

Ceza Muhakemesi Kanunu madde 134  verinin  toplanabilecegi ve elkoymanin
gerceklestirilebilecedini belirtir. Bu yasal hikim uyarinca verinin fiziki nesnelere el konulmadan
toplanmasi mumkundir. Mevcut durumda goriantileme yapmanin mimkin olmadidi durumlarda
sistemin tUmuindn gorintist alinir ve fiziki nesne iade edilir. Olay yerinde gorintileme
yapiimasinin mimkuin olmadigi durumlarda fiziki nesneye el konur ve gorintiileme yapildiktan
sonra iade edilir. Bu sekilde toplanan veri sifre ile korunmali ya da gizli tutulmahdir.’®® Fiziki
nesneye elkoymanin mumkin olmadigi durumlarda ankette belirtiimis bir ka¢ pratik uygulama
ornedi asadidaki gibidir:

- Verinin UglUncl bir sahsin ya da kurumun (6rnedin bulut sistemi) himayesinde bulunmasi
durumunda veri bu kisilerden talep edilmistir.
- Goriuntuleme sirasinda sistemle canli erisim strdlrtlmuis ve veriye bu yolla ulasiimistir.

Ceza Muhakemesi Kanunu madde 134 kapsaminda olay yerinde goériintileme yapmak ve canli veri
toplamak mimkiindiir. 152

Elektronik delil toplanmasi ile ilgili her kurum farkl talimatlar/ilkeler takip eder.'®® Ornegin,
emniyet teskilati igerisinde adli bilisimi dizenleyen ayr ilke ve talimatlar mevcuttur.’®* Delilin
depolanmasi sorusturma makami ya da adli otoriteler (adli emanet) tarafindan yapilir. Ceza
Muhakemesi Kanunu uyarinca dijital delil, adli bir kopyasi elde edilene kadar (6rnedin savciliga bir
kopyasi sunulana kadar) muhafaza edilmelidir.

146 saveilik makami anket cevaplari (soru 4).
147 savailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 5).
148 savailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 6).
149 savailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 7).
150 saveailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 8).
151 savailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 9).
152 saveilik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (11 ve 12. sorular)
153 Adli Tip Kurumu Adli Bilgi Islem Birimi anket cevabi (soru 13).
154 saveilik makaminin anket cevabi (soru 13).
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Kopyanin ulasmasinin ardindan delil sahibine iade edilir.1>> Elektronik delilin gizlili§inin dayandigi
temel ilke sorusturmanin gizliligidir.1>® Elkonulan materyale erisim sinirlandirilabilir ve elkonulan
materyale kimin, nasil bir siireci takiben erisebilecedi kanunla belirlenir.*>’

Uluslararasi anlasmalar gercevesinde diger Ulkelerden, uluslararasi kurumlardan ya da Ozel
taraflardan dijital adli inceleme icin destek istenmesinin éntinde hicbir engel yoktur.*>®

Elektronik delilin incelenmesi igin slre limiti yoktur ancak belirli bir zaman diliminin ardindan stireg
hakkinda bilgi verilmeli ve incelemenin gidisati agiklanmalidir. Sorusturma sirasinda inceleme
prosedirid muimkin olan en kisa slrede vydrdatilmelidir ve ardindan delil adli otoritelere
génderilmelidir.>°

Emniyet teskilati tarafindan sirecin tamamlanmasinin ardindan delil acilen adli makamlar
tarafindan depolanmalidir. Ek olarak, Ceza Muhakemesi Kanununda delilin maniplle edilmesini
Onlemek adina aygitin sahibine géruntinun muhurli bir kopyasinin teslim edilmesi uygun
gOrilmustir. Delilin butlnliglne itiraz edilmesi durumunda sahisa teslim edilen muharlt kopya
acilir ve incelenirt®®. inceleme 6ncelikli olarak dijital delilin adli kopyalari tizerinde yapilmalidir ve
karma deder kullanilarak delilin batinlugi/tutarhhd dizenli araliklarla kontrol edilmelidirt®?.
Elektronik delilin batunligu ayni zamanda loglarin, imzalarin ve delili barindiran muhafazanin fiziki
kontrol edilmesi yoluyla da dogrulanirt®,

Savcilik makaminin elektronik aramanin usulliine uygun ydratilmesinin tesisi icin arama
uygulamalari boyunca gérintileme sirasinda sahis ya da temsilcisinin hazir bulunmasinin ve
kisinin elde edilen gorintlinin bir kopyasina ulasma hakkina saygi duyulmasini saglanmasi
onemlidir. EJer gortntlintin olay yerinde alinmasi mimki{in dedilse sahis ya da avukati davet
edilmeli, goérintinin muhlrlenip emniyet tegkilati bldrosuna getirilmesinin ardindan goérintisi
alinmahdirt®3, Adli incelemenin usuliine uygun yiritilmesini sadlamak icin emniyet teskilatindan
alinan gorinti emanette muhafaza edilmeli ve mihrd acilmadan adli incelemeye
génderilmelidirt®*,

Elektronik delilin gegerli olmasi igin sorusturma makaminin el konulan delilin savcilik tarafindan
dedistiriimedidgini kanitlamasi gerekebilir. Delilin toplanmasi, elkonulmasi ve incelenmesi
slireglerinin tamaminin yonetmeliklere uygun olarak yapildiginin ve delil glivenlik zinciri ve delil
bitlnlGgunan sirdirildtgianin kanitlanmasi zorunludur.

155 Savcilik makami, Siber Sug Birimi ve Dijital Adli Birim cevaplar (soru 14)
156 Siber Sug Birimi ve Dijital Adli Birimin anket cevaplari (soru 15).
157 Savcilik makaminin anket cevabi (soru 15).
158 savcailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi islem Birimi anket
cevaplari (soru 16).
159 saveailik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi islem Birimi anket
cevaplari (soru 17).
180 saveilik makaminin anket cevabi (soru 18).
161 Adli Tip Kurumu Adli Bilgi Islem Birimi anket cevabi (soru 18).
162 savcilik makami, Siber Sug Birimi ve Dijital Adli Birim cevaplari (soru 19).
163 saveilik makaminin anket cevabi (soru 20).
184 savcilik makami, Siber Sug Birimi ve Dijital Adli Birim cevaplari (soru 20).
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Sipheliye adli gériintiiniin bir kopyasini teslim etme uygulamasi bu amaca hizmet etmektedir.1%®

Supheli ya da temsilcisi arama ve gérintlleme (olay yerinde yuUratiliyorsa) sirasinda hazir
bulunma hakkina sahiptir. Aslinda sipheli ya da temsilcisinin arama ve adli gérintileme sirasinda
hazir bulunmasi bir kuraldir. Stpheliye adli gérintinin bir kopyasi goriintileme esnasinda teslim
edilir. Stpheliler bu sekilde verinin tam bir kopyasina sahip olmus olurlar ve bu nedenle yasada
verinin olay vyeri incelemesi sirasinda toplanmamasi nedeniyle slirecin tamamlanamadidi
durumlarda stphelinin hazir bulunmasini dizenleyen hiukimler yoktur. Stpheli ya da temsilcisi adli
analiz sirasinda hazir bulunmaz.%®

Ceza Muhakemesi Kanunu uyarinca elkonulan materyalin bir kopyasi olusturulduktan sonra,
materyal sahibine teslim edilir. Sorusturma ve kovusturma makamlari sadece kopyayi
tutabilirler.'®” Bilgisayardaki materyalin yasadisi oldugunun belirlenmesi durumunda, mevzuatta bu
duruma dair aciklik olamamasina ragmen uygulamada bu veri dijital ortamdan temizlenir ve bu
verinin iadesi igin mahkemeye talepte bulunulmasi gerekir'®®, Terér siiphesi barindiran ya da
yasadisi gériintiler iceren verinin iade edilmesi uygun degildir*®°.

Ankette elektronik delilin gecerliligine dair katilimcilarin deneyimlerini igeren birkag Ornek
mevcuttur. Bunlar’®:

- Adli géruntunin olay yerinde olusturulmadigi durumlarda savunmanin goérintiileme surecinde
hazir bulunulmamasi gerekgesiyle itiraz etmesi.

- Verinin usule uygun olarak elde edilmemesi.

- Verinin usule uygun olarak muhafaza edilmemesi.

- Verinin bir kopyasinin siipheliye teslim edilmemesi.

- Gorunttlemenin ardindan verinin degistirilmesi/delilin biitinligandn tehlikeye atilmasidir.

Anket yanitlarinda belirtildigi (zere mahkemeler elektronik delil kullanma ve dijital adli analiz
konusunda deneyimlidirler ve elektronik delil kullanmak ve géruntilemek igin ekipmana
sahiptirler’t, Elektronik delilin sunulmasi sirasinda yasanan sorunlara o6rmekler asadidaki
gibidirt”2:

- Mahkemeler basili raporlar tercih etmektedirler ancak bu teblig ve uygun aciklama ile
yapilabilir.

- Elektronik veri inceleme raporu dava dosyasina girdiginde raporun dayandigi veriyi agiklamak
ve ekran goruntileri (fotograf ya da video) ile sunmak zorunludur.

185 savcilik makami, Siber Suc Birimi ve Dijital Adli Birimi anket cevaplari (soru 21).
166 savcilik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 22-26).
167 Siber Sug Birimi ve Dijital Adli Birim cevaplari (soru 27).
168 saveilik makami anket cevaplari (soru 28).
189 saveailik makami ve Adli Tip Kurumu Adli Bilgi islem Birimi anket cevaplari (soru 27).
170 saveilik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi islem Birimi anket
cevaplari (soru 29).
171 saveilik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 30, 32, 33).
172 saveilik makami ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket cevaplari (soru 31).
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Mahkemelerin analiz icin makul olmayan teslim sireleri iceren adli analiz kararlar vermeleri ile
ilgili adli analize dair pek cok sorun érnedi verilmistir.'”>

Blkres'teki boélge calistayinda Turkiye'deki mevcut politik duruma istinaden toplanan yapay
olgularin coklugu nedeniyle elektronik delin toplanmasi ve idaresine dair prosedir bitlin vakalarda
usulline uygun takip edilemedigi belirtiimistir. Oyle gériiniiyor ki veriye elkonulmasi, idaresi ve
depolanmasi ile ilgili mevcut ulusal yonetmelikler ve Standart Uygulama Prosediirleri 6zellikle delil
glvenlik zincirinin go6zetilmesi, belgeleme ve raporlama, bilginin savunmaya sunulmasi vb.
durumlarda uygulanmamaktadir. Bu durum taraflarin esitligi ilkesini tehlikeye atmanin yani sira
elektronik delilin orijinalligi konusunu giindeme getirmektedir ve bu delilleri iceren davalar
mahkeme onine geldiginde hakl nedenle itirazin 6nlint agmaktadir.

Elektronik delilin mahkemeye bilirkisi sahitliginde sunulmasi hukuki bir gereklilik degildir. Rapor
ve/veya bulgunun anlasilmadigi ve acgikca aciklanmadidi durumlarda mahkeme bilirkisiden
aciklama yapmasini talep edebilir. Ek olarak, elektronik delil emniyet teskilati memurlar tarafindan
toplanmigsa, savunmanin talebi Uzerine mahkeme delilin acilmasi ve uygulanan prosedurin
denetlenmesi icin bilirkisi sahitligi isteyebilir.t”*

Ceza Muhakemesi Kanunu elektronik formda tutulan varliklarin delil olarak kullanilmasina misaade
eder.!”® Elektronik delil incelenirken elektronik formda tutulan varliklarin (6rnedin sanal déviz
clizdanlari) aranmasi sik rastlanan bir durum degildir.1”® Kanun geregince iade edilmesi ile zararin
dogabilecedi durumlar haricinde delilin aslinin ve kopyasinin sahibine teslim edilmesi zorunludur.
Bu gibi durumlarda asil ve kopya teslim edilmez.!””

Ceza Muhakemesi Kanunu Gglinci sahislardan elektronik delil edilmesine misaade eder ve bu gibi
durumlarda delil toplanmasi icin gegerli genel ilkeler elektronik delil icin de gegerlidir.1”® Ancak adli
sorgulama sirasinda elektronik veri ve delili rnizasi ile paylasmak istemeyen sahis igin
arama/inceleme emri cikartilmasi mimkiin degildir.}”° Delilin mahkeme kararina dayanan bir
kamusal zorunluluk cercevesinde elde edilmesi icin caba gdsterilir. Uglincli sahislardan rizalan
dahilinde delil elde etmek mimkindir. Ancak riza bulunmamasi durumunda mahkeme karar ile
elkoyma islemi gergeklestirilebilir'® ve bu gibi durumlarda elkoymanin gizli tutulmasi talep
edilebilir.®! Bireylerin bir sugu ihbar etmeleri durumunda bir rapor hazirlanir ve ilgili delil (sahsin
rizasi ile) toplanir.182

Delilin baska bir Ulkeden elde edilmesi durumunda delilin butanliga yerel teknik kurallar
cercevesince dogrulanir. Gegerlilik igin verinin toplandidi yabanci Glkenin ulusal mevzuatina uygun
olarak toplandigini tespit etmek yeterlidir.

173 saveilik makami ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket cevaplari (soru 33(a)).
174 savailik makami ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket cevaplari (soru 35 ve 36).
175 savailik makami, Siber suc Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi islem Birimi anket cevaplari
(soru 37).
176 saveilik makaminin anket cevabi (soru 39).
177 Saveilik makami, Siber suc Birimi ve Dijital Adli Birim anket cevaplar (soru 38).
178 Siber Sug Birimi ve Dijital Adli Birim anket cevaplari (soru 40 ve 40(a)).
179 savailik makaminin anket cevabi (soru 40).
180 saveilik makami, Siber suc Birimi ve Dijital Adli Birim anket cevaplari (soru 40 (b)).
181 saveilik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 41).
182 saveilik makami, Siber Sug Birimi, Dijital Adli Birim ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket
cevaplari (soru 42).
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Ankette Tlrkiye'de diger Ulkelerden elde edilen delilin gecersizligine hiikmedildigi vaka 6rneklerinin
oldugu belirtilmistir.83

Anket yanitlarinda belirtilen bazi éneriler soyledir®*:

- Acil durumlarda savcilar elektronik delil aranmasi igin arama karari verebilmelidir.

- Uclincli sahislarin incelemeye riza gdstermemsi durumunda, incelemeye hakim tarafindan
karar verilebilmelidir.

- Bulut sistemlerinin aranmasi kanuna dayali olarak yapiimalidir.

- Dijital veri toplama hizinin artirilmasi.

- Adli gérintilerin depolanmasinin merkezilestirilmesi.

- Dijital verinin nakli ve muhafazasi igin 6zel kasalar kullaniimasi.

- Dijital adli laboratuarlar arasinda isbirligi.

- Teknik olmayan personelin egitilmesi.

- Dijital adli uzmanlarin sayilarinin artirilmasi.

183 saveilik makami, Siber Sug Birimi ve Dijital Adli Birim anket cevaplari (soru 43 ve 44).
184 savcilik makami ve Adli Tip Kurumu Adli Bilgi Islem Birimi anket cevaplari (soru 45).
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2.7. Kosova*

Anketi bir siber sug mifettisi, bir dijital adli uzman, bir mali mifettis ve bir hakim
cevaplandirmistir.

Ceza Usul Kanunu (CUK) icerisinde Elektronik delile agikca atifta bulunulmamistir. Ancak Madde
105 o6zellikle igersinde bilgisayar, mobil telefon ve mobil elektronik ekipmanlarin da bulundugu
elektronik aygitlardan bahseder ve dolayisiyla da elektronik delilin kabul edilebilir bir delil tard
oldugu sonucuna varilabilinir.’® Elektronik delil diger delil tirleri ile ayni gecerlilik kurallarina
tabiidir.'8¢

Bilgisayar ve aglarin aranmasi karari hakim tarafindan verilir ve bilgisayarlarin adli incelemesi, veri
gorinttleme ve canl veri toplama hakim ya da savcilik tarafindan onaylanir. Veri aramalarina dair
kurallar kanun tarafindan dizenlenir ve belirli durumlarda arama mahkeme tarafindan belirli
dosya, isim,dénem, vs. ile sinirlandirilabilmektedir. Mifettislerin veri toplamak igin fiziki nesneye el
koymalari gerekmektedir, aksi takdirde baska bir veri toplama ydntemi dngériilmemistir.'®” Olay
yerinde veri goérlintilemesi yapmak ve canli veri toplamak mimkindir. Canli dijital adli veri,
ortamda el konulacak baska bir fiziki nesne bulunmamasi durumunda kullaniimaktadir'8®. Bu
durumu gizli tutmak mimkiindiir®. Mifettisler elektronik delil toplanmasi ve ekspertiz gériisi icin
Avrupa Konseyi'nin Elektronik Veri Toplanmasi lzerine Kilavuz ilkelerini de kapsayan Kosova*
Polisi Standart Uygulama Prosediirleri’ni takip ederler'®®. Mahkeme kararinin gerektirmesi
durumunda muiifettisler elektronik formda tutulan varliklari da ararlar'®.

Elektronik delilin elde edilmesi, depolanmasi ve muhafaza edilmesi CUK Madde 105 (Arama ve
Gegici Haciz), Madde 112 (Gegici Haciz) ve Madde 115 (Gegici Sureyle El Konulmus Esyalarin Kalici
Haczi) tarafindan diizenlenir.%?

Madde 105 “6. Savci ya da acil durumlarda yetkilendirilmis polis memurunun yazih talebi Gzerine
yazili bir mahkeme emri gikarilir” belirtmektedir.

Madde 112 “9. Gegici slireyle haczedilen nesne ve milk savcilik gézetimi ve kontroll altindadir.
Savcl bu Maddenin 5., 6. ve 8. Paragraflani uyarinca gegici sireyle haczedilen nesne ve mulkin
nezaret ve kontrolinu yetkili polis memuruna devredebilir” olarak gegmektedir.

Madde 115 " 4. Gegici slireyle haczedilen nesnelerin fotografi cekilebilir ve bu nesneler uygun kutu
ya da seffaf cantalarda tutulabilir ve yetkilendirilmis polis ve savci tarafindan fotograf kaydi ve her
nesne ve dokiman grubu icin ayrn ayn delil givenlik zinciri kaydi tutulur”. [...] “9. Gegici slUreyle
haczedilmis nesne ve milk savcihidin gozetimi altindadir. Savci bu Maddenin 5., 6. ve 8.
Paragraflari uyarinca gegcici siireyle haczedilen nesne ve mulkin nezaret ve kontrolini yetkili polis
memuruna devredebilir” belirtmektedir.

185 Anket cevabi, soru 1a.

186 Anket cevabi, soru 1b.

187 Anket cevaplari, soru 34 ve 5-8; Siber sugla Miicadele ve Siber sugun Onlenmesi Kanunu Madde 18 (Verinin
Haczi, Kopyalanmasi ve Korunmasi),

188 Anket cevabi, soru 10-12.

189 Anket cevabl, soru 15.

Anket cevabi, soru 13 ve 18; Kosova* delegelerinin Blikres'te gergeklesen bdlge galistayi sirasinda yaptiklari
sunum.

190 Anket cevabl, soru 13 ve 18; Kosova* delegelerinin Biikreste gerceklesen boélge calistayi sirasinda yaptiklari
sunum.

191 Anket cevabi, soru 39.

192 Anket cevabl, soru 14 ve 18
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Siber sucla Miicadele ve Siber sucun Onlenmesi Kanunu Madde 18'°3 (Verinin Haczi, Kopyalanmasi
ve Korunmasi) uyarinca el konulan verinin kopyalar olusturulurken verinin bUtinlaga ve
glvenligini gz 6ntnde bulunduran yéntemler uygulanmalidir. Emniyet teskilati ya da mahkeme
veriye el konulmasinin (“haciz”) veri sahibi icin ciddi sonuglara neden olacagini belirlerse orijinal
veri sahibinde birakilip verinin tamamen aynisi bir kopya olusturulur ve kullanilir.

Dijital adli mufettis, adli inceleme icin verilen savcl ve hakim taleplerinin olabildigince detayl
olmasi gerektigini belirtmistir. Ek olarak, kayitlarin incelemesinin ardindan muhafaza siresini ve
kosullarini ve bulut sistemindeki verinin incelenmesini acikca belirleyen yazili kurallar gereklidir'4.

Inceleme ve el konulan delilin hiikiimet tarafindan ne kadar siireyle haczedilebilecegine dair
sinirlama yoktur.!®®

Delilin gecerliligi CUK tarafindan duzenlenir ve Madde 111(1) delilin gegersiz kilinacagi durumlari
detayli olarak belirtir:

"“1.1 mahkeme karari olmaksizin alikonulan delil, Anayasaya uygun olarak mahkeme tarafindan
geriye donuk olarak onaylanmazsa, gegersizdir;

1.2 mevcut yasaya aykiri olarak, arama yetkin bir hakim tarafindan verilmis bir karar olmaksizin
yurttilmuisse;

1.3 yektin bir hakim tarafindan verilen mahkeme karari mevcut Kanun tarafindan belirlenen usule
uygun olarak verilmemisse;

1.4 yetkin hakimin verdigi arama kararinin temeli mevcut Kanunda belirtilen kosullarla celigki
icerisindeyse;

1.5 arama yetkin hakimin kararlarina uygun olarak yapilmamissa;

1.6 arama sirasinda hazir bulunmasi zorunlu kisiler arama sirasinda mevcut dedilse; ya da

1.7 arama bu Kanunun 108. Maddesi ihlal edilerek ylratilmus ise”.

Kovusturmanin elektronik delil sundugu durumlarda gecerliligi kanitlamak icin karma deger, zaman
etiketleri, vs. kullanilabilir®®. Belirli durumlarda sunulan elektronik delil ve delil sunmaya duyulan
ihtiyaca bagl olarak bilirkisinin hazir bulunmasi gerekebilir.t%’

193 Siber sugla Miicadele ve Siber sucun Onlenmesi Kanunu Madde 18 (Verinin Haczi, Kopyalanmasi ve
Korunmasi):

“1. Madde 17 1.2 bent uyarinca savcilik nesnelerin, bilgisayar verisi iceren ekipmanlarin, veri trafigi ve
kullanici hakkinda bilgilerin bunlari elinde bulunan sahis ya da servis saglayicisindan haczine delil olarak
kullanilabilecek kopyalar olusturmak adina karar verebilir.

2. Bu Maddenin 1. paragrafi altinda atifta bulunulan kopya olusturmak adina adli yetkilerin el koydugu nesne
ve veri igeren ekipmanlarin zor kullanilarak haczedilmesi igin mahkeme karari savcilik makamina kararin ifasi
icin iletilebilir.

3. 1. paragraf uyarinca yuritilen kopyalama teknik araglar, bilgisayar programlari ve bilginin bitlnlik ve
glivenligini glivence altina alan prosedurler izlenerek yapilr.

4. Savclilik bilgisayar sistemi sorusturmasi ya da veri depolamaya yarayan bilgisayar ekipmanlari hakkinda
gerekli delilin toplanmasi ya da ifsasi amaciyla her zaman arama emri gikarabilir.

5. Sorusturma makaminin ya da mahkemenin 1. paragrafta atifta bulunulan veri bulunduran nesnelerin
alikonulmasinin bu tlr nesneleri bulunduran sahislarin yrtttigu aktiviteler tizerinde buyuk dlctide etkili
olacagina kanaat getirirse delilin bu Maddenin 3. paragrafi uyarinca hazirlanmis kopyalarinin olusturulmasina
karar verebilir.

6. Veri depolanan bir bilgisayar sistemi ya da bilgisayar ekipmani arandidi sirada aranilan bilgisayar verisinin
baska bir veri depolanan bilgisayar sistemi ya da bilgisayar ekipmani igerisinde de bulundugu 6grenilirse ve
erisim birincil sistem ya da aygit tarafindan saglanirsa gerekli bilginin aranmasi igin butln bilgisayar sistemleri
ve ekipmanlarinin aranmasi igin karar gikartilabilir”.

1%4Anket cevabi, soru 45c.
195 Anket cevabl, soru 17.
196 Anket cevabl, soru 21.
197 Anket cevabi, soru 36.
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Savunmanin haklan cesitli yollarla glivence altina alinir. CUK Madde 137 ve 147 bilirkisi dahil
olmadan o6nce Savcilik bilirkisiyi tanimlayan, uzmanlik alanini belirten, bilirkisinin tam olarak
gorevini acgiklayan ve bilirkisinin delile erisimini saglayan bir karar vermekle ytkimltdir. Davanin
sartlarina gore sanik ya da temsilcisi arama sirasinda hazir bulunabilir®®,

Bilirkisinin gorevlendirilmesi durumunda CUK Madde 138 raporun 6n durusma ifadesinden en az
bes glin 6nce ve ifadenin savcilia ulasmasindan en fazla on glin sonra savunmaya teslim
edilmesini gerekli kilar'®®. Ek olarak, CUK Madde 141 savunmanin savciliktan savunma adina
bilirkisi raporunu teslim almasini talep edebilir. Eer savcl reddederse savunma redde mahkeme
huzurunda itiraz edebilir. Bununla birlikte savunma kendi igin bilirkisi raporu alabilir ve édemesini
kendi yapabilir. Bu incelemenin Ucretinden savunma sorumludur ve tamamlanmasinin ardindan on
dort (14) gin icerisinde raporun bir kopyasini savciliga sunmak zorundadir.??° iki ya da daha fazla
uzmanin bulgulari énemli noktalarda celisirse ya da diger materyal eksiklikleri varsa baska bir
bilirkisi incelemesi istenebilir.2°* Savcilik bir polis memuru ya da uzmani elektronik ortam ve
aygitlarda delil arama, inceleme, analiz etme ile yetkilendirilebilir.2°?> Gerekli durumlarda disaridan
bilirkisi cagrilabilir.2%3

Genel Olarak, dava sonunda ekipman ve verinin sahibine iade edilmesini CUK Madde 115 (Gegici
Slireyle El Konulmus Esyalarin Kalici Haczi) dlzenler. Dava slresince sucun islenmesini
kolaylastirdigi kanitlanmis ya da sucla ilgili maddi bir kazang ise ya da 6zlU geregdi yasa disi -
ornedin cocuk istismari igeren goérunttler gibi, olmasi gibi belirli durumlarda esyalar iade
edilmez.?%* Madde 115'de belirtildigi gibi:

“1. Bu Kanununu 112. Maddesi uyarinca gegici sureyle haczedilen nesneler, miulk, delil ya da para
yine bu Kanunun 116. Maddesi uyarinca ceza davasinin sonunda sahip ya da malikine iade edilir;
ancak bu Maddenin 2. Paragrafi altinda belirtilen eylemler ya da kanun kapsaminda yasaklanmis
diger eylemler kapsamindaki nesne, miilk, delil ya da paranin iadesi gerceklesmez.

2. Tek dava hakimi ya da mahkeme paneli esyalarin kanuna uygun olarak kalici haczini talep eder,
eder savclilik:

2.1. bu nesne, milk, delil ya da paranin kalici olarak haczini iddianamede tanimlarsa,

2.2 eder gecici sureyle haczedilen nesne, milk, delil ya da paranin durusma siiresince sucun
islenmesini kolaylastirdigi kanitlanmissa ya da sugun islenmesi ile ilgili maddi bir kazang teskil
ediyor ise,

2.3. kanun uyarinca alikonabilirler.

3. Kalia olarak haczedilen nesne, milk, delil ya da para satilir, kazang etkilenmis sahislara verilir
ve kalanlar da bltceye devredilir”.

198 Anket cevabi, soru 23. Savunma gdriintiileme ve adli inceleme sirasinda hazir bulunmaz (soru 24 ve 25).

199 Anket cevabi, soru 26.

200 CUK Madde 141 (Savunma Tarafindan Tutulan Bilirkisi), soru 22 ve 29.
201 CUK Madde 142, soru 29.
202 Anket cevabi, soru 20.
203 Kosova* delegelerinin Biikres'te gerceklesen bdlge calistayi sirasinda yaptiklari sunum.
204 Anket cevabi, soru 27 ve 28.
40



Uluslararasi olanlar da dahil ticlinct sahislardan veri elde edilebilir. Uluslararasi olarak ele gecirilen
veri sadece resmi Karsilikli Hukuki Destek araciligi ile elde edilmisse gecerlidir.2®> Yerli ya da
uluslararasi Gglncu sahislardan elde edilmis olunsa dahi veri gizli tutulabilir. Standart dijital hijyen
kurallari bu durumlarda gegerlidir.2°® Emniyet teskilati siber su¢ mifettisi diger ulkelerden veri
toplamanin zor oldugunu ve yeterli cevaplara ulasmanin uzun zaman aldigini belirtmistir.

Kosova*'da mahkemede elektronik delil kullanimi ile ilgili pratikte zorluklar mevcuttur. Bu yazilim
ve donanim eksikligi ya da eski surlimlerin bulunmasini icerir. Bazi mahkemelerde sadece bir
salonda, eski suriim ekipman mevcuttur. Hakimler, bilgisayar ve adlar ve elektronik delilin
stenografi, kripto para birimleri, karma deder gibi daha teknik unsurlari hakkinda bilgi sahibi
olmayabilirler.?®” Heyet icerisindeki hakim her tiir vaka ile alakasinin gittikce artmasi nedeniyle
mufettislerin elektronik delil kullanmaya glin gectikce daha ilgili olduklarini ve bu durumun her
mahkeme salonunda gerekli ekipmanin bulunmasini gerektirdigini belirtmistir.2°®

- Darknet ve kripto para birimleri de dahil siber sug davalarinda delil belirleme, toplama ve
haczetme ve mulkiyetin belirlenmesi;

- Memurlarin teknolojik trendleri takip etmeleri icin kapasite glglendirmesi ve karma egitim
gereklidir;

- Tehlike dederlendirmesi icin yerel ve kamu/6zel sektor isbirlidi;

- Ortak sorusturmalar yapmak da dahil, elektronik delil toplanmasinda ortaya c¢ikan kanuni
engelleri ortadan kaldirmaya yo6nelik uluslararasi isbirligi;

- CUK’nun yeniden gbzden gecirilmesi ve elektronik delil kavraminin agikga tanimlanmasi;

- Elektronik delilin idaresi hakkindan prosediriin CUK icerisinde degil standart uygulama
prosedlrleri altinda belirlenmesi;

- Hakim ve savcilar arama emirlerinde hangi verinin toplanacadini detayli belirtmeli, daha dar
incelemelerin yeterli olacagi durumlarda bUitlin verinin toplanmasini istememeliler; ve

- Kaynaklarin giincellenmesi gerekmektedir. Ornegin, daha fazla depo, giincellenmis yazilim ve
calisma alani. Ozellikle saha fazla uzman arastirmaci gerekmektedir.

205 Kosova* delegelerinin Biikres'te gerceklesen bélge calistayi sirasinda yaptiklari sunum
206 Anket cevabi, soru 15 ve 43-43.
207 Anket cevabi, soru 30-33.
208 Anket cevabi, soru 45d.
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3. Oneriler

Oneri: Ceza Usul Kanunlar icerisinde elektronik delil tanimina ve/veya delil tiirleri
icerisinde elektronik delile yer verilmesi.

Dijital ya da elektronik delil tanimi bulunmayan Ceza Usul Kanunlarina elektronik delil tanimi
eklenmeli ya da delil tiri olarak eklenmesi tavsiye edilmektedir. Bazi mevzuatlarda “dokiiman” ya
da “tasinabilir esya” elektronik delil olarak yorumlanmaktadir. Ancak bu yorumlama elektronik veri
aranmasi ve toplanmasi sirasinda yeterli olmayabilir. Bu duruma iyi bir 6rnek canl veri uzmanlari
ve (davalarin ozelliklerine badh olarak) canli veri uzmanlarinin veri toplayabilmeleri igin arama
izninin yeterli olup olmadidi ya da haciz ya da analiz izninin mi gerekli oldugu durumudur.

Oneri: Elektronik delil aranmasi, toplanmasi, muhafaza ve analiz edilmesi hakkinda yazili
standartlarin gelistirilmesi.

Elektronik delilin aranmasi, toplanmasi, muhafaza ve analiz edilmesi igin yazili standartlarin
(6rnedin Standart Uygulama Prosedurleri) bulunmadigi mevzuatlar igin bunlarin gelistirilmesi
o6nerilmektedir. Blkres'te gercgeklestirilen bdlge calistayinda (2-3 Kasim 2017) Ceza Usul Kanununa
yerlesik operasyonel detaylarin eklenmesinin akillica olmayacadi c¢lnkli Standart Uygulama
Prosedlrlerinin ve diger uygulama dokUmanlarinin dedisen teknik kosullar geredince daha hizli
glincellenebilecedi konusunda katilimcilar arasinda hemfikir olunmustur. Standart Uygulama
Proseddtirleri kullanilmasi icin éne surlilen nedenle ayni olarak yénetmelikler Ceza Usul Kanununun
degdistirilmesi yerine alternatif olarak distnulebilir.

Ulusal kanun tarafindan misaade edilmesi durumunda Standart Uygulama Prosedlrleri cevrimigi
gizli operasyonlari dizenleyen prosedurleri de kapsayabilir. Pek gok lilke bu duruma deginmistir.

Ek olarak, Ulkeler Standart Uygulama Prosedurleri igerisinde sistem ve verilerin alikonulmasi ve
liclincl sahislara iadesi konusunu da diizenleyebilir. Ulkelerin Ceza Usul Kanunlar kapsaminda
savunmaya iade hakkinda acik kurallari oldugu gézlemlenmis ancak higbir Ulke Gglncl sahislarin,
ornedin aktiviteleri bir calisanin alikonulmasina bagli olarak etkilenecek olan sugsuz bir isletmenin,
haklarina atifta bulunmamistir.

Oneri: Arama, oncelikli belirleme ve elektronik delilin 6n analizi siirecine sanal
varhklarin aranmasinin da dahil edilmesinin géz 6niinde bulundurulmasi.

Adli bir gérintinidn elkonulmasinin tamamlanmasinin ardindan orijinal delilin ya da kopyasinin ya
da her ikisinin de sipheliye teslimine dair kesin diizenlemeler gereklidir. Yapilmasinin zarara neden
olacagi durumlar (6rnedin yasadisi gorintiler igeren bir bilgisayar) bu uygulamaya istisnadir.
Mifettiglerin kanuni zorunluluklar nedeniyle delilin kopyasini iade etmek zorunda kalmalari
siphelilere sanal varlklan ileride gercgeklesebilecek kazanc misaderesinden kacirmak icin imkan
yaratir. Dava hakkinin kaybedilmesi sorununu dodurur. Bu tlr varliklar énemli olciide dedgerli
olabilirler. Bu risk, elkoyma sirecinde elektronik delil aranirken, dncelikli belirleme yapilirken ayni
zamanda sanal varliklar da (6rnedin sanal doviz clizdanlari) aranmadigi siirece belirlenemez.

Bu nedenle elektronik delilin aranmasi,belirlemesi,éncelikli belirlemesi prosedirlerinin teknik olarak
mimkiin olan Olglide sanal varliklarinda aranmasini icerecek sekilde olusturulmasi, degistirilmesi
Onerilmektedir.

Oneri: Elektronik delilin aranmasi/analizi icin verilen kararlarla ilgili zorluklari gidermek
adina hakim/savcilara ulusal egitimler diizenlenmesi/gelistirilmesi.
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Birkag adli yetkili elektronik delilin aranmasi/analizi icin verilen savcilik talebi ve mahkeme
kararlarinda sorunlar oldudunu belirtmistir. Bu zorluklar iki ana kategoriye ayrilmaktadir. ilk olarak
bilgisayarlarin “delilin tamami” igin aranmasi ya da benzeri gibi asin genel kararlardir. ikincisi
gergcek olamayacak kadar kisa teslim slireleri ve zaman ¢ergeveleri iceren kararlardir. Bu sorunlar
hakim ve savcilar arasinda elektronik delilin 6zellikleri hakkinda farkindalik artiriimasi yoluyla
cOzulebilir. Bu nedenle hakim ve savcilarin bu sorunlari géz 6éninde bulundurmalari ve elektronik
delil analizinin zorluklari hakkinda farkindalik kazanmalar icin elektronik delil Gizerine bir egitim
dizenlenmesi/gelistirilmesi dnerilmektedir.

Oneri: Cok sayida vaka ve bas edilemeyecek kadar birikmis elektronik delilin idaresi igin
etkili prosediirlerin gelistirilmesini goz oniinde bulundurmak.

Cok sayida vaka ya da elektronik delilin idaresini glic kilan bas edilemeyecek kadar c¢ok birikmis
prosedirin neredeyse bitin davalarda gorulebilecedi belirtilmistir. Bu durum delilin ileriki
davalarda gegersiz sayllmasina ve kanuni prosedurin ihlaline neden olabilir. Bu gibi durumlarda
Ulkeler sirali bir adli analiz hiyerarsisinin temeli olarak tamamiyla belgelenen ve risk analizi
Onceliklendirmesi/én belirleme modeli uygulamayi dusinebilirler. Bu tir bir modelde ilk
arastirmacilara (ya da gorece dislk beceriye sahip adli uzmanlar) elde dilen bultlin veriyi
filtreleyen, sadece en ilgili unsurlari yetenekli adli uzmanlar tarafindan yapilacak ileri analiz igin
gegiren bir otomatik arac¢ saglanabilir. Bu islem igin kullanilan buttn araglar kullanimdan 6nce
etraflica test edilmeli ve onaylanmalidir. Bu araglarin kullanicilari uygun editimlerden gegmis olmali
ve araglar kullanabilmek igin kanunen yetkilendirilmis olmalidirlar. EgJitim elkonulacak esyalarin
konu ile ilgili olmalarn ve gereksiz esyalarin elkonulmasindan kacinmak icin O6nceliklendirme
yapilmasi konularini igcermelidir. Siire¢ boyunca kayit tutma ilkeleri takip edilmelidir. Bu vyolla
yetenekli adli uzmanlarin gérece gereksiz delilin gortntilenmesi ve ayristirilmasi igin gok fazla
zaman harcamasi gerekmeyecek zamanlarinin biayik kismini en ilgili unsurlarin Gzerinde calisarak
gegirebileceklerdir. Bu tlr bir 6n dederlendirmeyi yapabilmek igin gerekli hukuki ve kanuni alt
yaplyl da g6z éniinde bulundurmak gerekir. Bu yéntemin kullanilmasi devam eden hukuki davada
mutlaka teblig edilmelidir.

Oneri: Elektronik delilin idaresi icin prosediirlerin kanun, tiizilkk ya da diger resmi
siiregler araciligi ile resmilestirilmesi.

Bir ulke elektronik delilin idaresi ile ilgili yillar boyunca mahkemeler tarafindan kabul edilmis, iyi
tesis edilmis ancak resmilestiriimemis prosedurler oldugunu belirtmistir. Ancak bu prosedirlerin
sorusturma slirecinden genel olarak sorumlu olan savcilar tarafindan iyi bilinmemesi ve
deneyimsizlik nedeniyle her zaman uygulanmadidi goérilmusttr. Prosedir ve elektronik delilin
idaresi hakkinda iyi uluslararasi uygulamanin aksine savcilarin dijital adli arastirmacilarin delilin
aslina erisebilmeleri yéninde kararlar verdikleri belirtilmistir. Bu durumun elde edilen delilin
bitlinliglu ve onu gecerliligi Gzerinde ciddi etkileri olabilir ve kanuni prosedirin ihlaline neden
olabilir. ileride bdyle bir durumla karsilasiimasi halinde savciya prosediiriin agiklanmasi ve yapilan
her degisikligin yazili kaydinin tutulmasi tavsiye edilir.

Bu sorunun temel nedenini gdzmek icin otoritelerin arastirma siiresince elektronik delilin toplandigi
ve incelendigi her durumda izlenecek uygun usull tesis eden kanun, tlizik ya da diger resmi
dokimanlar formunda ulusal prosedirler olusturmayi dikkate almalari énerilir.

Oneri: Bagh olarak hareket ettikleri otorite simirlarinca ilk miidahale ekibine
kaynaklardan biiyiik miktarda elektronik delili daha rahat toplamalarini saglayacak
egitimler verilmesi.
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Yazili protokoller tesis edilmeli ve ardindan ilk muidahale ekibine arastirmalar minimum
gerekliliklerle sinirlayabilmeleri igin uygun editimler verilmelidir. Bu uygulama iyi adli standartlarda
analiz edilemeyecek ya da higbir sekilde analiz edilemeyecek gereksiz delilin toplandigi durumlari
azaltacaktir.
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4. Ekler
4.1. Anket Ornegi

No.

Delil Hukuku

(Herhangi bir soruya “Evet” yaniti
verdiginiz liitfen s6z konusu hukuki
diizenlemenin ayrintilarini/lafzini
belirtiniz)

a. Ulusal hukukunuzda 6ngérulen delil kategorilerini sayiniz.
(Bu bélimde gegen “hukuk” ibaresi yazili belgeler -
kanunlar, muhakeme usull kurallari veya resmi kurallar,
yOnergeler ve politikalar ile benzeri belgeler anlamina
gelmektedir.)

b. Ulke hukukunuzda ceza davalarinda elektronik delillerin
kabul edilmesi 6ngoriliyor mu?

Evet/Hayir

c. Ceza davalarinda elektronik delillerin kabulline iliskin 6zel
sartlar 6ngortliyor mu?

Evet/Hayir

d. Ulke hukukunuzda &ézel hukuk davalarinda elektronik
delillerin kabul edilmesi 6ngorildyor mu?

Evet/Hayir

e. Ozel hukuk davalarinda elektronik delillerin kabuliine iligkin
Ozel sartlar 6ngériliyor mu?

Evet/Hayir

Ulkenizde yazili hukuk bulunmuyorsa, ceza davalarinda
elektronik deliller hakkindaki hususlar hangi hukuki dayanak
temel alinarak kararlastirniliyor?

Ulkenizde yazili hukuk bulunmuyorsa, 6zel hukuk davalarinda
elektronik deliller hakkindaki hususlar hangi hukuki dayanak
temel alinarak kararlastiriliyor?

Elektronik delil iceren davalarda mevcut hukuki diizenleme
yahut belirli bir hukuki diizenleme olmamasi birtakim sorunlar
yaratiyor mu? Cevabiniz evetse litfen s6z konusu sorunlari
kisaca agiklayiniz.

Elektronik Verilerin Zapti

Bilgisayar veya aglarda arama yapilmasi iznini kim veya hangi
kurum veriyor?

Bilgisayarlar/siriculer tzerinde adli tip incelemesi yapilmasi
iznini kim veya hangi kurum veriyor?

Verilerin gorinttlenmesi iznini kim veya hangi kurum veriyor?

Canli yakalama (l/ive acquisition) iznini kim veya hangi kurum
veriyor?

Ceza veya 0zel hukuk davalarinda bilgisayar/strucu gibi fiziksel
esyalarin zapti gerekiyor mu? Yoksa fiziksel bir esyayi zapt
etmeden verilerin zapti mimk{in mu?

10.

Zapt edilecek fiziksel bir esyanin s6z konusu olmadigi olaylarda
verileri nasil zapt ettiginizi agiklayiniz.

11.

Yerinde veri gorintilenmesi mimkin ma?
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Yerinde canh veri yakalama (/ive acquisition) mimkin ma?

12.
Elektronik delillerin zaptina iliskin ulusal yonergeler/kilavuz
13. ilkeler mevcut mu?
Elektronik deliller zapt edildikten sonra nasil muhafaza ediliyor?
Kimin tarafindan muhafaza ediliyor? Kovusturma makami
14. . "
tarafindan ne sireyle alikonulabiliyor?
Bir zaptin gizli tutulmasi sart kosulabilir mi? Gizlilik konusunda
15. herhangi bir kisitlama mevcut mu?
Ulkeniz baska bir Glkeden, uluslararasi kurulustan veya 6zel
16 sahistan dijital adli tip incelemesi konusunda yardim isteyebilir
’ mi?
Elektronik delillerin incelenmesi konusunda herhangi bir siire
17. kisitlamasi var mi?
Kovusturma ve Savunma Makaminin Haklan
Kovusturma makami elektronik delillerin usullince muhafaza
18. edilmesi ve degistiriimemesi (delil zinciri) igin ne yapmahdir?
Kovusturma makami elektronik aramalarin usultince
19. gerceklestirilmesini saglamak igin ne yapmahdir?
Kovusturma makami adli tip incelemelerinin usuliince
20. gerceklestirilmesini saglamak igin ne yapmahdir?
Elektronik verilerin delil olarak kabull icin kovusturma
makaminin neyi ispatlamasi gerekiyor? Ornedin kovusturma
21. makamindan verilerin zapt edildikten sonra savcilikga
degistirilmedigini ispatlamasi istenebilir.
Savunma makami savciligin elektronik delilerini inceleyebilir
22. mi? Orijinalini mi, gogaltilmis nishayr mi inceliyor?
Elektronik arama sirasinda sanik veya temsilcisi hazir
23. bulunabilir mi?
Verilerin gorintilenmesi sirasinda sanik veya temsilcisi hazir
24. bulunabilir mi?
Adli tip analizi sirasinda sanik veya temsilcisi hazir bulunabilir
25. mi?
Savunma makami savunmasini hazirlamak igin elektronik
26. delillerin elektronik bir kopyasini alma hakkina sahip mi?
Kovusturma makaminin ekipman veya verileri, sanik da dahil
olmak Uzere, sahibine iade etmesi gerekiyor mu? Cevabiniz
27. evetse, kovusturma makami orijinal veriyi degil, cogaltilmig

nushayi iade edebilir mi?
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28.

Bilgisayarda yer alan materyaller yasadisi nitelik tasiyorsa
(6rnedin cocuklara yonelik cinsel taciz géruntuleri), 6nceki (g
soruya verilen cevaplar degisir mi?

29.

Savunma makami kovusturmanin elektronik delillerine itiraz
edebilir. Lutfen grupta tartisiilmasi gereken her tirli savunma
itirazini belirtiniz.

Elektronik Veriler ve Mahkemeler

30.

Ulkenizin mahkemelerde elektronik verilerin kullanimi
konusunda tecrubesi var mi?

31.

Elektronik verilerin kullanimi konusunda yasanan herhangi bir
sorundan haberdarsaniz litfen grupta tartisilmasi igin bunlari
belirtiniz. Ornedin mahkemeler elektronik delillerin ciktisinin
alinarak matbu sekilde sunulmasini isteyebilir.

32.

Mahkemeler elektronik delilleri gorintileyip kullanmak igin
gereken teghizata sahip mi?

33.

Mahkemelerin elektronik adli tip analizi konusunda tecribesi
var mi?

a. Cevabiniz evetse, grupta tartisiimasi gereken her tirli
sorunu belirtiniz. Ornedin mahkeme, analizin usuliince
yuriatilmesine elvermeyecek denli kisa bir stire
belirleyebilir.

34.

Mahkemeler verilerin nasil arastirilacagi konusunda kovusturma
makamina yénelik kurallar getiriyor mu? Ornedin, mahkeme
kovusturma makaminin yalnizca belirli kelimelere ydnelik
arama yapmasini veya zapt edilen stricudeki belirli alanlarda
arama yapmasini emredebilir.

35.

Ulkenizde elektronik delillerin bir “uzman tanik” tarafindan
sunulmasina dair hukuki bir gereklilik mevcut mu?

36.

Elektronik delillerin bir uzman tanik tarafindan sunulmasina dair
hukuki bir gereklilik bulunmuyorsa, hangi kosullar altinda
elektronik delillerin sunmasi veya dogrulugunun ispatlanmasi
icin bir tanik cagriimasi gerekmektedir?

Elektronik Bicimde Tutulan Varhklar

37.

Elektronik bigimde tutulan varliklarin delil olarak kullaniimasi
mimkin mudir? Cevabiniz evetse, bunun hukuki dayanadi
nedir?

38.

Elektronik bicimde muhafaza edilen varliklar s6z konusu ise,
kovusturma makaminin saniga elektronik delillerin orijinalini
mi, yoksa codaltiimis nishayl mi iade etmesi gerekiyor?
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39.

Elektronik delillere yoénelik incelemenin elektronik bigimde
muhafaza edilen varliklara (6rnedin sanal para birimi
cuzdanlari) yénelik bir aramayi icermesi rutin/beklenen bir
uygulama midir?

Ugiincii Sahislardan (magdur veya sanik olmayan Kkisi,
sirket ve kuruluslar) Elde Edilen Elektronik Deliller

40.

Uglincii sahislardan elektronik delil elde edilmesi mimkin mi?
Cevabiniz evetse bunun hukuki dayanadi nedir?

a. Cevabiniz evetse, lGglncu sahislarin elinde bulunan her
turden elektronik delil ayni sekilde mi elde ediliyor?

b. Ulkenizdeki hukuk ve uygulamaya gére, iclinci
sahislardan isbirligi ve dayanisma yoluyla veri elde
edilmesi mimkin mu, yoksa buttn yollar zorlayici tedbirler
mi igeriyor? Ornegin bir liclinci sahis sistemindeki verileri
teslim etmek konusunda istekli ise, sistemde arama
yapmak Uzere igbirliginde bulunabilir misiniz, yoksa
mutlaka misadere yolunu mu isletmeniz gerekiyor?

41.

Uclinci sahislardan veya onlarin yardimiyla elde edilen veriler
s0z konusu oldugunda, Uglinct sahislarin bu konuyu gizli
tutmasi sart kosulabilir mi?

42.

Bir 6zel sahis elektronik delillerin s6z konusu oldugu bir sug
ihbarinda bulundugunda, kolluk kuvvetlerinin s6z konusu sahsin
verilerini korumak veya elde etmek bakimindan izleyecedi usul
yollari nelerdir?

Uluslararasi Meseleler

43.

Elektronik deliller baska bir tilkeden elde edildiginde, bunlarin
dogrulugunun ispatlanmasina dair 6zel kurallar bulunuyor mu?

44,

So6z konusu delillerin tlkenizdeki mahkemelerce kabul edilemez
ilan edildigi durumlar yasandi mi? Cevabiniz evetse, l{itfen
ayrintih bir sekilde belirtiniz.

Ek Sorular

45.

Ceza adalet sistemindeki farkli katiimcilardan elektronik
delillerin kullanimina dair gérus alinmasi 6nem tasimaktadir.
Ceza ve 6zel hukuk davalarinda elektronik delillerin kullanimina
dair yapilabilecek herhangi bir iyilestirme mevcut mu; cevabiniz
evetse, bu iyilestirmeler nelerdir? Mimkinse, lutfen asadida
belirtilen katilimci kategorilerinden hem hukuki hem de fiili
hususlar konusunda goris isteyin.

a) Kovusturma Makaminin Yorumlari
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b) Kolluk Ceza Sorusturma Memurlarinin Yorumlari (Buna
siber suglar, mali suglar ve elektronik delillerle karsilasan
geleneksel sug sorusturma memurlari da dahil olabilir.)

c) Kolluk Dijital Adli Tip Sorusturma Memurlarinin Yorumlari

d) Hakimlerin Yorumlari

e) Savunma Avukatlarinin Yorumlari

f) Diger Yorumlar
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