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4.2. Axhenda e punétorisé rajonale pér marrjen dhe pérdorimin e provave elektronike

* Ky pércaktim nuk cenon pozicionet mbi statusin dhe éshté né pérputhje me KS té OKB-sé 1244
dhe Opinionin e GIJND-sé mbi Deklaratén e Pavarésisé sé Kosovés.



1. Hyrje

Legjislacioni i ploté dhe efektiv gé i pérmbush kérkesat e té drejtave té njeriut dhe té sundimit té
ligjit éshté baza pér masat e drejtésisé penale kundér krimit kibernetik dhe pérdorimin e provave
elektronike né proceset penale. Kjo éshté veganérisht e vérteté pér kompetencat specifike té ligjit
procedural té disponueshém sipas Konventés sé& Budapestit, si njé kuadér gjithépérfshirés i ligjit
penal vendor pér kéto kompetenca, gjithashtu lehtéson bashképunimin ndérkombétar mbi krimin
kibernetik dhe provat elektronike me Palét e tjera té Konventésprovat. Konceptet e qarta té
provave elektronike, kategorité e té dhénave dhe kufijté dhe kushtet e sakta pér kompetencat
procedurale jané thelbésore né kété aspekt. Prandaj, miratimi i legjislacionit té ploté dhe efektiv
mbi krimin kibernetik dhe provat elektronike gqé i plotéson kérkesat e té drejtave té njeriut dhe té
sundimit té ligjit, konsiderohet njé prioritet strategjik.

Késhilli i Evropés ka béré njé vlerésim fillestar té kuadrit rregullator kombétar mbi marrjen dhe
pérdorimin e provave elektronike né proceset penale né Shqipéri, Bosnjé dhe Hercegovinég, Mal té
Zi, Serbi, “Ish Republikén Jugosllave t& Magedonisé”, Turgi dhe né Kosové*!' né bazé té njé
pyetésori té plotésuar nga anétarét e ekipit kombétar té projektit. Rezultatet e Pyetésorit dhe
diskutimet gjaté seminarit rajonal pér marrjen dhe pérdorimin e provave elektronike, i cili u mbaijt
mé 2-3 néntor 2017, né Bukuresht, Rumani, kané shérbyer si baza e kétij raporti vlerésues, i cili
sé bashku me rekomandimet e tij pérkatése do t'u mundésojné autoriteteve té drejtésisé penale
gé té pérmirésojné mé tej kuadrin kombétar pérkatés dhe té zhvillojné udhézimet pér marrjen dhe
pérdorimin e provave elektronike né proceset penale.

Sipas Rezultatit 3 té projektit iPROCEEDS - Njésité e krimeve kibernetike, hetuesit financiaré dhe
njésité e inteligjencés financiare bashképunojné me njéra tjetrén né nivel kombétar né kérkimin,
sekuestrimin dhe konfiskimin e té ardhurave nga krimi kibernetik - projekti do té asistojé
autoritetet e drejtésisé penale pér té pérmirésuar kuadrin rregullator kombétar pérkatés pér té
siguruar dhe shfrytézuar provat elektronike né proceset penale pérmes njé vierésimi té kuadrit
kombétar, identifikimit té hapésirave boshe si dhe paraqgitjes sé rekomandimeve korresponduese.
Kjo u realizua né tri faza:

- Zhvillimi i njé Pyetésori pér marrjen dhe pérdorimin e provave elektronike né proceset penale
sipas legjislacionin pérkatés kombétar té shteteve/rajoneve té projektit. Pérgjigjet e Pyetésorit
u plotésuan nga anétarét e ekipit kombétar té projektit, dhe ky proces éshté koordinuar nga
personeli i projektit;

- Njé seminar rajonal pér marrjen dhe pérdorimin e provave elektronike né proceset penale u
mbajt né Bukuresht nga 2 deri 3 Néntor 2017, pér té diskutuar gjetjet paraprake, pas analizés
sé pérgjigjeve té Pyetésorit, dhe pér prezantimin e koncepteve té zbatueshme té provave
elektronike, kérkesave pérkatése té pranueshmérisé dhe procesit té€ provave elektronike né
kontekstin e hetimeve dhe proceseve penale, né pérputhje me dispozitat dhe praktikat e

Konventés sé Budapestit mbi Krimin kibernetik;

- Ky raport vleréson legjislacionin dhe rregulloret pérkatése kombétare mbi marrjen dhe
pérdorimin e provave elektronike né proceset penale, dhe pérfshin rekomandimet pérkatése gé
do t'u lejojné autoriteteve kombétare té drejtésisé penale gé té pé&rmirésojné mé tej kuadrin
kombétar dhe té zhvillojné udhézimet pér marrjen dhe pérdorimin e provave elektronike né
proceset penale. Informacioni né kété raport éshté nxjerré nga legjislacioni kombétar,
pérgjigjet e Pyetésorit, rezultatet e seminarit rajonal t& mbajtur né Bukuresht dhe kérkime té
métejshme.

! *Ky pércaktim éshté pa paragjykuar pozicionet rreth statusit, dhe éshté né pérputhje me Rezolutén 1244
té KS té OKB-sé dhe opinionin e GIND-sé mbi Deklaratén e Pavarésisé sé Kosovés.



2. Raportet Kombétare

2.1. Shgqipéria

Pérgjigjet e Pyetésorit u dhané nga njé prokuror, njé ekspert kompjuterik dhe njé hetues i krimit
kibernetik nga Policia e Shtetit, si dhe njé avokat hga Dhoma Kombétare e Avokatisé.

Pas ratifikimit té Konventés sé Budapestit, u kryen ndryshime ligjore pér té pohuar se
provatprovat elektronike jané t& pranueshme né ¢éshtje penale.? Pranueshméria né pérgjithési
vendoset né bazé té standardeve té caktuara nga Kodi i Procedurés Penale pér pranimin e ¢do lloj
prove. Kjo qgasje mund té paragesé probleme ligjore dhe praktike, sic jané sfidat ndaj
besueshmérisé sé provave elektronike dhe sigurimi i tyre pérmes operacioneve té fshehta ose nga
shtete té tjera, si dhe ngadalésia pér marrjen e té dhénave nga jashté Shqipérisé.>

Gjyqgtari autorizon kontrollin e kompjuteréve apo rrjeteve, duke specifikuar té drejtén pér hyrje,
kontroll dhe marrje té té dhénave, si dhe duke ndaluar gdo veprim tjetér gé ndikon né integritetin
e té dhénave apo sistemit. Kontrolli dhe sekuestrimi duhet té respektojné kété rregull me
pérpikéri. Njé gjyqtar, prokuror, ose oficer i policisé gjygésore mund té autorizojé ekzaminimet
kompjuterike, té kompjuteréve, imazhimin e té dhénave dhe marrjet né kohé reale. Hetuesve nuk
u kérkohet té sekuestrojné objekte fizike pér té siguruar té dhéna, mirépo delegatét shqiptaré
raportuan se éshté e véshtiré gé té zbatohet sekuestrimi i té dhénave pa sekuestrimin e njé
objekti fizik.* Kur nuk sekuestrohet asnjé objekt fizik, hetuesit shfrytézojné marrjet né kohé reale
té té dhénave (nése té dhénat gjenden jashté vendit, pérdoret Asistenca Reciproke Juridike).>

Nuk ka udhézime kombétare pér sekuestrimin e provave elektronike, késhtu gé hetuesit e Njésisé
sé Ekspertizés KompjuterikeKompjuterike ndjekin standarde té brendshme. Né prezantimin e saj,
né Bukuresht, Shqipéria e identifikoi si problem mungesén e standardeve té shkruara pér hyrjen
né provatprovat elektronike pér veprime hetimore, ashtu si edhe kapacitetin e kufizuar teknik té
Ofruesve té Shérbimeve té Internetit, agjencive té zbatimit té ligjit dhe té institutit té& ekspertizés.®

Hetuesit do té kérkojné asetet e ruajtura né formé elektronike né rastet e krimit té organizuar ose
financiar. Asetet e tilla mund té sekuestrohen né té njéjté shkallé si t& dhénat e tjera elektronike.’
Pas Iéshimit té urdhrit pér kontroll nga gjykata, prokurori mund té drejtojé kontrollin ose mund t'ia
delegojé detyrén oficeréve té policisé gjyqgésore. Kontrolli dhe sekuestrimi mund té mbeten
konfidencialé. Pavarésisht se cila zyré e zhvillon kontrollin, masat duhet té ndérmerren pér té
siguruar integritetin e té dhénave.® Ndonése nuk ka rregulla té garta né Kodin e Procedurés Penale
gé mbulojné zinxhirin e kujdestarisé, standardet e pérgjithshme procedurale zbatohen pér té
garantuar mbrojtjen e provave. Prandaj, prokuroria ose oficeri i policisé€ gjyqésore i deleguar nga
prokuroria pér té kryer kontrollin duhet t& ndérmarrin masa pér té ndaluar hyrjen né té dhéna apo
pér t'i hequr té dhénat nga kompjuterét me té drejta hyrje. Pas sekuestrimit, t& dhénat dérgohen

2pérgjigjet e Pyetésorit (pyetjet 1a dhe b); Prezantimi i delegatéve shqgiptaré gjaté seminarit rajonal né
Bukuresht. Té gjitha referencat ndaj neneve né kété seksion jané nga Kodi i Procedurés Penale.

3 pérgjigjet e Pyetésorit (pyetjet 2 dhe 4); krahas késaj, pér ruajtur pranueshmériné potenciale, geveria duhet
té ndérmarré masa pér té parandaluar aksesin né té dhénat elektronike né pajtim me urdhrat e gjykatés 1c;
Prezantimi i delegatéve shqiptaré gjaté seminarit rajonal né Bukuresht.

‘Pérgjigjet e pyetésorit (Pyetjet 5-9, 34); Neni 208a, Sekuestrimi i t& dhénave kompjuterike (Prezantimi i
delegatéve shqiptaré gjaté seminarit né Bukuresht).

>Pérgjigjet e pyetésorit (pyetjet 10, 12).

Spérgjigjet e pyetésorit (pyetja 13); Prezantimi i delegatéve shqiptaré gjaté seminarit rajonal né Bukuresht.
’Pérgjigjet e pyetésorit (pyetjet 37, 39).

8pérgjigjet e pyetésorit (pyetjet 15, 19).



né Njésiné e Ekspertimit Kompjuterik, e cila e bén imazhimin dhe ekzaminimin dhe jep njé raport.
Njé ekspert mund té keté deri né 60 dité pér njé ekzaminim té ndérlikuar. Kjo periudhé mund té
shtyhet me nga 30 dit&, por maksimumi i lejuar éshté gjashté muaj.® Nése éshté e nevojshme
mund té& pérdoren ekspertét e jashtém.!® Mé& pas, provat ruhen nga prokuroria dhe mund té
mbahen pa ndonjé afat té caktuar.!!

I pandehuri ose njé pérfagésues i tij mund té jené té pranishém gjaté kontrollit, imazhimit dhe
ekzaminimit ligjor. Prania e mbrojtjes gjaté dy proceseve té fundit mund té paragesé véshtirési té
dukshme praktike.? Mbrojtja ka té drejté qé t& marré njé kopje elektronike té& provave dhe mbi
kété kopje mund té kryhet cfarédo lloj ekzaminimi ligjor.!®> Jané paragitur kundérshtime té
ndryshme té mbrojtjes ndaj provave elektronike, si defektet né zinxhirin e kujdestarisé ose akuzat
se i pandehuri ishte viktimé e ndérhyrésve (qé supozohet se kané vendosur té dhénat né
kompjuterin e tij/saj) ose nuk ishte pronar apo nuk i kishte pérdorur té& dhénat.'*

Nése té dhénat elektronike ofrohen si prové né gjykim dhe ato kundérshtohen nga mbrojtja,
prokurori duhet qé té provojé integritetin e té dhénave duke i ftuar oficerét e policisé gjygésore
dhe ekspertét pér té déshmuar pér cdo proceduré té zbatuar gé nga momenti i sekuestrimit té té
dhénave deri né prezantimin e tyre né gjykaté.’®> Neni 152 i KPP parasheh pércaktimin e saktésisé
dhe autenticitetit té provave.'® Ekspertit raportues mund ti kérkohet t& déshmojé, nga gjyqtari,
prokurori ose mbrojtja, vegcanérisht pér té shpjeguar raportin e ekspertimit ligjor dhe pér t'iu
pérgjigjur pyetjeve né lidhje me rastin. Eksperti mund té konsiderohet penalisht pérgjegjés pér
sjellje té pahijshme.

Pajisjet, té dhénat dhe asetet qé ruhen né formé elektronike i kthehen pronarit (duke pérfshiré
edhe té pandehurin) pas mbylljes sé ¢éshtjes, nése nuk ka nevojé té métejshme pér to dhe nése
ato nuk kané gené instrumente té krimit ose nuk jané té paligishme né vetvete.!®

Eshté e mundur gé té sigurohen té dhéna nga palét e treta, KPP pérmban baza specifike ligjore pér
kété (Nenet 191/a, 208/a, 299/a dhe 299/b). Né vecganti, Neni 191/a parasheh proceset penale né
lidhje me krimet né fushén e teknologjisé informative, duke pohuar se “Gjykata, né rastin e
procedimeve pér vepra penale né fushén e teknologjisé sé informacionit, me kérkesé té prokurorit
ose té té démtuarit akuzues, urdhéron mbajtésin ose kontrolluesin té dorézojné té dhénat
kompjuterike t& memorizuara né njé sistem kompjuterik apo né njé mjet tjetér memorizimi.”

Nése éshté e nevojshme, hetuesit munden qgé t'i sekuestrojné té dhénat edhe me mbéshtetjen e
njé eksperti té caktuar nga gjykata. Palét e treta mund té bashképunojné vullnetarisht me
prokuroriné dhe t'i dorézojné té dhénat né bazé té Neneve 198 dhe 201 té KPP. Céshtja mund té
mbetet konfidenciale. Né kéto raste zbatohen rregullat standarde té kompjuterikemoskontaminimit
kompjuterik.'® ProvatProvat mund té sigurohen nga vendet e tjera pérmes Asistencés Reciproke
Juridike.?® ProvatProvat nga jashté vendit jané té pranueshme vetém kur sigurohen pérmes
Asistencés Reciproke Juridike, dhe raportohet se ka pasur raste kur provat e siguruara jashté
vendit nuk jané pranuar pér shkak se ishin siguruar jo zyrtarisht.?*

°Pérgjigjet e pyetésorit (pyetjet 14, 18 dhe 17).
10 Diskutimet gjaté seminarit rajonal né Bukuresht.
"pgrgjigjet e pyetésorit (pyetjet 1c dhe 14).
12pgrgjigjet e pyetésorit (pyetjet 23-25).
13pgrgjigjet e pyetésorit (pyetja 22).

“pérgjigjet e pyetésorit (pyetjet 22, 26 dhe 29).
15pérgjigjet e pyetésorit (pyetja 21).

15pargjigjet e pyetésorit (pyetja 18).

7pérgjigjet e pyetésorit (pyetjet 20, 35 dhe 36).
18pgrgjigjet e pyetésorit (pyetjet 27, 28 dhe 38).
19pgrgjigjet e pyetésorit (pyetjet 40-42).
20pgrgjigjet e pyetésorit (pyetja 16).

2pgrgjigjet e pyetésorit (pyetjet 43, 44).



Shqipéria ka pérvojé me pérdorimin e provave elektronike né gjykata, por atje ka probleme me
pérdorimin e tyre. Kétu pérfshihen pajisjet dhe programet e vjetruara (sidoqofté, ekspertét mund
té sjellin pajisjet dhe programet e tyre). Vetém disa gjyqtaré kané njohuri sipérfagésore pér
analizén e ekspertizés elektronike; pér mé tepér, parashtruesit e provave mund té hasin afate
tepér té shkurtra, mungesé té té kuptuarit té raporteve té ekspertizés, ose kérkesa pér t'i printuar
té dhénat, duke pérfshiré printimin e té gjitha té dhénave kur vetém njé pjesé e vogél e tyre jané
té& nevojshme.?? Zévendésuese, sic jané raportet e ekzaminimeve té ekspertéve dhe ekzaminimet
e vendeve dhe sendeve, mund té pérdoren né vend té provave kompjuterikeelektronike.??

Gjaté diskutimeve né puntoriné rajonale né Bukuresht, dhe né pérgjigjen e Pyetjes 45, Shqipéria
ka dhéné disa rekomandime:

- Pérkufizimi i provés elektronike né KPP do té ishte i miréseardhur.

- Duhet té hartohen rregulloret té cilat i pércaktojné procedurat standarde té operimit (PSO-té)
pér trajtimin e provave elektronike. Rregulloret ndryshohen mé lehté sesa KPP-ja.

- Qartésimet né ndonjé formé apo rregullore do t'i nxisin gjykatat dhe prokurorét gé té
pérgatisin urdhéra mé té garté dhe mé specifik pér kontrollet (né rastin e gjyqtaréve) dhe
ekzaminimet (prokurorét).

- Nevojiten ndryshime dhe pérkufizime ligjore pér té mbuluar konfiskimin, ruajtjen, trajtimin
dhe menaxhimin e té dhénave.

- Kérkohen rregullore shtesé pér té mbuluar ¢éshtje té tilla si operacionet e fshehta ose rastet e
vjedhjes sé identitetit.

- Kérkohen ndryshime ligjore pér té& mbledhur té dhénat e pérdoruesve nga ISP-té né pérputhje
me urdhrin e njé prokurori, né vend té njé urdhri té gjykatés.

- Kérkohen ndryshime té tjera ligjore pér té mbuluar operacionet e fshehta té krimeve
kibernetike, bashképunimin ndérkombétar mbi krimin kibernetik, dhe proceset penale né lidhje
me asetet elektronike (marrjen, administrimin dhe konfiskimin e tyre). [nga prokurori dhe
hetuesit]

- Praktikat pér trajtimin e té€ dhénave duhet té pérmirésohen dhe té zbatohen me pérpikéri -
duke pérfshiré sekuestrimin, né ményré gé asnjé veprim né até fazé té mos i ndryshojé té
dhénat. Nése nevojitet njé veprim, ai duhet té béhet vetém nga njé ekspert i trajnuar, me
dokumentimin e pérpikté té ¢do veprimi.

- Kérkohen ndryshime statusore pér té adresuar marrjen e té dhénave nga shérbimi “cloud”,
sepse shumica e té dhénave ruhen né “cloud” dhe serverét e tyre jané pothuajse gjithmoné
jashté territorit shqiptar. [nga hetuesit e ekspertizés kompjuterikekompjuterike]

- Eshté e nevojshme gé té vendoset baza ligjore pér verifikimin e provave. Kjo duhet té& béhet
drejtpérdrejt né njé sistem kompjuterik nga mbrojtja pas procesit té ekzaminimit shtetéror.
[nga avokati mbrojtés]

- Kérkohen pérmirésime té vazhdueshme té njohurive dhe té kuptuarit té teknologjisé nga ana e
policisé, prokuroréve dhe gjyqtaréve. Trajnimet pér gjyqtarét, prokurorét dhe policiné duhet té
jené té vazhdueshme, jo vjetore.

22pgrgjigjet e pyetésorit (pyetjet 31-33).
Bprezantimi i delegatéve shqiptaré gjaté seminarit rajonal né Bukuresht.
6



2.2. Bosnja dhe Hercegovina

Pérgjigjet e Pyetésorit u dhané nga prokurorét, hetuesit e krimeve kibernetike, hetuesit e
ekspertizés ligjore kompjuterike, hetuesit financiar dhe avokatét mbrojtés nga nivelet shtetérore,
té entiteteve dhe gargeve.?

Provat elektronike nuk jané pérkufizuar né vecanti né legjislacion. Referenca pér provat
elektronike mund té gjendet né udhézimin operacional, pérkatésisht Nenin 19 té Rregullores pér
ményrén dhe kushtet e ruajtjes sé provave materiale, i cili pérshkruan etiketimin dhe ruajtjen e
provave qé pérmbajné déshmi kompjuterike.?®> Manuali “Marrja e Provave Ligjore né Procedimet
Penale” pérkufizon provatprovat substanciale dhe indirekte, provatprovat personale dhe aktuale,
provatprovat e prokurorisé dhe provatprovat e mbrojtjes, provatprovat e ligjshme dhe
provatprovat e paligjshme.?®

Sipas ligjeve té procedurés penale, veprimet qé synojné marrjen e provave jané?’:

- Kontrolli i rezidencave, godinave té tjera dhe pronés personale
- Kontrolli i personave

- Sekuestrimi i postés, telegrameve dhe dérgesave té tjera

- Urdhri i Iéshuar pér njé banké ose ndonjé person tjetér juridik
- Urdhri pér operatorin e telekomunikimit

- Sekuestrimi i pronés

- Marrja né pyetje e té dyshuarit

- Ekzaminimi i déshmitaréve

- Zhvillimi i hetimit né njé skené krimi

- Rindértimi i ngjarjeve

- Vlerésimi i ekspertit

- Veprimet speciale hetimore.

Njé numér i dispozitave té Kodit té Procedurés Penale té Bosnjés dhe Hercegovinés (KPP i BH) u
referohen llojeve té provave, pérkatésisht:

- Neni 20(n) i KPP té BH i pérkufizon termat “shkrimet” dhe “regjistrimet” si referenca té
“pérmbajtjes sé letrave, fjaléve ose numrave, ose barasvlerave té tyre té gjeneruara nga
shkrimi me doré, me making, printimi, fotokopjimi, fotografimi, regjistrimi me impuls
magnetik ose regjistrimi elektronik, ose format e tjera té pérpilimit té té dhénave”.

- Neni 20(p) i KPP té BH e pérkufizon termin “origjinal” si referencé té “njé shkrimi, regjistrimi
ose njé ekuivalent i ngjashém qgé e ka pér synim efektin e njéjté nga njé person gé e shkruan,
regjistron apo publikon até. “Origjinali” i njé fotografie pérfshiné negativin ose ¢do kopje nga

24 pyetésori u plotésua: né Nivelin shtetéror — nga Zyra e Prokurorit t& Bosnjés dhe Hercegovinés; Agjencia
Shtetérore pér Hetim dhe Mbrojtje e Bosnjés dhe Hercegovinés (SIPA); Agjencia pér Ekspertizé Ligjore e
Bosnjés dhe Hercegovinés; né Nivel té Entitetit (Federatés) — nga Zyra e Prokurorit Federal té Federatés sé
Bosnjés dhe Hercegovinés; Ministria Federale e Punéve té Brendshme e Federatés sé Bosnjés dhe
Hercegovinés; né Nivel té Entitetit (Republika Srpska)- nga Ministria e Punéve té Brendshme e Republika
Srpska; Qarku Brqko - nga Zyra e Prokurorit té& Qarkut té Bérgkos té Bosnjés dhe Hercegovinés; Policia e
Qarkut té Bérckos té Bosnjés dhe Hercegovinés dhe Zyra pér Ndihmé Ligjore e Qarkut té Bérckos té Bosnjés
dhe Hercegovinés.
%5 pérgjigjet e pyetésorit té Agjencisé Shtetérore pér Hetim dhe Mbrojtje té Bosnjés dhe Hercegovinés (pyetja
1).
26 pérgjigjet e pyetésorit té& Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos (pyetja 1).
27 Kapitulli VIII i Kodit t& Procedurés Penale té& Bosnjés dhe Hercegovinés (nene identike ekzistojné né Kodin e
Procedurés Penale té Federatés sé Bosnjés dhe Hercegovinés, Kodin e Procedurés Penale té Republika Srpska
dhe Kodin e Procedurés Penale té Qarkut té Bérgkos).
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ai. Nése té dhénat jané ruajtur né njé kompjuter apo pajisje té ngjashme automatike pér
pérpunimin e té dhénave, ¢do shtypje ose produkt i lexueshém me té shikuar konsiderohet si
“origjinal”.

- Neni 65(6) i KPP té BH, né lidhje me urdhrat pér sekuestrimin e objekteve thoté se “dispozitat
e paragrafit 5 té kétij Neni do té zbatohen pér té dhénat e ruajtura né pajisjet pér pérpunimin
automatik ose elektronik té té dhénave. Gjaté marrjesmarrjes té té dhénave té tilla, vémendje
e veganté do té tregohet né lidhje me rregulloret mbi ruajtjen e konfidencialitetit té té dhénave
té caktuara.”

- Neni 51(2) i KPP té BH, né lidhje me kontrollin e rezidencave, objekteve té tjera dhe pronés
personale, thoté se “kontrollimi i pronés personale né pajtim me paragrafin 1 té kétij Neni do
té pérfshijné kontrollin e njé kompjuteri ose pajisjeve té€ ngjashme pér pérpunimin automatik
té té dhénave gé ndérlidhen me té. Me kérkesé té gjykatés, personi qé i pérdor pajisjet e tilla,
éshté i detyruar gé té lejojé aksesin né to, gé té dorézojé disqget dhe shiritat magnetik ose
format e tjera té té dhénave té ruajtura, si dhe qé té ofrojé informatat e nevojshme né lidhje
me pérdorimin e pajisjeve. Njé person, i cili refuzon gé té béjé kété, ndonése pér kété nuk
jepen arsye né Nenin 84 té kétij Kodi, mund té dénohet sipas dispozitave té Nenit 65,
paragrafi 5 i kétij Kodi.”

ProvatProvat elektronike jané té pranueshme né gjykatat e Bosnjés dhe Hercegovinés pérmes
interpretimit té provave té tilla né kontekst té kontrollimit té objekteve té lévizshme, dhe pér sa
kohé gé provatprovat jané mbledhur né ményré té ligjshme.

Njé gjykaté e autorizon kontrollin e kompjuteréve dhe rrjeteve. Nenet vijuese té Kodit té
Procedurés Penale jané cituar:

- Neni 53(2) i KPP té BH thekson se njé mandat mund té |éshohet nga gjykata sipas kérkesés sé
prokurorit ose pas kérkesés nga zyrtarét e autorizuar té cilét jané miratuar nga prokurori.

- Neni 65 i Kodit té Procedurés Penale té Federatés sé Bosnjés dhe Hercegovinés (KPP i FBH)
adreson kontrollin e rezidencave dhe objekteve té tjera dhe pronés personale:

o Neni 65(1): Kontrollimi i rezidencés dhe objekteve té tjera té personit té dyshuar,
té pandehurit apo personave té tjeré, si dhe pronés sé tij personale jashté
rezidencés mund té zhvillohet vetém pasi qé té keté bazé té mjaftueshme pér
dyshimin se kryesi, bashkéfajtori, gjurmét e njé akti kriminal ose objekte relevante
pér proceset penale mund té gjenden atje.

° Neni 65(2): Kontrollimi i pronés personale sipas Paragrafit (1) té kétij Neni do té
pérfshijé kontrollin e sistemeve kompjuterike, pajisjeve pér pérpunimin e
automatizuar dhe elektronik té té dhénave dhe pajisjeve té telefonave celularé.
Personat gé i pérdorin pajisjet e tilla, jané té detyruar gé té lejojé aksesin né to, qé
té dorézojné disqget dhe shiritat magnetik ose format e tjera té té dhénave té
ruajtura, si dhe gé té ofrojné informatat e nevojshme né lidhje me pérdorimin e
pajisjeve. Personi gé refuzon ta béjé kété, mund té dénohet sipas dispozitave té
Nenit 79, paragrafit (5) té kétij kodi.

° Kontrollimi i kompjuteréve dhe pajisjeve té ngjashme té pérshkruara né Paragrafin
(2) té kétij Neni mund té zhvillohet me asistencén e njé profesionisti kompetent.

Njé gjykaté ose prokuror e autorizon ekzaminimin e ekspertizés ligjore té provés elektronike. Neni
96(1) i KPP té BH thoté se vlerésimi i ekspertit do té kérkohet me shkrim nga prokurori ose
gjykata. Kérkesa do té tregojé faktet né lidhje me té cilat éshté kryer vlerésimi.

Njé prokuror e autorizon imazhimin e té€ dhénave me urdhér té gjykatés dhe gjithashtu e urdhéron
marrjen e drejtpérdrejt té té dhénave né pajtim mé njé urdhér té gjykatés (Neni 35(2)(f) té& KPP té
BH).



KPP i BH e lejon sekuestrimin e té dhénave pa e sekuestruar objektin fizik (kompjuterin/diskun).
Né céshtjet penale, sekuestrimi i pérkohshém i objekteve kryhet pér pérdorim né procedurat e
métejme penale. Detajet e njé rasti té caktuar, situata né terren dhe lloji i krimit do té pércaktojné
nése objektet fizike do té sekuestrohen ose nése té dhénat sekuestrohen. Né pérgjigjet e
pyetésorit éshté raportuar sé né pérgjithési, serverét e kompanive nuk sekuestrohen, sepse
hetuesit nuk duan gé té pengojné biznesin né vazhdim té njé kompanie, dhe né rastet e tilla
sekuestrohen té dhénat. Kompjuterét personal dhe pajisjet e tjera memorizuese zakonisht merren
pér ekzaminim e ekspertizés ligjore té€ mévonshme. Njé tjetér pérgjigje e pyetésorit tregon se
sekuestrimi i objekteve fizike kérkohet pér té ruajtur provatprovat elektronike né formén e tyre
origjinale. Pérjashtim béhet kur sekuestrimi i objekteve fizike shkakton mé shumé déme sesa
démet e shkaktuara nga njé krim?5.

Pérgjigjet e pyetésorit po ashtu ofrojné disa shembuj té bazave ligjore gqé jané pérdorur né rastet
praktike ose hapat e tjeré praktiké gé pérfshijné sekuestrimin e té dhénave kur nuk éshté
sekuestruar asnjé objekt fizik, dhe/ose pér imazhimin e t& dhénave né vend, si né vijim?°:

- Kontrollimi i pronés personale sipas Nenit 51(1) té kétij KPP té BH do té pérfshijé kontrollin e
sistemeve kompjuterike, pajisjeve pér pérpunimin e automatizuar dhe elektronik té té
dhénave dhe pajisjeve té telefonave celularé. Personat gé i pérdorin pajisjet e tilla, jané té
obliguar gé té lejojé aksesin né to, qé té dorézojné disqet dhe shiritat magnetik ose format e
tjera té té dhénave té ruajtura, si dhe gé té ofrojné informatat e nevojshme né lidhje me
pérdorimin e pajisjeve. Personi gé refuzon ta béjé kété, mund té dénohet sipas dispozitave té
Nenit 65(5) té KPP té BH.

- Kushdo gé zotéron objekte té tilla duhet t'i dorézojé ato me kérkesé té gjyqtarit té procedurés
paraprake. Personi i cili refuzon gé t'i dorézojé kéta artikuj mund té gjobitet deri né vlerén prej
50,000KM dhe mund té burgoset nése kémbéngul né refuzimin e tij. Burgosja do té zgjasé deri
sa té mos dorézohet artikulli ose deri né pérfundimin e proceseve penale, por jo mé shumé se
90 dité. Zyrtari pérgjegjés né njé organ shtetéror ose entitet ligjor do té trajtohet né té njéjtén
ményré (Neni 65(6) i KPP té BH).

- Dispozitat né paragrafin paraprak do té vlejné edhe pér té dhénat e ruajtura né pajisjet pér té
dhéna té automatizuara ose elektronike. Gjaté marrjesmarrjes té té dhénave té tilla, vémendje
e veganté do té tregohet né lidhje me rregulloret mbi ruajtjen e konfidencialitetit té té& dhénave
té caktuara (Neni 65(7) i KPP té BH).

- Né rast té provave nga interneti, sipas Neneve 92 dhe 94 té KPP té BH, oficerét policoré,
teknikét dhe ekspertét, nése éshté e nevojshme i sekuestrojné té dhénat e regjistruara né
mjete memorizuese. Teknikét krijojné foto dokumentim, i etiketojné provatprovat
kompjuterike dhe i paketojné si déshmi, si dhe krijojné njé raport pér hetimin penal pér t'ia
dorézuar gjykatés sé bashku me provatprovat.

- Kopjet e krijuara té hard disqeve, sistemeve RAID dhe hard disqeve virtuale.

- Duke pérdorur programe té ndryshme si FAW (Forensic Acquisition of Websites - Marrja pér
ekspertizé e fageve té internetit), HTTrack website copier (HTTrack kopjuesi i fageve),
PrintScreen ose programe té tjera pér kapjen e pamjeve video ose fotografike té desktopit.

Jané ofruar disa shembuj té udhézimeve pér sekuestrimin e provave elektronike:

- Agjencité policore i kané udhézimet pér sekuestrimin dhe ruajtjen e provave elektronike3°,

28 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Qarkut té Bérckos té Bosnjé dhe Hercegovinés, Zyrave pér
Ndihmé Ligjore e Bosnjés dhe Hercegovinés té Qarkut té Bérgkos té Bosnjé dhe Hercegovinés (Pérgjigjet e
pyetjes 9).
2 pérgjigjet e pyetésorit nga Zyra e Prokurorit t& Bosnjés dhe Hercegovinés dhe Agjencia Shtetérore pér
Hetime dhe Mbrojtje e Bosnjés dhe Hercegovinés, Agjencia pér Ekspertizé Ligjore e Bosnjés dhe Hercegovinés
(pyetja 10).
30 pérgjigjet e pyetésorit té Zyrés sé Prokurorit Federal té Bosnjés dhe Hercegovinés (pyetja 13).
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Pas

Manuali pér kontrollin e sistemeve kompjuterike, pajisjeve pér ruajtjen e té dhénave
kompjuterike dhe elektronike dhe telefonat celularé3!,

Udhézimet pér kontrollin e sistemeve kompjuterike, kompjuteréve dhe pajisjeve pér ruajtjen e
té dhénave elektronike dhe telefonave celularé.

Modeli edukativ “Krimi kibernetik dhe pastrimi i parave dhe hetimet financiare”*>.

sekuestrimit té provave elektronike, KPP i BH pérshkruan si duhet té ruhen provatprovat, si né

vijim3*:

Né rastin e sekuestrimit té objekteve né pérputhje me mandatin e kontrollimit, zyrtari i
autorizuar duhet té hartojé dhe nénshkruajé fleté pranimin ku tregohen objektet e
sekuestruara dhe emri i gjykatés gqé e ka Iéshuar mandatin (Neni 63(1) i KPP té& BH).

Objektet dhe dokumentet e sekuestruara do té depozitohen né gjykaté&, ose gjykata do té
vendos pér ruajtjen e tyre té sigurt (Neni 70 i KPP té BH).

Hapja dhe inspektimi i objekteve dhe dokumenteve té sekuestruara do té béhet nga prokurori.
Prokurori éshté i detyruar gé té njoftojé personin ose ndérmarrjen afariste, té ciléve u jané
sekuestruar objektet, gjyqgtarin e procedurés paraprake dhe avokatin mbrojtés rreth hapjes sé
objekteve dhe dokumenteve té sekuestruara. Né rastin e hapjes dhe inspektimit t& objekteve
apo dokumenteve té sekuestruara, do té tregohet kujdes gqé asnjé person i paautorizuar té
mos keté akses né pérmbaijtjen e tyre (Neni 71 i KPP té BH).

Objektet gé jané sekuestruar gjaté proceseve penale do t'i kthehen pronarit ose zotéruesit
sapo gé té jeté e garté gjaté procedurave se mbajtja e tyre éshté né kundérshtim me Kodin e
Procedurés Penale dhe se nuk ka arsye pér sekuestrimin e tyre si¢ é&shté parashikuar me
dispozitat e Kodit té Procedurés Penale (Neni 74 i KPP té BH).

Nuk ka kufi kohor pér mbajtjen e provave, pér sa kohé gé provatprovat jané té nevojshme pér
hetimin penal.

Kérkesat pér konfidencialitetin e provave té sekuestruara éshté adresuar edhe né Kodin e
Procedurés Penale3”:

Gjaté marrjesmarrjes té té dhénave nga sistemet kompjuterike, pajisjet pér pérpunimin
automatik dhe elektronik té té dhénave dhe telefonave celularé, vémendje e veganté do té
tregohet né lidhje me rregulloret mbi ruajtjen e konfidencialitetit té té dhénave té caktuara
(Neni 65(6) i KPP té BH).

Gjaté njé hetimi, avokati mbrojtés e ka té drejtén gé té inspektojé skedarét dhe artikujt e
siguruar té cilét jané né favor té té dyshuarit. Kjo e drejté mund t'i mohohet avokatit
mbrojtés, nése dhénia e skedaréve dhe artikujve né fjalé do té rrezikonte géllimin e hetimit
(Neni 47(1) i KPP té BH).

Pas parashtrimit té aktakuzés, i dyshuari ose avokati mbrojtés kané té drejtén gé t'i
inspektojné té gjithé skedarét dhe provatprovat (Neni 47(1) i KPP té BH).

31 pérgjigjet e pyetésorit té Ministrisé sé Punéve té Brendshme té Bosnjés dhe Hercegovinés (pyetja 13).

32 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit té Qarkut té& Bérckos té Bosnjés dhe Hercegovinés, Policisé sé
Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrave pér Ndihmé Ligjore té Bosnjés dhe Hercegovinés
(pyetja 13).

33 pérgjigjet e pyetésorit té Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Policisé sé
Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrave pér Ndihmé Ligjore té Bosnjés dhe Hercegovinés
(pyetja 13).

34 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé Shtetérore pér Hetime

dhe

Mbrojtje té Bosnjés dhe Hercegovinés, Agjencisé pér Ekspertizé Ligjore té Bosnjés dhe Hercegovinés,

Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés, Ministrisé Federale té Punéve té
Brendshme té Federatés sé Bosnjés dhe Hercegovinés, Ministrisé sé& Punéve té Brendshme té Republika
Srpska, Zyrés sé Prokurorit t& Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té
Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja

14).

35 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés (pyetja 15).
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Kérkesat e konfidencialitetit shtesé do té jené té zbatueshme né rastet e veprimeve speciale
hetuese si survejimi dhe regjistrimi teknik i telekomunikimeve, aksesit né sistemet kompjuterike
dhe pérpunimin kompjuterik té té dhénave, survejimit dhe regjistrimin teknik té individéve, mjetet
e transportit dhe objektet e ndérlidhur me to, pérdorimit té hetuesve té maskuar dhe informuesve,
blerjes sé simuluar dhe té kontrolluar té artikujve té caktuar dhe ryshfetit té simuluar,
transportimit dhe dorézimit nén vézhgim té objekteve té njé vepre kriminale3®,

Ligji mbi Mbrojtjen e Informatave té Klasifikuara gjithashtu i pérkufizon kushtet sipas té cilave
vendoset konfidencialiteti i té dhénave, si dhe kufizimet né lidhje me trajtimin e informacioneve té
fshehta®”.

Sipas dispozitave té cilat e rregullojné asistencén ligjore ndérkombétare, éshté e mundur gé t'i
kérkohet asistencé njé shteti tjetér, organizate ndérkombétare ose pale private pér ekzaminimin e
ekspertizés ligjore kompjuterike3®. Asistenca e ekspertéve mund té& kérkohet me urdhér té
gjykatés apo prokurorit, dhe Neni 51(3) i KPP té BH thekson se “Njé kontrollim i kompjuteréve dhe
pajisjeve té ngjashme té cilat jané pérmendur né paragrafin 2 té kétij Neni mund té ndérmerren
me asistencén e njé eksperti”*°.

Nuk ka kufij kohoré pér ekzaminimin e specifikuar né legjislacion pér ekzaminimin e provave
elektronike pérveg kur ka njé kérkesé té pérgjithshme (né pajtim me Aktgjykimet e Gjykatés
Evropiane pér té Drejtat e Njeriut) gé proceset penale duhet té pérmbyllen brenda njé afati kohor
té arsyeshém. Né disa raste, afatet pér dorézimin e rezultateve té ekzaminimeve jané pérmendur
né urdhrin e gjykatés pér ekzaminim?°.

Prokuroria duhet té vazhdojé té mbikéqyré procesin hetues pér té siguruar ligjshmériné dhe pér té
kérkuar regjistrat dhe déftesat pér cdo akses né provatprovat elektronike*!, si dhe pér té
pércaktuar se kontrollimi dhe ekzaminimi elektronik jané zhvilluar si duhet*?. Nenet vijuese té
Kodit té& Procedurés Penale jané cituar*:

- Objektet dhe dokumentet e sekuestruara do té depozitohen né gjykaté, ose gjykata do té
vendosé pér ruajtjen e tyre té sigurt (Neni 70 i KPP té BH).

- Hapja dhe inspektimi i objekteve dhe dokumenteve té sekuestruara do té béhet nga prokurori.
Prokurori éshté i detyruar qé té njoftojé personin ose ndérmarrjen afariste, té ciléve u jané
sekuestruar objektet, gjyqtarin e procedurés paraprake dhe avokatin mbrojtés rreth hapjes sé
objekteve dhe dokumenteve té sekuestruara. Né rastin e hapjes dhe inspektimit té objekteve

36 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés (pyetja 15).
37 pérgjigjet e pyetésorit té Ministrisé Federale té& Punéve té Brendshme té Bosnjés dhe Hercegovinés, Zyrés sé
Prokurorit té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe
Hercegovinés, Zyrave pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 15).
38 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit té Bosnjés dhe Hercegovinés, Agjencisé pér Ekspertizé Ligjore
té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés, Ministrisé
Federale e Punéve té Brendshme e Federatés sé Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit té Qarkut té
Bércgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér
Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 16).
39 pérgjigjet e pyetésorit té Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té
Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe Hercegovinés,
dhe Zyrave pér Ndihmé Ligjore té Bosnjés dhe Hercegovinés (pyetja 16).
40 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés dhe
Agjencisé pér Ekspertizé Ligjore té Bosnjés dhe Hercegovinés (pyetja 17).
41 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés, Zyrés sé
Prokurorit té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe
Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 18).
42 pargjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit té Qarkut té
Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér
Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés, dhe Zyrés sé Prokurorit Federal té
Federatés sé Bosnjés dhe Hercegovinés (pyetjet 19 dhe 20).
43 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés (pyetja 18).
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apo dokumenteve té sekuestruara, do té tregohet kujdes gé asnjé person i paautorizuar té
mos keté akses né pérmbaijtjen e tyre (Neni 71 i KPP té& BH).

- Gjaté zhvillimit té kontrollimit té sistemeve kompjuterike, pajisjeve pér pérpunimin automatik
dhe elektronik té té dhénave dhe pajisjeve telefonike, personat qé i pérdorin pajisjet e tilla,
jané té detyruar gé té lejojné aksesin né to, gé té dorézojné mediat me té dhénat e ruajtura,
si dhe gé té ofrojné informatat e nevojshme né lidhje me pérdorimin e pajisjeve. Kontrollimi i
kompjuteréve dhe pajisjeve té ngjashme, mund té zhvillohet me asistencén e njé profesionisti
kompetent. (Nenet 51(2) dhe (3) té KPP té BH).

- Organi gqé e urdhéron vilerésimin e ekspertizés do té menaxhojé até vierésim té ekspertizés.
Pérpara se té fillojé prezantimi i provés sé ekspertit, eksperti do té ftohet gé té studiojé me
kujdes subjektin e provés sé tij, dhe do té paragesé saktésisht gjithcka qé ai di dhe gjen, dhe
ai do té ftohet gé té paragesé mendimin e tij té paanshém dhe né pajtim me rregullat e
shkencés apo artit té tij. Ai, posacérisht do té paralajmérohet se dhénia e provés sé rreme
éshté njé vepér penale (Neni 99(1) i KPP té BH).

Pér té siguruar pranueshmériné e provés elektronike, prokuroria duhet té identifikojé déshminé né
aktakuzé dhe té sigurojé gjykatén se déshmia nuk éshté siguruar pérmes shkeljes sé té drejtave
té njeriut dhe lirive té parashikuara me Kushtetutén e Bosnjés dhe Hercegovinés, dhe as né
kundérshtim me traktatet ndérkombétare té ratifikuara nga Bosnja dhe Hercegovina, e as pérmes
shkeljeve thelbésore té Kodit t& Procedurés Penale (Neni 10(2) i KPP t& BH)**. Krahas ké&saj,
prokurorisé mund t'i kérkohet qé té vértetojé se té dhénat nuk jané ndryshuar gé nga sekuestrimi
i tyre, nése mbrojtja parashtron njé vérejtje té tillg*.

Mbrojtja mund té ekzaminojé njé kopje té ekspertizés té provés elektronike*®. N& pajtim me Kodin
e Procedurés Penale:

- Gjaté njé hetimi, avokati mbrojtés e ka té drejtén gé té inspektojé skedarét dhe artikujt e
siguruar té cilét jané né favor té té dyshuarit. Kjo e drejté mund t'i mohohet avokatit
mbrojtés, nése dhénia e skedaréve dhe artikujve né fjalé do té rrezikonte géllimin e hetimit
(Neni 47(1) i KPP té BH).

- Pas parashtrimit té aktakuzés, i dyshuari ose avokati mbrojtés e kané té drejtén gé t'i
inspektojné té gjithé skedarét dhe provat (Neni 47(3) i KPP té BH).

- Pas konfirmimit té disa ose té gjitha pikave té aktakuzés, gjyqtari i procedurés paraprake do
t'ia prezantojé té akuzuarit dhe avokatit té tij mbrojtés aktakuzén, duke pérfshiré edhe provat
gé i mbéshtesin akuzat e aktakuzés (Neni 228(4) i KPP t& BH né lidhje me Nenin 227(1)(g) té
KPP té BH).

I pandehuri apo njé pérfagésues mund té jeté i pranishém gjaté kontrollimit elektronik*” si dhe
gjaté imazhimit té té& dhénave®®, por jo gjaté analizés sé ekspertizés ligjore (ndonése raporti i

44 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés (pyetja 21).
45 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit té& Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Policisé sé
Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe
Hercegovinés , dhe Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés (pyetjet 21).
46 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé pér Hetime dhe
Mbrojtje té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés,
Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés
dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té
Qarkut té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 22).
47 pérgjigjet e pyetésorit té Zyrés sé Prokurorit té& Bosnjés dhe Hercegovinés, Agjencisé pér Hetime dhe
Mbrojtje té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés,
Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit t& Qarkut té Bérgkos té Bosnjés
dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té
Qarkut té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 23).
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ekspertizés ligjore do t'i dorézohet té pandehurit dhe atij i lejohet gé té angazhojé njé ekspert pér
té kryer analizén e vet)*.

Objektet gé jané sekuestruar gjaté proceseve penale do t'i kthehen pronarit ose zotéruesit sapo gé
té jeté e qgarté gjaté procedurave se mbajtja e tyre éshté né kundérshtim me Kodin e Procedurés
Penale dhe se nuk ka arsye pér sekuestrimin e tyre si¢ éshté parashikuar me dispozitat e Kodit té
Procedurés Penale (Neni 74 i KPP té BH)°. Njé pérjashtim pér kété éshté parashikuar né Nenin
391(1) té KPP té& BH ku thuhet se artikujt gé duhet té sekuestrohen sipas Kodit té& Procedurés
Penale, do té sekuestrohen edhe kur procesi penal nuk éshté plotésuar me njé vendim gé e shpall
té akuzuarin fajtor, nése kjo kérkohet né interes té siguris€ dhe moralit té pérgjithshém. Njé
aktvendim i vecanté duhet té l&shohet pér kété>'. Nése pronari shpallet fajtor, pajisjet mbahen
pérgjithmoné&>,

Kundérshtime mund té& béhen kundér provave elektronike té prokurorisé mbi kéto baza®3:

- Relevanca

- Ligjshméria e konfiskimit

- Ligjshméria e kontrollimit

- Origjinaliteti

- Trajtimi i papérshtatshém i té dhénave té konfiskuara
- Shtimi i t& dhénave ose té ngjashme.

Né pyetésor u raportua se shumica e gjykatave i kané pajisjet pér prezantimin e provave né formé
elektronike dhe ato kané pérvojé me analizén elektronike sé& ekspertiz&s®*. Jané theksuar disa
fusha me sfida pér prezantimin e provave elektronike®>:

- Gjykatat mund té urdhérojné shtypjen e provave elektronike dhe gé ato té dorézohen né letér.
- Gjykatat nuk i kané pajisjet pérkatése pér té prezantuar té dhénat elektronike.
- Njohuri té pamjaftueshme né kété fushé nga gjyqtarét dhe prokurorét.

8 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé pér Hetime dhe
Mbrojtje té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés,
Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés
dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té
Qarkut té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 24).
49 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé pér Hetime dhe
Mbrojtje té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés,
Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té Qarkut té Bérgkos té Bosnjés
dhe Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té
Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 25).
%0 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit té Bosnjés dhe Hercegovinés, Agjencisé pér Hetime dhe
Mbrojtje té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés,
Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés
dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té
Qarkut té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 27).
51 pérgjigjet e pyetésorit té Zyrés sé Prokurorit té Bosnjés dhe Hercegovinés (pyetja 28).
52 pérgjigjet e pyetésorit té& Ministrisé sé Punéve té Brendshme té Republikés Srpska (pyetja 28).
53 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit té& Qarkut té
Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér
Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 29).
4 pPérgjigjet e pyetésorit té& Zyrés sé Prokurorit té& Bosnjés dhe Hercegovinés, Agjencisé pér Hetime dhe
Mbrojtje té Bosnjés dhe Hercegovinés, Agjencisé pér Ekspertizé Ligjore té Bosnjés dhe Hercegovinés, Zyrés sé
Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés, Ministrisé sé Punéve té Brendshme té Republikés
Srpska, Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té
Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés
(pyetjet 32 dhe 33).
55 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé pér Ekspertizé Ligjore
té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Policisé
sé Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérgkos té Bosnjés
dhe Hercegovinés (pyetjet 31 dhe 33(a)).
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- Sigurimi i dhe trajtimi i paligjshém/ligjshém i t& dhénave elektronike.

- Disa gjykata nuk i njohin oficerét e certifikuar policoré si déshmitaré té ekspertizés ligjore
kibernetike dhe elektronike.

- Problemet me afatet né urdhra dhe urdhra té paqarté.

- Nuk ka eksperté té mjaftueshém pér analizén e ekspertizés ligjore.

Nuk éshté njé kérkesé juridike gé provat elektronike té prezantohen nga déshmitarét eksperté,
ndonése né shumicén e céshtjeve provat elektronike né praktiké prezantohen nga njé ekspert®®.
Déshmitarét eksperté mund té ftohen gé té prezantojné apo vértetojné provat elektronike, edhe
nése nuk éshté kérkesé juridike, né rastet kur kérkohen shpjegime shtesé nga gjykata, prokuroria
apo mbrojtja, apo né rastet kur mbrojtja e ngre ndonjé kundérshtim®’.

Né rastet té cilat pérfshijné asetet e ruajtura né formé elektronike, baza ligjore kur ato mund té
paraqgiten si déshmi éshté e njéjté si pér té gjitha format e tjera té provave elektronike, sig éshté
parashikuar né Kodin e Procedurés Penale®®, me té& njéjtat rregulla pér kthimin e kopjeve té
provave elektronike té pandehurit si¢ éshté ravijézuar mé lart.

Eshté raportuar se é&shté rutiné/e pritshme gé& njé ekzaminim i provave elektronike do té
kontrollonte asetet e ruajtura né formén elektronike (p.sh. portofolet e valutés virtuale)®°.

Eshté e mundur gé né pajtim me Kodin e Procedurés Penale, provat elektronike té& sigurohen nga
palét e treta. N& ményré specifike®°:

-  Eshté e drejté dhe detyré e prokurorit qé té kérkojé informacion nga organet geveritare,
kompanité dhe personat privat dhe juridik né Bosnjé dhe Hercegoviné.

- Objektet té cilat i nénshtrohen sekuestrimit né pérputhje me ligjin ose té cilat mund té
pérdoren si déshmi né proceset penale do té sekuestrohen dhe kujdestaria e tyre do té
sigurohet né pérputhje me vendimin e gjykatés. Mandati pér sekuestrim do té Iéshohet nga
gjykata né kérkesé té prokurorit ose né kérkesé té zyrtaréve té autorizuar pas miratimit nga
prokurori.

- Kushdo gé zotéron objekte té tilla duhet t'i dorézojé ato me kérkesé té gjykatés. Personi i cili
refuzon gé t'i dorézojé kéta artikuj mund té gjobitet deri né vlerén prej 50,000KM dhe mund té
burgoset nése kémbéngul né refuzimin e tij. Burgosja do té zgjasé deri sa t&€ mos dorézohet
artikulli ose deri né pérfundimin e proceseve penale, por jo mé shumé se 90 dité.

56 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé pér Hetime dhe
Mbrojtje té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés,
Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té Qarkut té Bérgkos té Bosnjés
dhe Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té
Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 35).
57 Pérgjigjet e pyetésorit té& Zyrés sé Prokurorit té& Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té
Federatés sé Bosnjés dhe Hercegovinés, Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé
Prokurorit té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe
Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 36).
58 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té
Federatés sé& Bosnjés dhe Hercegovinés, Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé
Prokurorit té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe
Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 37).
% pérgjigjet e pyetésorit t& Zyrés sé Prokurorit té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té
Federatés sé& Bosnjés dhe Hercegovinés, Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé
Prokurorit té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe
Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 39).
80 p&rgjigjet e pyetésorit t& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé Shtetérore pér Hetime
dhe Mbrojtje té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe
Hercegovinés, Ministrisé Federale té Punéve té Brendshme té Federatés sé Bosnjés dhe Hercegovinés,
Ministrisé sé Punéve té Brendshme té Republika Srpska, Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés
dhe Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té
Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 40).
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- Zyrtari pérgjegjés né njé organ shtetéror ose entitet ligjor do té trajtohet né té njéjtén
ményré.

- Kjo do té vlejé edhe pér té dhénat e ruajtura né njé kompjuter ose pajisje té ngjashme pér
pérpunimin automatik ose elektronik té té dhénave. Gjaté marrjesmarrjes té té dhénave té
tilla, vémendje e veganté do té tregohet né lidhje me rregulloret mbi ruajtjien e
konfidencialitetit té té dhénave té caktuara. Njé déftesé do té léshohet pér objektet e
sekuestruara.

- Masat e detyrueshme nuk mund té zbatohen ndaj té€ dyshuarve ose personave té akuzuar té
cilét jané té pérjashtuar nga detyrimi pér té déshmuar.

Té gjitha provat, duke pérfshiré edhe provat nga palét e treta, duhet té sigurohen me urdhér té
gjykatés. Nése njé palé e treté déshiron gé té bashképunojé, éshté e mundur gé palét e treta té
ofrojné té& dhéna pérmes bashk&punimit né vend té masave detyruese®!. Nése té& dhénat sigurohen
nga palét e treta, ose me asistencén e tyre, éshté e mundur gé atyre t'iu kérkohet gé ta ruajné
konfidencialitetin e ké&saj ¢éshtjeje®. Né rastet kur njé person privat raporton njé krim né lidhje
me provat elektronike, do té ndigen procedurat e njéjta né pajtim me Kodin e Procedurés Penale,
pér mbledhjen e kétyre provave®.

Né rastet qé kané té béjné me déshmi elektronike té siguruara nga njé shtet tjetér, aplikohet
procedura e asistencés juridike ndérkombétare dhe ajo rregullohet nga Kodi i Procedurés Penale
dhe nga traktatet ndérkombétare. Sipas Nenit 274(2) dhe (3) té KPP té BH, pér té vértetuar
pérmbajtjen e shkrimit, regjistrimit ose fotografimit, kérkohet shkrimi, regjistrimi apo fotografimi
origjinal pérvec nése éshté parashikuar ndryshe nga Kodi i Procedurés Penale. Njé kopje e
certifikuar e origjinalit mund té pérdoret si déshmi, ose kopja e vértetuar si e pandryshuar né
raport me origjinalin. Termi “origjinal” i referohet njé shkrimi, regjistrimi ose njé ekuivalenti té
ngjashém gé e ka pér synim efektin e njéjté nga njé person gé e shkruan, regjistron apo publikon
até. “Origjinali” i njé fotografie pérfshiné negativin ose ¢do kopje nga ai. Nése té dhénat jané
ruajtur né njé kompjuter apo pajisje té ngjashme automatike pér pérpunimin e té dhénave, ¢do
shtypje ose produkt i lexueshém me té shikuar konsiderohet si “origjinal” (Neni 20(1)(g) i KPP té
BH)%.

Disa probleme gé burojné nga ligji (ose mungesa e tij), u theksuan né rastet qé e pérfshijné
déshminé elektronike, pérkatésisht:

- Problemet né interpretimin e termit “déshmi origjinale”.®®

1 p&rgjigjet e pyetésorit té Zyrés sé Prokurorit Federal té& Federatés sé Bosnjés dhe Hercegovinés, Ministrisé sé
Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té Qarkut té Bérckos té Bosnjés dhe
Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut
té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 40(b)).
52 pargjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé pér Ekspertizé Ligjore
té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés, Ministrisé
sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit té Qarkut té Bérgkos té Bosnjés dhe
Hercegovinés, Policisé sé Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut
té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 41).
53 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Agjencisé pér Ekspertizé Ligjore
té Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té Federatés sé Bosnjés dhe Hercegovinés, Ministrisé
sé Punéve té Brendshme té Republikés Srpska, Zyrés sé Prokurorit t& Qarkut té Bérgkos té Bosnjés dhe
Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut
té Bérgkos té Bosnjés dhe Hercegovinés (pyetja 42).
54 pérgjigjet e pyetésorit té Zyrés sé Prokurorit té& Bosnjés dhe Hercegovinés, Zyrés sé Prokurorit Federal té
Federatés sé Bosnjés dhe Hercegovinés, Ministrisé sé Punéve té Brendshme té Republikés Srpska, Zyrés sé
Prokurorit té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés, Policisé sé Qarkut té Bérckos té Bosnjés dhe
Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe Hercegovinés (pyetja 43).
55 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés (pyetja 4).
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- Ekzistojné dy pérgasje té ndryshme ndaj provave elektronike. E para éshté se pajisjet gé
pérmbajné déshmi kompjuterike mblidhen si déshmi né bazé té urdhrit té gjykatés né pajtim
me Nenin 51 té KPP té BH né praniné e avokatéve dhe té dyshuarve, dhe né kété proceduré
krijohet njé imazhim i ekspertizés. Imazhimet e ekspertizés ligjore mé pas analizohen né bazé
té urdhrit té prokurorit pér vlerésim nga ekspertét (Neni 96 i KPP té BH). Pérgasja e dyté
éshté se pajisjet qé pérmbajné déshmi kompjuterike mblidhen si déshmi né bazé té njé urdhri
té gjykatés pér kontrollim (Neni 51 i KPP) dhe rrjedhimisht prokurori e pérgatit urdhrin pér
analizé nga ekspertét (Neni 96 i KPP).%®

- Né KPP té BH, kontrollimi i provave elektronike nuk pérshkruhet dhe kjo bén qé gjyqtarét té
urdhérojné njé kontroll né vend té ekzaminimit té ekspertizés ligjore. Kjo mund té zgjidhet
nése ligji do té shpjegonte kontrollin e provave elektronike.®’

- Ky ligj nuk e pérshkruan si duhet trajtimin e provave elektronike.®

Pé&r mé tepér, kérkimi i métejmé tregon se artikujt e sekuestruar sipas Nenit 51 té KPP té& BH, njé
urdhri pér kontrollin e objekteve (paragrafi 1), njé urdhri pér kontrollin e objekteve té lévizshme
(telefonave celularé, kompjuteréve, serveréve (paragrafi 2), sipas Nenit 65, njé urdhri pér
konfiskimin ose sekuestrimin e pérkohshém, pa njé urdhér sipas Nenit 66, trajtohet si né vijim:

- Gjaté kontrollimit, né té cilin objektet sekuestrohen, duke i pérfshiré ato qé pérmbajné déshmi
kompjuterike, krijohet njé regjistér, Iéshohen certifikata pér sekuestrimin e provave, mé pas
oficerét policoré e shkruajné njé raport pér seancén gjygésore dhe provat e sekuestruara
(duke pérfshiré provat kompjuterike) i dorézohen gjykatés kompetente ku ruhen provat.

- Prokurori ia dorézon njé kérkesé gjykatés pér largimin e provave nga magazina e objektit té
gjykatés.

- Zyra e Prokurorit e organizon hapjen dhe identifikimin e provave sipas Nenit 71 té KPP té BH.
Ekziston detyrimi gé té lejohet prania e avokatéve dhe té paditurve gjaté hapjes sé provave,
té cilat shpaketohen, identifikohen dhe ri-paketohen. Njé regjistér i ploté i kétyre veprimeve
pérgatitet.

- Pas hapjes dhe identifikimit t& provave, prokurori ia ofron provat policisé dhe organizatave té
tjera pérkatése pér analizé.

Pas hapjes ose identifikimit té objekteve gqé pérmbajné déshmi kompjuterike, ekzistojné praktika
té ndryshme pér analizimin e provave kompjuterike. Praktika qé éshté zbatuar né nivel Shtetéror
gjaté teté viteve té fundit, éshté se pas “hapjes sé& provave” prokurori e |éshon njé urdhér pér
ekspertizé ligjore né pajtim me Nenin 96 té KPP té BH. Praktika e re gé éshté themeluar né
Kantonin e Sarajevés dhe né nivelin Shtetéror dhe gqé gradualisht éshté praktikuar nga prokurorét
éshté se pasi té jeté kryer sekuestrimi, hapja dhe identifikimi, prokuroria sérish i kérkon gjykatés
gé té léshojé njé urdhér pér kontrollin e objekteve té |évizshme (si ato qé pérmbajné déshmi
kompjuterike) né pajtim me Nenin 51, paragrafin 2.

Kontrollimet e tilla té€ “sendeve té |évizshme” organizohen né objektet e Zyrés sé Prokurorit ose
policisé. Zyrtarét policoré, ekspertét e ekspertizés ligjore, teknikét penalé, dy déshmitaré, té
dyshuarit, policia gjygésore dhe avokatét jané té pranishém.

Duke gené se nuk ka legjislacion ose praktiké té shkruar, nganjéheré prokurorét kérkojné qé
kompjuteri té ndizet dhe té kontrollohet pér déshmi té caktuara kompjuterike té cilat mé pas

56 pérgjigjet e pyetésorit t& Agjencisé Shtetérore pér Hetim dhe Mbrojtje té& Bosnjés dhe Hercegovinés (pyetja
4).
7 Pérgjigjet e pyetésorit t& Agjencisé pér Ekspertizé Ligjore té Bosnjés dhe Hercegovinés (pyetja 4).
58 pérgjigjet e pyetésorit té Zyrés sé Prokurorit t& Bosnjés dhe Hercegovinés, Policisé sé Qarkut té& Bérckos té
Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérgkos té Bosnjés dhe Hercegovinés (pyetja
4).
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regjistrohen né media optike (CD, DVD). Né rastet e tjera, njé hard disk nxirret dhe béhet njé
kopje e ekspertizés e diskut e cila regjistrohet né njé disk té jashtém.

Si rezultat i praktikés aktuale jané paraqitur njé séré ¢éshtjesh, si né vijim:

- Ndonése KPP i BH nuk e parasheh praniné e dy déshmitaréve gjaté kontrollimit té& provave,
disa prokuroré e kérkojné praniné e dy déshmitaréve;

- Né rastet penale gé pérfshijné disa té dyshuar dhe njé numér té madh té kompjuteréve dhe
telefonave celularé, njé numér i madh i personave (oficeré policoré, ekspertizé ligjore, tekniké
penalé, avokaté, té dyshuar, zyrtaré gjygésoré, déshmitaré) jané té pranishém gé né fillim té
kontrollimit té provave. Kur té dyshuarit jané né paraburgim, policia gjyqgésore duhet t'i
transportojé ata.

- Gjaté kontrollimit té telefonave mobil, shpesh duhet té rimbushen baterité, dhe té gjithé duhet
té presin rimbushjen e baterive.

- Shpesh ndodh gé pas dités sé paré né njé kontrollim té provave, asnjé prej personave shtesé
nuk paragitet, ndonése ata mé voné jané té detyruar gé ta nénshkruajné raportin e
kontrollimit. Kjo shihet si mohim i dobive té pranisé sé kétyre njerézve gjaté kontrollimit.

- Gjaté kontrollimit, nuk éshté e mundur gé té kryhet njé analizé e ploté e ekspertizés ligjore té
té gjitha provave kompjuterike, dhe kjo éshté arsyeja pse prokurorét shpesh e kérkojné
rishikimin nga njé ekspert, né pajtim me Nenin 96, paragrafin 2, gjé qé shpesh rezulton né
puné té dyfishté.

- Afati kohor pér ekzekutimin e urdhrit éshté 15 dité né rast té géshtjeve té shkallés sé madhe.
Shpesh policia éshté e detyruar té kérkojé shtyrjen e afatit pér ekzekutimin e urdhrit (ligji nuk
e gartéson nése lejohet shtyrja e afatit) ose nganjéheré afati éshté i shkurtér, gka rrezikon té
rezultojé me refuzimin e provave nga gjykata.

Praktika e ndezjes sé kompjuteréve dhe kontrollimit té té dhénave éshté né kundérshtim me
praktikén ndérkombétare dhe potencialisht mund té béjé cdo déshmi té siguruar si té
papranueshme. Fakti se nuk ka procedura té shkruara né KPP apo aktet nénligjore éshté
problematik, pasi prokurorét nuk kané udhézime si té veprojné, dhe policia, e cila e kundérshton
kété praktiké, nuk ka bazé ligjore né té cilén mund té bazohet.

Praktika origjinale e prokurorit pér té Iéshuar njé urdhér pér ekspertizé ligjore né pajtim me Nenin
96 té KPP té BH, con né respektimin e procedurave korrekte té ekspertizés ligjore, dhe éshté
opsioni mé i preferuar. Pérmbi 350 géshtje jané pérpunuar né kété ményré, dhe asnjéheré nuk
jané paraqitur probleme me pranueshmériné.

Ekziston potenciali gé praktikat e prokuroréve gé insistojné gqé& kompjuterét té ndizen dhe
kontrollohen, pa mbrojtjen qé e ofrojné procedurat korrekte té ekspertizés ligjore, do té cojné né
shpalljen e provave kompjuterike si té papranueshme né té ardhmen.

Njé rekomandim i dhéné né pérgjigjet e pyetésorit, ishte krijimi i procedurave té sakta me shkrim
pér masat ndaj provave elektronike (sigurimi, konfiskimi, ekzaminimi, kontrollimi, mbajtja, ruajtja,
afatet) té gjitha me qéllim té vértetimit té ligjshmérisé sé marrjesmarrjes té provave té tilla®®. Njé
rekomandim i ngjashém éshté dhéné nga zbatuesit e anketuar té ligjit, se duhet té specifikohet
njé proceduré pér veprimet né vijim me provat kompjuterike: mbledhjen, ruajtjen, analizimin,
shkémbimin, paraqgitien né gjykaté, bashké&punimin me sektorin privat’®. Njé rekomandim i
ngjashém éshté dhéné nga hetuesit e ekspertizés ligjore kompjuterike zbatues té ligjit, se éshté e
nevojshme qé té zhvillohen udhézime kombétare pér punén me provat elektronike (si té

59 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit t& Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Policisé sé
Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe
Hercegovinés (pyetja 45).
70 pérgjigjet e pyetésorit té& Ministrisé sé Punéve té Brendshme té Republikés Srpska (pyetja 45(b)).
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sekuestrohen, si té ruhen, si t&€ déshmohet integriteti, si té béhet analiza e ekspertizés ligjore).
Udhézimet e tilla duhet té detyrojné mbledhjen e fjalékalimeve pér telefonat celularé dhe hard
disget e koduara’!. Njé rekomandim i ngjashém é&shté dhéné nga avokatét mbrojtés, se nevojiten
procedura speciale pér mbledhjen dhe pérdorimin e provave elektronike né procedurat civile dhe
penale’?

Gjithashtu éshté rekomanduar gé ligjet mbi procedurat kriminale té shpjegojné kontrollin e
provave elektronike dhe té b&jné dallimin mes kontrollimit dhe analizés sé& ekspertizés ligjore”>.

71 pérgjigjet e pyetésorit té Agjencisé pér Ekspertizé Ligjore té Bosnjés dhe Hercegovinés (pyetja 45(c)).
72 Pérgjigjet e pyetésorit té& Zyrés sé Prokurorit t& Qarkut té& Bérckos té Bosnjés dhe Hercegovinés, Policisé sé
Qarkut té Bérckos té Bosnjés dhe Hercegovinés, Zyrés pér Ndihmé Ligjore té Qarkut té Bérckos té Bosnjés dhe
Hercegovinés (pyetja 45(e)).
73 Pérgjigjet e pyetésorit té Agjencisé pér Ekspertizé Ligjore té& Bosnjés dhe Hercegovinés (pyetja 45(c)).
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2.3. "Ish- Republika Jugosllave e Maqedonisé"

Pérgjigjet e Pyetésorit jané dhéné nga njé hetues i krimit kibernetik, njé hetues i ekspertizés
ligjore kompjuterike, njé hetues financiar (Policia Financiare), dhe njé avokat.

Neni 198 i Kodit té Procedurés Penale (KPP) dhe Ligji pér Pérgjimin e Komunikimeve i pérmendin
né ményré specifike provat elektronike né mesin e artikujve gé mund té pérbéjné déshmi (jané té
pérmendura té dhénat kompjuterike té ruajtura né kompjuter, pajisjet qé pérpunojné té dhéna
elektronike, pajisjet pér transferimin e té dhénave, informatat e abonentéve dhe té dhénat e
komunikimit).”* Pranueshméria e provave elektronike buron nga KPP dhe Kodi Penal.”® Kuptohet
se provat elektronike u nénshtrohen rregullave té njéjta té pranueshmérisé si ¢cdo lloj tjetér i
provave.’®

Sipas Nenit 181 (2) té KPP, kontrollimet e kompjuteréve ose rrjeteve duhet té autorizohen nga njé
gjykaté né pajtim me kérkesén e prokurorit publik ose, né raste té kufizuara, nga policia
gjyqgésore.

Cdo kontrollim i shtépisé dhe kontrollim i njé kompjuteri duhet té urdhérohet nga gjykata me njé
mandat me shkrim dhe té detajuar, sipas kérkesés sé prokurorit publik dhe nése ekziston rreziku
nga zvarritja, sipas kérkesés sé policisé gjyqésore. ’’

Ekzaminimet e ekspertizés ligjore té kompjuteréve mund té autorizohen nga gjyqtari gjaté
gjykimit ose nga njé prokuror gjaté fazés hetimore.”® Cilido prej tyre mund té autorizojé
imazhimin e té dhénave dhe marrjet e drejtpérdrejta, té cilat duhet té pérmenden né ményré
specifike né urdhrin e gjykatés.”® Sekuestrimi i t& dhénave kompjuterike kérkon njé kérkesé me
shkrim nga prokurori publik. Té dhénat duhet t'i dorézohen prokurorit publik brenda afatit té
tij/saj.®® Sekuestrimi mund té mbetet konfidencial.®!

Neni 198 i KPP parasheh sekuestrimin e pérkohshém té té dhénave kompjuterike, ku pérfshihen
“té dhénat e ruajtura né njé kompjuter dhe pajisjet e ngjashme pér pérpunimin automatik apo
elektronik té té dhénave, pajisjet pér grumbullimin e té dhénave, té dhénat e bartésit dhe
informacionin pér abonuesin né té cilin ka akses ofruesi i shérbimit”.®? Ky informacion duhet t'i
dorézohet prokurorit publik brenda afatit té shénuar né kérkesén me shkrim. Gjyqtari i procedurés
paraprake mund té vendosé, pas propozimit nga prokurori publik, gé té imponojé mbrojtjen dhe
ruajtjen e té gjitha té dhénave kompjuterike por, jo pér mé shumé se 6 muaj. Té dhénat do té
kthehen me té skaduar periudha “pérvecg nése ato jané té pérfshira né kryerjen e njé vepre penale
té Démtimit dhe aksesit té paautorizuar né njé sistem kompjuterik si¢ &shté parashikuar né Nenin
251, Mashtrimi Kompjuterik nga Neni 251-b dhe Falsifikimi Kompjuterik sipas Nenit 379-a, té
gjitha kéto té parashikuara né Kodin Penal; ato jané pérfshiré né porositjen e njé krimi tjetér me
asistencén e kompjuteréve; dhe pérvec nése ato do té pérdoren si déshmi pér njé krim”.%3
Vendimi i gjyqtarit té procedurés penale mund té apelohet nga personi i cili e pérdor kompjuterin

74pérgjigjet e pyetésorit, pyetja 1a. Pérvec nése éshté pérmendur ndryshe, té gjitha citimet né kété pjesé jané
nga Kodi i Procedurés Penale.
7>pérgjigjet e pyetésorit, pyetja 1b.
7$pérgjigjet e pyetésorit, pyetja 1b.
7’pérgjigjet e pyetésorit, pyetja 5; Neni 181 (2) i KPP.
78pérgjigjet e pyetésorit, pyetja 6.
7“pérgjigjet e pyetésorit, pyetjet 7, 8 , 11 dhe 12.
80 pgrgjigjet e pyetésorit, pyetjet 9 dhe 10; Neni 198 (1) i KPP.
81pérgjigjet e pyetésorit, pyetja 15.
82 Neni 198 (1) i KPP.
83 Neni 198 (2) i KPP.
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dhe nga personi i cili e ofron shérbimin brenda 24 oréve; sidoqofté, apeli nuk e ndalon ekzekutimin
e vendimit.®4

Hetuesit duhet gé t'i sekuestrojné objektet fizike pér t'i siguruar té& dhénat. 8> Neni 184 i KPP e
parasheh “kontrollin e njé sistemi kompjuterik dhe té té dhénave kompjuterike: (1) Me kérkesé té
agjentit pérmbarues té urdhrit, personi i cili e pérdor kompjuterin ose gé ka akses né té ose né njé
pajisje tjetér apo regjistrues té té dhénave éshté i detyruar gé t'ua sigurojé atyre aksesin si dhe
gé té ofrojé lajmérimin e nevojshém pér realizimin pa probleme té géllimit té& kontrollimit.

(1) Me kérkesé té agjentit pérmbarues, personi i cili e pérdor kompjuterin ose gqé ka akses né té
se né njé pajisje tjetér apo bartés té té dhénave do té merr masa menjéheré pér té
parandaluar shkatérrimin apo ndryshimin e té dhénave.

(2) Personin gé e pérdor kompjuterin ose gé ka akses né té€ ose né njé pajisje tjetér apo
regjistrues té té dhénave, i cili nuk vepron né pérputhje me paragrafét (1) dhe (2) té kétij
Neni, dhe pér kété nuk e ka njé arsyetim té géndrueshém, gjyqtari i procedurés paraprake do
ta dénojé né pérputhje me dispozitat e Nenit 88, paragrafi (1), té kétij Ligji”.

Hetuesit i respektojné procedurat standarde té veprimit pér sekuestrimin e provave elektronike
dhe pér ekspertizén ligjore kompjuterike; po ashtu ekziston njé udhézues pér punén me Ofruesit
Shumékombésh té Shérbimeve té Internetit dhe njé udhézues pér prokurorét.®® Asetet e mbajtura
né formé elektronike, trajtohen njélloj si provat e tjera elektronike, por kontrollimi i tyre nuk éshté
i zakonshém.®’

Gjykata e cila e urdhéron ekzaminimin e ekspertizés ligjore e pércakton edhe afatin pér ta béré
kété. Afati pér ekzaminim mund té shtyhet pér arsye té forta té paraqitura nga eksperti. Provat
mund té mbahen nga geveria gjaté periudhés e cila éshté pérmendur né urdhrin pér ekzaminimin
e ekspertizés ligjore por, jo p&r mé shumé se gjashté mua;j.®®

Pérdorimi i ekspertéve kombétaré dhe té huaj éshté i rregulluar me KPP. Njé individ i huaj, i cili i
plotéson kualifikimet pér té kryer njé ekzaminim té ekspertizés ligjore né pérputhje me ligjet e “ish
Republikés Jugosllave té Magedonisé”, ose njé institucion privat me kualifikime té tilla, mund té
emérohet pér té kryer ekzaminimin me kusht gé asnjé ekspert i duhur nuk gjendet né vend, sipas
Nenit 198 té KPP:%°

"(1) Opinioni i njé eksperti do té pércaktohet kur duhet té sigurohen gjetjet dhe opinioni i njé
personi i cili i ka njohurité e duhura té ekspertit pér té pércaktuar apo vlerésuar njé fakt té
réndésishém. Ekspertiza, zakonisht, kryhet nga ekspertét né regjistrin e déshmitaréve eksperté.
(2) Ekspertiza do té caktohet me urdhér me shkrim. (3) Gjaté procedurés paraprake, urdhri do té
kalohet nga prokurori publik, dhe do té aprovohet gjykata gjaté seancés kryesore, né pajtim me
Nenin 394, paragrafi 2 i kétij Ligji. (4) Urdhri do té pérmendé se né lidhje me cilat fakte zhvillohet
njé raport i ekspertit dhe kujt i besohet ai. (5) Nése ekziston njé strukturé e arsimit té larté pér
njé organ té caktuar ekspertize, njé institut shkencor ose njé institut ekspertize apo njé raport
ekspertize mund té zhvillohen né kuadér té organit administrativ, mendimet e tilla té ekspertéve,
posacgérisht ato mé té ndérlikuarat, do t'u besohen, si rregull, institucioneve apo organeve té tilla.

8 Neni 198 (3) i KPP.
85prezantimi i delegatéve maqgedonas gjaté seminarit rajonal né Bukuresht.
8¢pérgjigjet e pyetésorit, pyetja 13; diskutimi gjaté seminarit rajonal né Bukuresht.
87pérgjigjet e pyetésorit, pyetjet 37 dhe 39.
88pérgjigjet e pyetésorit, pyetjet 14 dhe 17. Sidoqofté, gjaté diskutimit né seminarin rajonal né Bukuresht,
delegatét komentuan se mund té mos keté kufizim, varésisht nga krimi, dhe se ekzaminimi mund té zgjasé pér
vite té téra.
89pérgjigjet e pyetésorit, pyetja 16.
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Nése gjetjet e ekspertit dhe opinioni i njé organi administrativ shtetéror bashkéngjiten si déshmi
nga prokurori publik, dhe mbrojtja i kundérshton ato, atéheré gjykatés mund t'i propozohet gé té
urdhéroj njé raport ekspertize, i cili do té pérgatitet nga njé institucion apo organ tjetér. (6) Si
rregull, njé ekspert do té emérohet pér ekspertizén, dhe nése ekspertiza éshté e ndérlikuar,
atéheré mund té emérohen dy apo mé shumé eksperté. (7) Né ményré té vecanté, pér njé person
me vendbanim jashté shtetit mund té emérohet njé ekspert ose njé institucion i huaj profesional i
cili, né pérputhje me ligjet e shtetit amé&, i plotéson kérkesat pér kryerjen e raporteve te
ekspertizés, nése nuk ekziston njé strukturé e arsimit té larté, institucion shkencor apo ekspert né
institucionet e Republikés sé& Magedonis&, pronar i vetém - ekspert apo shoqéri tregtare e
regjistruar pér té& dhéné déshmi té ekspertit, pér lloje té caktuara té ekspertizés. (8) Organi i
pérmendur né paragrafin (3) té kétij Neni i cili e ka urdhéruar opinionin e ekspertit pas opinionit té
siguruar paraprakisht nga eksperti, do té pércaktojé afatin pér ekspertizén dhe pér dorézimin e
gjetjeve dhe opinionin, dhe kjo periudhé mund té shtyhet vetém me kérkesé té arsyetuar nga

eksperti”.*®

Pér té pranuar provat elektronike né gjykim, kérkohen praktikat mé té mira pér kontrollin,
sekuestrimin dhe analizimin e té dhénave dhe té pajisjeve, duke pérfshiré edhe njé zinxhir té
ditarit té kujdestarisé, foto pér dokumentimin e procedurave, dhe njé raport i cili pérfshin edhe
vlerat ‘hash’ (vlerat identifikuese té té& dhénave).®! Vérejtjet tipike t& mbrojtjes né pérgjithési i
pérfshijné pérjashtimet procedurale: Metodat pér kontrollinkontrollin dhe sekuestrimin, mjetet
dhe metodat e pérdorura pér marrjen e té dhénave, dhe problemet me pjesét elektronike pér
analizim - pér shembull nése mediat jané sterilizuar.°> Provat elektronike prezantohen nga
eksperti.®?

Té drejtat e té pandehurit mbrohen né disa ményra. I pandehuri ose, mé miré, avokati i té
pandehurit mund té jeté i pranishém gjaté kontrollimit me kérkesé té mbrojtjes nése kontrollimi
zhvillohet né rezidencén e té pandehurit. Mbrojtja nuk do té jeté e pranishme gjaté imazhimit apo
ekzaminimit té ekspertizés ligjore.®* I pandehuri ka té drejté qé té& keté njé kopje té t& dhénave si
pér ekzaminim ashtu edhe pér pérgatitjen e ¢éshtjes.®®

Pajisjet dhe té dhénat i kthehen pronarit (duke pérfshiré té pandehurin) né fund té géshtjes.
Sidoqofté, artikujt nuk do té kthehen kur vértetohet se provat jané pérdorur pér té kryer njé krim
ose vet zotérimi i tyre &shté i paligjshém.%®

Té dhénat mund té sigurohen nga palét e treta qofté pérmes bashképunimit vullnetar ose mandatit
ligjor sipas Neneve 198 (1) dhe 196 (1) té KPP. GCéshtja mund té mbetet konfidenciale. Pér té
siguruar té dhéna nga palét e treta pérmes bashképunimit, prokurori do té dérgojé njé kérkesé
zyrtare elektronike. Nése njé person privat e raporton njé krim, sipas KPP mund té merren edhe té
dhénat e tij/saj. Prokurori publik do té sigurojé njé urdhér pér kontroll nga gjykata.®’

%prezantimi i delegatéve maqgedonas gjaté seminarit rajonal né Bukuresht.
91pérgjigjet e pyetésorit, pyetjet 18 - 21.
92pérgjigjet e pyetésorit, pyetja 29.
93pérgjigjet e pyetésorit, pyetja 34.
%4pérgjigjet e pyetésorit, pyetjet 23-25.
9Spérgjigjet e pyetésorit, pyetjet 22 dhe 26. Njé nga té anketuarit ka deklaruar se i pandehuri nuk ka té drejté
gé té keté njé kopje té té dhénave pér té pérgatitur géshtjen e tij/saj, por duke i pasur parasysh pérgjigjet nga
po i njéjti person i anketuar, kjo pérgjigje duket té jeté njé gabim.
%®pérgjigjet e pyetésorit, pyetjet 14, 27 dhe 28.
9’Pérgjigjet e pyetésorit, pyetjet 15, 40-43. Njéri nga té anketuarit deklaroi se té gjitha procedurat jané
detyruese.
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Té dhénat sigurohen nga palét e treta ndérkombétare pérmes bashképunimit policor
ndérkombétar, bashképunimit me Ofruesit Shumékombésh té Shérbimeve dhe kérkesave té
Pérbashkéta té Asistencés Ligjore.%®

Té anketuarit nga pyetésorit né pérgjithési ishin té mendimit se vendi i tyre kishte pérvojé né
pérdorimin e provave elektronike né gjykaté. Sidoqofté, kishte dallim né mendime pér sa i pérket
pjesés sé gjykatave té cilat i kané pajisjet e nevojshme si dhe né lidhje me shkallén e pérvojés sé
gjykatave me analizat e ekspertizés elektronike. Dy té anketuar mendonin se pérvoja e
ekspertizés ligjore e gjykatave ishte e kufizuar dhe se gjykatat kané prirje gé té caktojné afate pér
analiza té cilat ishin tepér té shkurtra. Njéri prej té anketuarve, ka raportuar shumé raste né té
cilat inspektuesit ishin urdhéruar gé té nxirrnin (me sa duket gé t'i printonin) deri né terra bajt té
té dhénave pér t'ia dorézuar prokurorit publik. *°

Delegatét rekomanduan mé shumé pajisje, personel dhe trajnime pér provat elektronike pér té
gjitha llojet e zyrtaréve té drejtésisé.

%8pérgjigjet e pyetésorit, pyetja 40.
9Pérgjigjet e pyetésorit, pyetjet 30-33.
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2.4. Malii zZi

Pérgjigjet e pyetésorit u dhané nga njé gjykatés, njé avokat mbrojtés, pérpara seminarit rajonal
né Bukuresht. Pérgjigjet nga njé prokuror, hetuesi i krimit kibernetik dhe njé ekspert i ekspertizés
ligjore kompjuterike nga Zyra Speciale e Prokurorit Publik, u morén pas aktivitetit. Ka dallime né
pérgjigjet e dhéna nga kontribuuesit dhe aty ku ato ekzistojné, éshté pérfshiré ¢cdo pérgjigje dhe
kontribuuesit jané identifikuar me shénime.

Neni 75 - Neni 163 i Kodit t& Procedurés Penale i trajton veprimet e provave dhe kategorité e
provave. Ato pérfshijné:

- Kontrollin e hapésirés sé& banimit, lokaleve té tjera, artikujve té 1évizshém dhe personave
- Sekuestrimin e pérkohshém

- Déshminé e té akuzuarit

- Provat e déshmitaréve

- Ekzaminimin e skenés sé krimit dhe rikonstruktimin e ngjarjes

- Ekzaminimet e ekspertizés ligjore

- Fotot dhe shiritat audio-vizual

- Survejimin.

Provat elektronike nuk jané pérkufizuar né Kodin e Procedurés Penale, ashtu si edhe asnjé prej
rregullave specifike pér pranueshmériné e tyre. Sipas njé pérgjigjeje, provat elektronike as nuk
jané as té pérfshira e as té pérjashtuara nga legjislacioni. I takon secilit gjykatés gé té vendosé
pér kété géshtje né secilin rast.

Njé shembull i njé rasti kur nuk ka pasur asnjé pajisje fizike apo objekt pér té sekuestruar, éshté
kur njé gjykatés i ka kérkuar YouTube gé té jape té dhéna né njé géshtje civile. YouTube nuk u
bind sepse kérkesa nuk ishte dorézuar né formén e duhur, dhe ké&shtu rasti u mbyll pa provat.1%

Té anketuarit né pyetésor u pérgjigjén pozitivisht né Pyetjen 1b, duke konfirmuar se ligji thoté se
provat elektronike jané té& pranueshme né rastet penale, pérveg avokatit mbrojtés.'°® Mungesa e
ligjeve gqé i mbulojné provat elektronike shkakton probleme, sepse nuk éshté e mundur gé té
pércaktohet nése provat elektronike jané té pranueshme, duke gené se nuk ka asnjé proceduré
pér marrjen dhe pérpunimin e tyre.!%?

Njé shembull i véshtirésisé sé analizimit té pérgjigjeve té Malit té Zi éshté dallimi né pérgjigjet e
dhéna, ku disa jané diametralisht t& kundérta. Tabela né vijim e jep njé shembull té tillé.

Po Po Po Po

1 (b) Jo
1 (c) Jo Po Po Jo Po
1 (d) Jo Po Po Jo Po

10%pargjigjet e pyetésorit - avokati (pyetja 10).

101 Shih Shtojcén 4.2.

102pargjigjet e pyetésorit - avokati (pyetjet 1 deri né 4).
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1 (e) Jo Po Po Jo Po

Cuditérisht, pérgjigjet e Pyetjes e 2, e cila éshté relevante vetém nése pranueshméria e provave
elektronike nuk éshté e parashikuar me ligj, jané dhéné nga té gjithé té anketuarit, pérveg
avokatit i cili e rithekson se asnjé ligj nuk e mbulon kété temé dhe se secila gjykaté vendos pér
kété céshtje. Pérgjigjet e tjera pohojné se ajo parashihet me Kodin e Procedurés Penale, edhe
pse ndonése mungon baza pér té vendosur mbi pranueshmériné, ndaras nga konsideratat e
rregullave té pérgjithshme té pranueshmérisé.

Pyetjet 1b dhe 2 té Pyetésorit, né vecanti duket se kané shkaktuar pak huti pér shkak se pyetja 1b
pyet specifikisht nése ligji e mbulon pranueshmériné e provave elektronike. Pérgjigjet pozitive,
duket se pérgjigjen né njé pyetje mé té pérgjithshme praktike nése ato vlerésohen si té
pranueshme né gjykaté.

Kontradikta té métejme paraqiten né pérgjigjet e Pyetjes 4, e cila merret me problemet e
shkaktuara nga ligji apo mungesa e tij. Né mesin e pérgjigjeve pérfshihen:

“Kodi i Procedurés Penal nuk i konsideron provat elektronike si lloj té& posacém té provave, né
lidhje me faktin se sipas kétij ligji, kontrollimi i provave elektronike konsiderohet si kontrollim i
sendeve té lévizshme”. [prokurori] “Kodi i Procedurés Penale nuk i trajton provat elektronike
(kompjuterét dhe pajisjet e ngjashme pér pérpunimin automatik té t& dhénave me té cilat
kompjuteri éshté i lidhur) si njé lloj té posacém té provave. Provat elektronike trajtohen né
Kodin e Procedurés Penale si sende té lévizshme”. (Neni 75 paragrafi 2)” [eksperti i
ekspertizés ligjore kompjuterike]

- “Po, i konsideron, sepse nuk éshté e mundur gé té pércaktohet nése provat e kétij lloji jané té
pranueshme apo jo kur kemi parasysh se nuk ka procedura pér marrjen e tyre”. [avokati]

- “Nuk ka probleme”. [gjyqtari]

- “Po, krijon probleme, sepse jo té gjithé oficerét e zbatimit té ligjit kané shkollim té
mjaftueshém pér mbledhjen e provave kompjuterike dhe nuk kané kompetenca pér sjelljen e
reaguesve té paré, dhe pér shkak se mbledhja e provave nuk parashihet nga ndonjé Ligj
pérveg Kodit té Procedurés Penale, kjo krijon mungesén e kontrollimit dhe sekuestrimit té
provave té mira elektronike” [hetuesi i krimit kibernetik].

Shqyrtimi i KPP nuk gjeti asnjé pérkufizim té provave elektronike. Gjenden referime té shumta pér
komunikimet elektronike dhe pérdorimin e dokumenteve elektronike né forma té ndryshme, por jo
si déshmi.

Neni 75 i KPP thoté: “(1) Kontrollimi i rezidencave dhe hapésirave té tjera té personave té akuzuar
apo personave té tjeré si dhe i sendeve té tyre té |évizshme jashté rezidencave mund té kryhet
nése ka dyshime té bazuara se gjaté zhvillimit té kontrollimit kryerési do té kapej ose gé do té
gjendeshin gjurmét e veprés penale ose objekteve relevante pér procesin penal.

(2) Kontrollimi i sendeve té lévizshém né kuadér té kuptimit té paragrafit 1 té kétij Neni do té
pérfshijé kontrollinkontrollin e kompjuteréve dhe pajisjeve té ngjashme pér pérpunimin automatik
té té dhénave me té cilat éshté i lidhur kompjuteri. Me kérkesé té gjykatés, personi i cili e pérdor
kompjuterin do té€ mundésojé aksesin né kompjuter dhe pajisje té |évizshme pér ruajtjen e té
dhénave té cilat jané pérdorur pér té ruajtur informacione relevante pér objektin e kérkimit
(disget, USB disqge flash, USB hard disqe, disketa, shirita dhe té ngjashme), si dhe té jep
informacionin e nevojshém mbi pérdorimin e kompjuterit. Personat té cilét refuzojné qé té
veprojné késhtu, ndonése nuk ekzistojné arsyet e pé€rmendura né Nenin 111 té Kodit aktual, mund
té dénohen né pajtim me Nenin 85, paragrafin 3 té Kodit aktual”.
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Me sa duket ky Nen éshté baza mbi té cilén jané dhéné disa nga Pyetjet 1 deri né 4.

Kontrollimi i kompjuteréve dhe rrjeteve, ekzaminimi i ekspertizés ligjore i pajisjeve té
sekuestruara, imazhimi i t& dhénave dhe zhvillimi i drejtpérdrejt i marrjes sé té dhénave, bazohen
né urdhra té gjykatave, sipas kérkesés sé& prokurorit.!®® Pérgjigjja e prokurorit dallon dhe ka
mundési gé pasqyron njé kegkuptim té pyetjeve, pasi pérgjigja ndérlidhet mé shumé me
identifikimin e atyre qé i kryen aktivitetet mé shumé se me ata qé i autorizojné ato.

Céshtja nése kérkohet sekuestrimi i objekteve fizike né vend té té dhénave, vetém sa krijon
pérgjigje té ndryshme. Dy pérgjigje sugjerojné se g¢éshtja nuk éshté e rregulluar qarté (prokurori
dhe eksperti i ekspertizés ligjore). Pérgjigjja tjetér e vetme éshté dhéné nga hetuesi i krimeve
kibernetike dhe ajo sugjeron se kérkohet sekuestrimi i objekteve fizike,%*

Qé té tre té anketuarit e kané dhéné njé shembull se si ata i kané trajtuar rastet kur nuk ka pasur
objekte fizike pér t'i sekuestruar. Ai pérfshin marrjen e njé urdhri nga gjykata pér té kontrolluar
njé llogari té postés elektronike online. U krijua njé kopje rezervé e té dhénave si dhe u krijua njé
kod hash (vleré numerike identifikuese) e provés. Aksesi né llogari u sigurua duke i pérdorur
kredencialet e pronarit té llogarisé.1%®

Céshtja e aftésisé pér té imazhuar ose zhvilluar analiza té ekspertizés ligjore té drejtpérdrejta né
vend, con né njé séré té pérgjigjeve qé shtrihen nga "Jo”, né “nuk éshté e rregulluar
mjaftueshém”, deri tek “Po, né bazé té KPP”. Mospérputhja né pérgjigje, mbase tregon se kjo
fushé kérkon mé shumé gartésim.'%°

Me sa duket, edhe pse nuk ka udhézime kombétare pér mbledhjen dhe trajtimin e provave
elektronike, ekzistojné disa udhézime té cilat jané né dispozicion té oficeréve policoré né nivelin
praktik.1%”

Provat ruhen vetém nga policia gjaté kohés sé ekzaminimit té ekspertizés ligjore té materialit. Mé
pas, ato i pércillen prokurorit i cili éshté pérgjegjés pér ruajtjen e tyre. Provat e sekuestruara
ruhen né magazina kompjuterike té té dhénave. Né rastin specifik té Zyrés sé Prokurorit Special
Shtetéror, materialet e provave i ruan Shérbimi Profesional pér Déshmi Kompjuterike. Materiali
ruhet deri né nxjerrjen e aktakuzés, dhe nése provat sugjerojné se nuk éshté vértetuar kryerja e
veprés, nuk ruhen pér mé shumé se gjashté muaj. Nuk ka piképamje té pérbashkét, pasi
kompetenca pér sekuestrimin e provave elektronike mbetet konfidenciale.%8,

Sipas Nenit 137 (4) té KPP dhe Nenit 3 (2) té Ligjit mbi Ekspertét Gjygésoré, éshté e mundur gé té
sigurohet asistenca nga palét e treta nga jashté shtetit pér té zhvilluar ekzaminime kompjuterike
té ekspertizés ligjore. Njé afat tre mujor pér zhvillimin e ekzaminimeve kompjuterike té
ekspertizés ligjore u theksua nga hetuesi i krimeve kibernetike.%®

Pér té vértetuar se provat elektronike jané inspektuar, jané ruajtur né ményré korrekte dhe nuk
jané ndryshuar nga ekspertiza ligjore, ndérmerren hapat né vijim:

103 pargjigjet e pyetésorit - avokati, hetuesi i krimit kibernetik dhe eksperti i ekspertizés ligjore (pyetjet 5 deri
né 8).
104 pargjigjet e pyetésorit - avokati, hetuesi i krimit kibernetik dhe eksperti i ekspertizés ligjore (pyetja 9).
105 pgrgjigjet e pyetésorit - prokurori, hetuesi i krimit kibernetik dhe eksperti i ekspertizés ligjore (pyetja 10).
106 pargjigjet e pyetésorit - avokati, prokurori, hetuesi i krimit kibernetik dhe eksperti i ekspertizés ligjore
(pyetjet 11 dhe 12).
107 p&rgjigjet e pyetésorit - prokurori, hetuesi i krimit kibernetik dhe eksperti i ekspertizés ligjore (pyetja 13).
108 pargjigjet e pyetésorit - prokurori dhe eksperti i ekspertizés ligjore (pyetjet 14 dhe 15).
109 pargjigjet e pyetésorit - prokurori, eksperti i ekspertizés ligjore dhe hetuesi i krimit kibernetik (pyetjet 16
dhe 17).
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- Prokuroria léshon njé urdhér pér ekzaminimin e ekspertizés ligjore ku theksohet subjekti i
ekzaminimit si dhe afatet.

- Kompjuterét dhe telefonat vulosen, hapen né praniné e té pandehurit dhe déshmitaréve. Pas
imazhimit té ekspertizés ligjore té té dhénave dhe krijimit té vlerés identifikuese (hash) té té
dhénave, ato vulosen sérish né praniné e té pandehurit dhe té déshmitaréve. [eksperti i
ekspertizés ligjore kompjuterike]

- Mjetet e ekspertizés ligjore dhe praktikat e ekspertizés ligjore kompjuterike jané garanci se
provat nuk do té ndryshohen (bllokuesit e té shkruarit, checksums (shifra qé pérfagéson
shumeén e shifrave té sakta té té dhénave - verifikuesit e shifrave, etj.). [prokurori]**°

Pérdorimi i mjeteve té ekspertizés ligjore, programeve dhe pajisjeve elektronike (bllokuesve té té
shkruarit, verifikuesve té shifrave, etj.) dhe raportimi sigurojné zhvillimin korrekt té€ ekzaminimit
té ekspertizés ligjore, mirépo kjo nuk éshté e rregulluar me ligj.**!

Pér té rregulluar pranueshmériné e provave elektronike, prokurori propozon né aktakuzé gé provat
e analizuara elektronike té pérfshihen si déshmi, p.sh. té prezantohen si déshmi gjaté seancés
kryesore. Natyrisht, pérpunuesit e provave kompjuterike (déshmitarét eksperté, Qendra e
Ekspertizés Ligjore, ekspertét e trajnuar pér analiza té ekspertizés ligjore) duke pérdorur
procedurat e ekspertizés ligjore sugjerojné integritetin e provave, kurse pajisjet elektronike dhe
programet e pérshtatshme té ekspertizés ligjore e sigurojné integritetin e veté provave. Mbrojtja
ka té drejté gé té kundérshtojé secilén déshmi qé propozohet nga prokuroria, duke pérfshiré edhe
provat elektronike.!'?

I dyshuari dhe/ose pérfagésuesi i tij e kané té drejtén gé té jené té pranishém gjaté kontrollimit
dhe sekuestrimit té provave elektronike. Personi i cili e kryen kontrollinkontrollin mund ta béjé até
né mungesé té mbrojtjes vetém né rrethana té caktuara. I dyshuari dhe/ose pérfagésuesi i tij
mund té jené té pranishém gjaté imazhimit té té dhénave dhe analizés sé ekspertizés ligjore,
ndonése, ata rralléheré jané té pranishém pér kété té dytén, pér shkak té kohés sé gjaté qé
nevojitet pér fazén e procesit té analizimit. Mbrojtja ka té drejté gé té keté njé kopje té secilés
déshmi té propozuar né aktakuzé. Pas marrjes sé vendimit nése duhet té ngrihet aktakuzé,
objektet e sekuestruara kthehen, pérveg nése ato jané pérdorur pér té kryer veprén penale. Né
lidhje me kundérshtimet e mbrojtjes ndaj provave elektronike, njé prej kundérshtimeve gé mund
té béjé mbrojtja éshté se veté provat nuk jané mbledhur né ményré té ligjshme. Né praktiké, nuk
éshté pércaktuar shpeshtésia e kundérshtimeve té tilla.'!3

Thuhet se gjykatat jané té& mésuara me provat elektronike dhe ato i kané pajisjet pér t'u marré me
provat e tilla né gjykim. Ekziston njé shérbim profesional pér teknologjiné informative né gjykata, i
cili ndihmon né prezantimin e provave kompjuterike dhe provave té tjera né gjykaté. Njé problem
gé &shté theksuar &shté se gjykatat shpesh kérkojné printimin e provave elektronike. Eshté
interesante gé té theksohet se pérderisa prokuroria dhe eksperti i ekspertizés ligjore kompjuterike
e shohin kété si problem, pérgjigjet nga gjyqtari sugjerojné se nuk ka probleme. Gjyqgtari mund té
vendos nése do té pérjashtojé ndonjé déshmi té propozuar nga prokuroria, né bazé té kushteve té
parapara me ligj.

Gjykata i konsideron si déshmi gjetjet dhe opinionet e ekspertit. Pala mund té kérkojé, dhe
gjykata do té lejojé dhe urdhérojé, qé eksperti gé e ka kryer analizén té japé né deklaraté gojore
né lidhje me kundérshtimet e mundshme - e cila do té dégjohet aty pér aty dhe pér té dhéné
gartésimet e mundshme dhe pér t'u pérgjigjur né pyetjet e paléve. Gjykata mund t'i kérkojé njé
eksperti qé té plotésojé analizén. Legjislacioni ua lejon ekspertéve, té cilét i kané njohurité e
nevojshme profesionale dhe té cilét e ndihmojné gjykatén, pér té pércaktuar dhe vlerésuar faktet
e réndésishme.1*

110 pargjigjet e pyetésorit (pyetjet 18 deri né 20).

111 pgrgjigjet e pyetésorit - prokurori dhe eksperti i ekspertizés ligjore (pyetjet 18 deri né 20).

112 pargjigjet e pyetésorit — prokurori (pyetjet 21 deri né 22).

113 pargjigjet e pyetésorit - prokurori dhe eksperti i ekspertizés ligjore (pyetjet 23 deri né 29).

114 pgrgjigjet e pyetésorit — prokurori, gjyqtari dhe eksperti i ekspertizés ligjore (pyetjet 30 deri né 36).
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Ndonése éshté parashikuar gé provat e aseteve né formé elektronike jané té pranueshme, nuk
jané raportuar prova té kétij lloji té& ¢éshtjeve.!?®

KPP e lejon marrjen e provave nga palét e treta dhe metodat pér marrjen e provave té tilla varen
nga rrethanat dhe lloji i ¢éshtjes. Prokuroria konsideron se kjo kérkon konfidencialitet deri né
ngritjen e aktakuzés. Sikurse me veprimet e tjera, sigurimi i provave nga palét e treta béhet me
urdhér té gjykatés ose pérmes Asistencés Reciproke Ligjore, nése té dhénat ruhen jashté
shtetit.*®

Pér rastet qé kané té béjné me marrjen e provave elektronike nga jashté shtetit, duhet té béhet
njé kérkesé pér autenticitetin e té dhénave, pérmes pérdorimit t& metodave verifikuese té
ekspertizés ligjore si verifikimi i shifrave (checksums), pasi kéto jané metodat e pérdorura né Mal
té Zi. Gjykata mund t'i shpallé provat elektronike si té papranueshme, nése ato nuk jané siguruar
né ményré té pranueshme ligjore. Njé shembull i tillé éshté kur provat jané siguruar pérmes
zbatimit t& masave té survejimit té fshehté pa autorizimet e duhura.!’

Prokurori ka theksuar se duke pasur parasysh rritjen me shpejtési té shkallés sé krimit kibernetik,
dhe pérdorimin e shtuar té depove kompjuterike si mjete pér té kryer dhe komunikuar aktivitetet
kriminale, kjo fushé duhet té rregullohet né ményré mé té detajuar sesa éshté rregulluar me
legjislacionin aktual. Nuk jané dhéné sugjerime specifike.!!®

Kishte numér té mjaftueshém té pérgjigjeve té ndryshme ndaj pyetjeve té parashtruara né
Pyetésor, pér té ardhur né pérfundimin se ia vlen gé té shikohen géshtjet rreth grumbullimit,
analizimit dhe pranueshmérisé sé provave elektronike né Mal té Zi. Niveli i pérgjigjeve té
ndryshme éshté i tillé sa gé nevojitet formalizmi i procedurave pér trajtimin e provave elektronike
dhe mbrojtjen e sigurisé dhe privatésisé sé té dhénave gjaté hetimeve penale.

11> p&rgjigjet e pyetésorit — prokurori, gjyqtari dhe eksperti i ekspertizés ligjore (pyetjet 37 deri né 40).
116 pargjigjet e pyetésorit — prokurori, gjyqtari dhe eksperti i ekspertizés ligjore (pyetjet 41 deri né 42).
117 pérgjigjet e pyetésorit — prokurori, gjyqtari dhe eksperti i ekspertizés ligjore (pyetjet 43 deri né 44).
118 pargjigjet e pyetésorit — avokati, prokurori, gjyqgtari dhe eksperti i ekspertizés ligjore (pyetjet 43 deri né
44),
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2.5. Serbia

Pérgjigjet e Pyetésorit jané dhéné nga njé hetues i krimit kibernetik, njé specialist i ekspertizés
ligjore kompjuterikekompjuterike dhe njé prokuror. Duhet theksuar se gjaté identifikimit té
burimeve té pérgjigjeve né pyetésor, shpesh kishte pérgjigje té pérbashkéta nga kontribuuesit e
ndryshém. Né kéto raste, né shénime &shté pérmendur kontributi i paré. Njé version i rishikuar i
pyetésorit u dérgua nga delegatét pas seminarit rajonal né Bukuresht, qé plotéson ose gartéson
disa prej pérgjigjeve fillestare, dhe referimi pérkatés ndaj dokumentit éshté béré né ményrén e
duhur.

Sipas Kodit té Procedurés Penale té Serbisé metodat pér marrjen e provave ndahen né kategorité
2 vsiiima 119
né vijim---:

- Marrja né pyetje e té pandehurit

- Pyetja e déshmitaréve

- Ekzaminimi i ekspertéve

- Rindértimi i ngjarjeve

- Kontrollimi i njé personi, objekti dhe lokali

- Pérdorimi i regjistrave si déshmi

- Marrja e mostrave

- Kontrollimi i llogarive dhe transaksioneve té dyshimta (marrja e té dhénave, monitorimi i
transaksioneve té dyshimta, suspendimi i pérkohshém i transaksioneve té dyshimta)

- Sekuestrimi i objekteve

- Kontrollimi

- Veprimet speciale déshmuese (pérgjimi i fshehté i komunikimeve, survejimi i fshehté dhe
regjistrimet me audio dhe video, simulimi i (biznesit) marréveshjeve, kontrollimi i t& dhénave
kompjuterike, dérgesat e kontrolluara, hetuesi i maskuar).

KPP e pérkufizon njé instrument si njé objekt apo té dhéna kompjuterike té pérshtatshme apo té
destinuara si déshmi té njé fakti qé do té pércaktohet gjaté procedurave. Né kété kuptim, té
dhénat kompjuterike jané té pranueshme si déshmi elektronike né g¢éshtjet penale!?’. Parakushti
vetém &shté qé provat té jené mbledhur né pajtim me ligjin. Nuk ka kérkesa té tjera shtes&!?l,
Provat elektronike po ashtu jané té pranueshme né rastet civile dhe nuk ka ndonjé kérkesé shtesé
pér pranueshmériné e provave elektronike né rastet civile'?2,

Neni 2 i KPP merret me pérkufizimin e termave. Té dhénat elektronike pérmenden né paragrafét
29 deri né 32 si né vijim:

“29) njé regjistrim elektronik jané té dhénat audio, video ose grafike né formén elektronike
(kompjuterikekompjuterike);

30) njé adresé elektronike éshté njé komplet i simboleve, shkronjave, numrave dhe sinjaleve té
menduara pér pércaktimin e origjinés sé njé lidhjeje;

31) njé dokument elektronik éshté njé komplet i t& dhénave i cili pérkufizohet si njé dokument
elektronik né pajtim me ligjin gé i rregullon dokumentet elektronike;

32) njé nénshkrim elektronik éshté njé komplet i t& dhénave i cili pérkufizohet si njé nénshkrim
elektronik né pajtim me ligjin gé i rregullon dokumentet elektronike”.

119 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetja 1(a)).

120 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetja 1(b)).

121 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetja 1(c)).

122 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetja 1(d dhe e)).
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Neni 147 i KPP iu referohet objekteve té sekuestruara dhe specifikon se aty pérfshihen edhe
“aparaturave dhe pajisjeve pér pérpunimin automatik té té& dhénave dhe aparaturat né té cilat
mbahen ose mund té mbahen regjistrat elektronik”.

Neni 152 i KPP thoté se “kontrollimi i njé rezidence ose hapésirave té tjera dhe njé personi mund
té béhet nése ka gjasa gé kontrollimi té rezultojé né gjetjen e té pandehurit, gjurméve té veprés
kriminale ose objekteve me réndési pér procedurat. Kontrollimi i njé rezidence ose hapésirave té
tjera apo njé personi kryhet né bazé té urdhrit té gjykatés ose pérjashtimit pa njé urdhér, né bazé
té njé autorizimi ligjor. Kontrollimi i pajisjeve pér pérpunimin automatik té té dhénave dhe
aparaturave né té cilat ruhen ose mund té ruhen regjistrat elektronik zhvillohet me urdhér té
gjykatés, dhe nése éshté e nevojshme, me asistencén e njé eksperti asistencés”.

Eshté identifikuar se mbledhja e provave elektronike é&shté pérkufizuar njélloj sikurse edhe
kontrollimi i pronés dhe personave nga policia, gjé gé né praktiké shkakton njé numér té madh té
problemeve procedurale. Sidoqofté, né pérgjigjet e pyetésorit nuk jané dhéné detaje té
métejshmel?3,

Udhézimet pér sekuestrimin e provave elektronike jané pérfshiré né KPP dhe né Ligjin pér
Ratifikimin e Konventés mbi Krimin Kibernetik. Nuk ka udhézime té vecanta kombétare pér kété
temé!?4, Gjithsesi, ka udhézime pér policiné pér sekuestrimin e provave elektronike!?>,

Neni 147 i KPP thoté se “Autoriteti gé e zhvillon procedurén do té sekuestrojé objektet té cilat
duhet té sekuestrohen né pajtim me Kodin Penal ose té cilat mund té shérbejné si déshmi né
proceset penale dhe do té sigurojé mbrojtjen e tyre”, cka sic éshté pérmendur mé lart, mund té
pérfshijé “aparaturat dhe pajisjet pér pérpunimin automatik té té dhénave dhe pajisjet né té cilat
mbahen apo mund té mbahen regjistrat elektronik”.

Né rastin e sekuestrimit, kompjuterét dhe telefonat vulosen dhe ata hapen né praniné e té
pandehurit dhe té déshmitaréve. Pas krijimit t&€ njé imazhimi té ekspertizés ligjore dhe gjenerimit
té vlerés identifikuese (hash) té té dhénave, ato vulosen prapé né praniné e té pandehurit dhe té
déshmitarit. Njésia e Ekspertizés Ligjore KompjuterikeKompjuterike nuk i ruan (depoziton) provat
elektronike. Pas mbledhjes sé provave dhe shkrimit té raportit, provat i pércillen prokurorit, ata i
mbajné vetém raportet pér t'i pérdorur si déshmi gjaté gjykimit!?®. Cdo déshmi e sekuestruar
gjaté njé hetimi ruhet nga prokurori, i cili i mban ato deri né parashtrimin e aktakuzés prané
gjykatés. Eshté pérgjegjésia e prokurorisé qé té sigurohet se té dhénat e sekuestruara do té
mbahen té sigurta dhe né kushte té pérshtatshme. Nuk ka shpjegim se cka nénkuptohet me
kushtet té pérshtatshme.

Nuk éshté dhéné asnjé detaj pér procedurat pér trajtimin dhe ruajtjen e provave elektronike,
ndonése policia i kané udhézimet e tyre pér trajtimin e provave. Me sa duket, té gjitha provat
policia ia pércjellé prokurorit, i cili éshté pérgjegjés pér ruajtjen e tyre deri né fillimin e gjykimit.
Me sa duket, nuk ka procedura pér identifikimin e kushteve té pérshtatshme pér ruajtjen e
provave té sekuestruara ose pér té siguruar ruajtjen e integritetit té provave gjaté kohés gé ato
jané né zotérim té prokurorit.

Né kuadér té sistemit ligjor té Serbisé, sipas Ligjit mbi t& Dhénat Konfidenciale, éshté e mundur gé
té kérkohet nga sekuestrimi gé té ruhet konfidencialiteti dhe té zbatohen kufizime'?”.

123 pargjigjet e pyetésorit - Njésia e Ekspertizés Ligjore Kompjuterike (pyetja 4).

124 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetja 13).

125 pargjigjet e pyetésorit - Njésia e Ekspertizés Ligjore Kompjuterike (pyetja 13).

126 pargjigjet e pyetésorit — Njésia e Ekspertizés Ligjore Kompjuterike (pyetjet 14 dhe 18).

127 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 14 deri né 15 dhe 18).
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Kontrollimet e kompjuteréve ose rrjeteve zhvillohen né pajtim me kushtet e pérmendura né
urdhrin e gjykatés. Autoriteti qé éshté duke i zhvilluar procedurat (prokurori apo gjykata) do té
urdhérojné njé ekzaminim nga eksperti, kur kérkohen njohurité profesionale pér té pércaktuar ose
vlerésuar njé fakt té caktuar gjaté procedurave.

Autoriteti gé éshté duke i zhvilluar procedurat e urdhéron kryesisht njé ekzaminim nga eksperti
me |&shimin e njé urdhri me shkrim ose me njé mocion nga ndonjéra palé dhe avokati mbrojtés,
dhe nése ka rrezik té vonesés ekzaminimi nga eksperti mund té urdhérohet edhe gojarisht, me
detyrimin gé té hartohet njé shénim zyrtar.

Imazhimi i té dhénave dhe zhvillimi i marrjes sé drejtpérdrejt té té dhénave bazohen né urdhra té
prokurorisé ose té gjykatés. Njé njési speciale e policisé€ ose déshmitar ekspert i kryen té gjitha
kéto aktivitete. Né bazé té ligjeve té Serbisé éshté e mundur gé sekuestrohen edhe té dhénat
edhe objektet. Me fjalé té tjera, nuk éshté gjithmoné e nevojshme gé té sekuestrohen pajisje
fizike, kur té dhénat mund té sekuestrohen vegmas. Si imazhimi i té dhénave ashtu edhe
ekspertiza ligjore e drejtpérdrejt e t& dhénave mund té zhvillohen né vend*?%.

Autoriteteve té Serbisé iu lejohet qé té angazhojné eksperté nga sektori privat, njé shtet tjetér apo
njé organizaté ndérkombétare, nése éshté e nevojshme dhe shkathtésité e nevojshme nuk
gjenden né kuadér té autoriteteve serbe. Cdo ekzaminim i provave duhet té zhvillohet pa vonesa,
ndonése nuk ka ndonjé afat kohor té parashkrimit.!?°

Té gjitha kontollimet elektronike, ekzaminimet pasuese dhe pranueshméria e provave varen nga
kryerja e veprimeve né pajtim me ligjin e Serbisé. Kjo kérkon gé pér secilén fazé té procesit,
prokurori té aplikojé prané gjykatés pér Iéshimin e njé urdhri. Cdo raport qé dorézohet né lidhje
me kéto veprime duhet t& demonstrojé pajtueshmériné me ligjint°.

Mbrojtja mund té kontrollojé provat e prokurorit, por vetém pasi gé i pandehuri té jeté marré né
pyetje. Zakonisht mbrojtja e kérkon ekzaminimin e njé kopjeje té raporteve té ekspertizés ligjore,
mirépo mund té ndérmerret edhe aksesi né veté déshmi. I pandehuri ose njé pérfagésues i tij
mund té jené té pranishém gjaté kontrollimit, imazhimit dhe ekzaminimit té ekspertizés ligjore té
té dhénave. P&r mé tepér, ata kané té drejté gqé té& marrin njé kopje té provave elektronike!3.

Nése gjaté njé kontrollimi, gjenden objekte té cilat nuk jané té ndérlidhura me veprén penale pér
té cilén éshté zhvilluar kontrollimi, por té cilat tregojné njé vepér tjetér penale e cila mund té
ndiget penalisht kryesisht, ato do té pérshkruhen né regjistér, do té sekuestrohen, dhe menjéheré
do té léshohet njé déshmi e sekuestrimit. Nése prokurori publik gjen se nuk ka baza pér té nisur
proceset penale, apo nése arsyet pér té cilat objektet jané sekuestruar pushojné sé ekzistuari, dhe
arsyet pér sekuestrimin e tyre nuk ekzistojné, objektet do t'i kthehen menjéheré personit prej té
cilit jané sekuestruar. Né rast té zotérimit té gfarédo materiali té& paligjshém, ai nuk do t'i kthehet
personit prej té cilit jané sekuestruar.!3?

Né mesin e kundérshtimeve té ngritura nga mbrojtja, né rastet gé kané té béjné me provat
elektronike, né gjykimet penale né Serbi, jané kéto:

- Kundérshtimi i déshmitaréve eksperté pér sa i pérket ekspertizés sé tyre né até fushé,
referencat e tyre, numrin e ekzaminimeve té ekspertizés gé ata i kryer deri né até dité.

- Gjetjet e ekspertit dhe opinionet kundérshtohen me pohimin e Mbrojtjes se éshté teknikisht e
pamundur gé qgindra dokumente té fshihen né té njéjtén oré, minuté, ose né njé sekondé té

128 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 5 deri né 12).

129 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 16 deri né 17).

130 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 19 deri né 21).

131 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 22 deri né 26).

132 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 27 deri né 28).
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caktuar specifikisht, e madje edhe sikur té supozohet se ato jané grupuar dhe shpérndaré do
té ishin fshiré né ményré kronologjike sepse fshirja nénkupton sé paku njé shtypje té tastit né
tastieré apo né “maus”.

- “Zinxhiri i kujdestarisé” qé nga momenti i sekuestrimit deri né prezantimin e provave pérpara
gjykatés, kundérshtohet né bazé té provave me shkrim té cilat tregojné se kompjuteri dhe
memoria e jashtme i éshté dorézuar shérbimeve té tjera, dhe se pérpara ekspertizés askush
nuk e ka ditur vendndodhjen e kompjuterit, kush e ka marré até, kur e kané kthyer, etj.

- Gjykata ka déshtuar pér té pércaktuar nése ka pasur mundési té& manipulimit té njé kompjuteri
gé nuk éshté inspektuar pér ca kohé gé nga dita e sekuestrimit.

- Vlera numerike e identifikimit (hash) e hard diskut nuk éshté marr né praniné e avokatit
mbrojtés ose té té pandehurit.

- Koha e BIOS-it (Basic Input-Output System - Sistemit Bazik Hyrje-Dalés) éshté ndryshuar nga
eksperti pér té treguar se ngjarjet kané ndodhur né njé kohé gé i pérshtatet prokurorisé.

- Pranueshmeéria e provave elektronike éshté e pakuptueshme, pér shkak se termat teknologjik
jané né gjuhén angleze dhe ato pérsériten né deklaraté (skedar (file), Koshi i riciklimit ‘Recycle
Bin’, etj.) 133

- Urdhri i gjykatave qé té printohen provat elektronike. Eshté ¢éshtja e sasisé ajo qé& shkakton
probleme, jo vet&m natyra e materialeve gé do té printohen!34,

Nuk jané dhéné informata nése ndonjé apo té gjitha kéto pohime kané guar né pérjashtimin e
provave elektronike si té papranueshme.

Né Serbi ka pérvoja té pérdorimit té provave elektronike né gjykata. Gjykatat e pranojné
paragitjen e provave elektronike né formén kompjuterikekompjuterike, kurse raportet e
ekspertéve paraqgiten me shkrim. Gjykatat kané pajisje pér trajtimin e provave elektronike dhe pér
shikimin e tyre. Ato po ashtu, kané pérvojé né trajtimin e céshtjeve qé pérfshijné analizat e
ekspertizés ligjore té€ provave elektronike. Njé ndér céshtjet kryesore qé éshté evidentuar né
Pyetésor, éshté se gjyqtarét nuk marrin pjesé né trajnime té specializuara né té njéjtén ményré
sikurse prokurorét, rrjedhimisht pér ta éshté sfidé qé t'i kuptojné metodat pér marrjen dhe
prezantimin e provave elektronike. Né policiné e Serbisé, konsiderohet se ka shumé pak njeréz qé
jané té pérfshiré né ekspertizén ligjore kompjuterikekompjuterike. Nuk ka pérvojé me urdhrat e
gjykatave pér kufizimin e shtrirjes sé kontrollimit té provave elektronike gjaté procesit té
ekspertizés ligjore. Né kuadér té sistemit serb, provat i paraqiten gjykatés nga prokurori dhe nuk
éshté e nevojshme gé njé ekspert té jeté gjithmoné i pranishém. Njé déshmitar ekspert mund té
thirret nga gjykata, prokuroria apo mbrojtja pér té gartésuar gjetjet dhe opinionet e tij, apo pér té
shtuar gjetje dhe opinione té reja.

Nuk éshté dhéné ndonjé informaté rreth numrit té gjykatave té cilat i kané strukturat pér t'u
marré me provat elektronike, ose efektin né drejtésiné penale nga mungesa e dalluar e njohurive
té gjyqtaréve dhe burimet e pakta né kuadér té policis€, pér ekspertizé€n ligjore
kompjuterikekompjuterike; pér shembull, mos po ¢on kjo e fundit né vonesa té papranueshme né
pérpunimin e provave elektronike.!3®

Né lidhje me asetet e ruajtura né formé elektronike, sipas KPP éshté e mundur gé ky informacion
té pérdoret si déshmi. Nuk ka ndonjé detyrim pér té kthyer qofté origjinalin apo njé kopje té
aseteve té ruajtura né formé elektronike. Kur provat e aseteve té mbajtura né formé elektronike
zbulohen gjaté ekzaminimit té ekspertizés ligjore, kur ato nuk kané gené synimi i kontrollimit,
gjetja do té regjistrohet né raportin e ekzaminimit.*3®

133 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetja 29).
134 pargjigjet e pyetésorit — Njésia e Ekspertizés Ligjore Kompjuterike (pyetja 31).
135 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 30 deri né 36).
136 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 37 deri né 39).
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Nuk éshté e garté nga pyetjet nése éshté njé praktiké e zakonshme gé asetet té kontrollohen
elektronike gjaté té gjitha ekzaminimeve té ekspertizés ligjore té provave elektronike, apo nése
gjetja e tyre éshté mé shumé digka e rastésishme.

Né lidhje me provat e siguruara nga palét e treta, pérgjigjet e dhéna ishin té kufizuara né lidhje
me provat e siguruara nga ofruesit e shérbimeve. Né kéto raste, kérkesa i dérgohet ofruesit né
bazé té njé urdhri té gjykatés. Sidoqofté, éshté sugjeruar se té gjitha provat e paléve té treta t;
trajtohen né kété ményré. Eshté e mundur gé té mblidhen déshmi nga palét e treta me pajtimin e
tyre. Né kéto raste, nuk ka nevojé pér masa detyruese. Sipas ligjit, E&shté e mundur gé t'i kérkohet
palés sé treté gqé ta mbajé géshtjen konfidenciale. Né rrethanat kur raportohet pér raportin e njé
krimi gé pérfshin déshmi, provat elektronike mund té mblidhen duke i kérkuar personit raportues
gé t'i ofrojé ato né formé elektronike, ose pér shembull gé policia té vizitojé njé ueb fage té
identifikuar dhe t'i shkarkojé veté provat; kjo e fundit pér shembull vlen pér shitjen e mallrave té
falsifikuara pérmes Internetit (emrat e ueb fages, profilet e Facebook, etj.)*3’

Nga pérgjigjet e pyetésorit nuk éshté e qarté nése ekzistojné procedura pér té siguruar integritetin
e provave té mbledhura né kété ményré, ose nése ekzistojné hapa pér t'u siguruar se éshté
ruajtur “zinxhiri i kujdestarisé”.

Provat e siguruara nga juridiksionet e tjera nuk jané vlerésuar si té papranueshme né procedurat
né Serbi. Nuk ka kérkesa speciale kundrejt vendit dérgues, pérvec &, né pajtim me Konventén e
Budapestit pér Krimin Kibernetik, té jeté pérmes pikave té kontaktit dhe kérkesave té Asistencés
Reciproke Ligjore.!38

Sipas komenteve té prokuroréve serb, pérmirésime nevojiten pér procedurén e Asistencés
Reciproke Ligjore kur béhet fjalé pér provat elektronike. Nevojitet thjeshtésimi i késaj procedure,
duke pasur parasysh se koha éshté faktori kyc né marrjen e provave elektronike, dhe potenciali
pér déshmi té fshihet ose komprometohet nése nuk sigurohet brenda njé kohe té arsyeshme.

137 pérgjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 40 deri né 42).
138 pargjigjet e Rishikuara té Serbisé né Pyetésor (pyetjet 43 deri né 44).
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2.6. Turqia

Pérgjigjet e Pyetésorit jané dhéné nga njé hetues i krimit kibernetik, njé specialist i ekspertizés
ligjore kompjuterike dhe njé prokuror.

Né sistemin turk té drejtésisé, Kodi i Procedurés Penale (Ligji Nr.5271) éshté burimi kryesor i
legjislacionit né lidhje me kategorité e provave. Rregulloret pér zbatimin e tij dhe praktikat ligjore
té gjykatave i vendosin parimet né lidhje me pajtueshmériné e kodit me zhvillimet bashkékohore
dhe teknologjike'3®. Eshté dhéné lista né vijim e kategorive té provave!*’:

- Deklaratat

- Dokumentet

- Provat Kompjuterike
- Provat e Gjurméve.

Kodi i Procedurés Penale tregon se provat elektronike jané té pranueshme né rastet penale. Né
vecganti, Neni 134 i Kodit té Procedurés Penale parasheh masa mbrojtése (pér marrjen e provave)
gjaté proceseve penale!*'. Sipas késaj dispozite, né ményré gqé provat elektronike té jené té
pranueshme, ato duhet té sigurohen pérmes metodave dhe procedurave té veganta. Pérndryshe,
ato nuk konsiderohen si déshmil#?, Krahas késaj, pranueshméria e provave i nénshtrohet vendimit
té gjyqtarit pas kérkesés sé parashtruar nga prokurorét publik dhe né vecanti té konfiskimit, éshté
e nevojshme qé provat kompjuterike té& kodohen ose té jené konfidenciale*3,

Provat elektronike jané po ashtu té pranueshme né c¢éshtjet civile, né pajtim me Kodin e
Procedurés Civile (Ligji Nr.6100)**, Né rastet e tilla provat mund té& jené né formén e shtypur ose
teksteve té publikuara, dokumenteve zyrtare, vizatimeve, planeve, skicave, fotografive, filmave,
video apo audio regjistrimeve si dhe dokumenteve té ngjashme té cilat pérmbajné informacione
dhe té dhéna elektronike. Pé&r mé tepér, né pajtim e Kodin e Procedurés Civile, té dhénat e krijuara
né pajtim me procedurén dhe me nénshkrim elektronik konsiderohen si dokumente zyrtare.
Gjyqtari do té béjé njé ekzaminim kryesisht nése dokumenti i nénshkruar né ményré elektronike
dhe gé shérben si déshmi pér gjykatén éshté krijuar me pérdorimin e nénshkrimit té sigurt
elektronik. Gjyqtari do té kérkojé njé ekzaminim nga eksperti nése té dhénat e krijuara me njé
nénshkrim elektronik refuzohen si déshmi. Gjyqtari do ta marré kété vendim vetém nése ai/ajo
nuk éshté né gjendje gé té krijojé njé mendim pasi t'i keté dégjuar té dyja palét. Palét jané té
detyruara gé t'i parashtrojné té gjitha dokumentet gé ato dhe pala tjetér i konsiderojné si déshmi.
Dokumentet elektronike do t'i prezantohen gjykatés pasi gé té jené shtypur dhe kur ato té ruhen

139 pargjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 1(a)).

140 pargjigjet e pyetésorit té Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore Kompjuterike
(pyetja 1(a)).

141 pargjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetja
1(b)).

142 pargjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 1(c)).

143 pargjigjet e pyetésorit té Njésisé sé Krimit Kibernetik dhe Njésisé sé& Ekspertizés Ligjore Kompjuterike
(pyetja 1(a)).

144 pargjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetja

1(d)).
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né njé bazé elektronike té€ té dhénave né até ményre gé té jené né dispozicion té gjykatés pér
ekzaminim®#°.

Jané theksuar disa fusha té Kodit té Procedurés Penale té cilat kané nevojé pér pérpunim, dhe ato
o mal46

jané**®:

- Sekuestrimi i té dhénave
- Kontrollimi i materialit dixhital té personave gé nuk kané lidhje me krimin
- Vendimi i prokurorit publik pér kontrollinkontrollin dhe sekuestrimin né ¢céshtjet urgjente.

Vendim i njé gjyqtari, me kérkesén e njé prokurori, duhet té:

- Autorizojé kontrollin e kompjuteréve dhe rrietevel*’
- Autorizojé ekzaminimin e ekspertizés ligjore té& kompjuteréve/disqeve'*®
- Autorizojé imazhimin e té dhénavel*°.

Ndonése, Kodi i Procedurés Penale nuk e rregullon né ményré specifike ¢éshtjen e marrjes sé
drejtpérdrejt té té dhénave, éshté e mundur gé té kryhen marrjet e drejtpérdrejta né kompjuteré
té cilét jané sekuestruar né bazé té njé urdhri pér kontrollim, nése rrethanat e lejojné njé gjé té

tillé. Né rastet e tilla, kérkohet vendimi i njé gjyqgtari me kérkesén e njé prokurori®>°.

Neni 134 i Kodit té Procedurés Penale parasheh se té& dhénat mund té merren dhe sekuestrimi
mund té aplikohet. Sipas késaj dispozite ligjore, éshté e mundur gé té konfiskohen té dhénat pa i
konfiskuar objektet fizike. Né rastet kur nuk éshté e mundur gé té kopjohen té dhénat né vend, do
té merret njé kopje e téré sistemit dhe objektet fizike do té kthehen. Nése nuk éshté e mundur gé
té krijohet njé kopje né vend, objektet fizike do té sekuestrohen dhe do té kthehen pasi gé té jené
marré kopjet e tyre. Data e kapura né kété ményré duhet té jené té koduara ose konfidenciale!®?.
Disa shembuj té pérqasjeve té pérdorura né raste praktike kur nuk ishte e mundur gé té
sekuestroheshin objektet fizike jané dhéné né pérgjigjet e pyetésorit:

- Nése té dhénat jané né zotérim té njé personi ose institucioni té treté (p,sh, né njé sistem
‘cloud’), ato kérkohen nga ata.

- Aksesi i drejtpérdrejté né sistem éshté ruajtur dhe né kété ményré té dhénat jané siguruar
pérmes marrjes sé imazheve.

Neni 134 i Kodit té Procedurés Kriminale e lejon imazhimin né vend ashtu si edhe marrjen e
drejtpérdrejté té té dhénavel®2,

Institucionet e ndryshme kané udhézime pér policiné pér sekuestrimin e provave elektronike®®3.
Pér shembull, ka udhézime pér parimet dhe instruksionet né lidhje me Informatikén e Ekspertizés

145 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit (pyetja 1(e)).

146 pargjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 4).

147 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetja 5).
148 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t&é Mjekésisé Ligjore (pyetja 6).
149 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t&é Mjekésisé Ligjore (pyetja 7).
150 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té& Késhillit t& Mjekésisé Ligjore (pyetja 8).
151 pérgjigjet e pyetésorit té& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t&é Mjekésisé Ligjore (pyetja 9).
152 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé& Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit té Mjekésisé Ligjore (pyetjet 11
dhe 12).
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Ligjore né Zbatimin e Ligjit'>*. Provat e sekuestruara nga autoriteti hetimor ruhen né pajtim me
procedurat né rregulloren pér asetet kriminale. Ruajtja e provave béhet nga autoriteti hetimor ose
nga autoritet gjygésore (ruajtja gjygésore). Né pajtim mé Kodin e Procedurés Penale, provat
kompjuterike do té ruhen deri sa té sigurohet kopja e tyre gjygésore (p.sh. deri sa prokurorit t'i
jepet njé kopje). Sapo té sigurohet kopja, ato do t'i kthehen pronarit té tyre!>. Parimi kryesor né
lidhje me ruajtjen e konfidencialitetit t& provave elektronike &shté konfidencialiteti i hetimit®®.
Aksesi né materialin e konfiskuar mund té jeté i kufizuar dhe legjislacioni e pércakton se kush, dhe
né ¢faré procesi mund té keté akses né materialin e konfiskuar!>’.

Né kuadér té kornizés sé marrédhénieve ndérkombétare, nuk ka pengesa pér té kérkuar asistencé
nga njé shtet tjetér, organizaté ndérkombétare ose palé private né ekzaminimin e ekspertizés
ligjore kompjuterike!®8,

Nuk ka kufizime kohore pér ekzaminimin e provave elektronike, por duhet té jepen informata pér
procesin, duke e shpjeguar statusin e ekzaminimit pas njé kohe té caktuar. Procedura e
ekzaminimit do té zhvillohet sa mé shpejt gé té jeté e mundur gjaté fazés sé hetimeve dhe provat
mé pas do t'iu transferohen autoriteteve gjyqésoret®°.

Provat duhet té magazinohen me shpejt[si nga autoritetet gjygésore pasi té jené pérfunduar
procedurat tek autoritetet pér zbatimin e ligjit. Pér me tepér, praktika e marrjes sé njé kopjeje té
vulosur té imazhit pér pronarin e pajisjes(ve) éshté futur né Kodin e Procedurés Penale pér té
parandaluar shtrembérimin e provave. Né rast se ka ndonjé kundérshtim rreth integritetit té
provave, kopja e vulosur dorézohet nga personi nga i cili jané siguruar dhe ekzaminuar provat!®°.
Ekzaminimi duhet té kryhet né kopjet gjygésore té provave kompjuterike dhe térésia/integriteti i
provave duhet té& kontrollohet vazhdimisht duke i pérdorur vlerat identifikuese (hash)®?.
Integriteti i provave elektronike verifikohet, gjithashtu, duke i kontrolluar regjistrat, nénshkrimet

dhe gjendjen fizike té kontejnerit t& provave!®2,

Né ményré gé prokuroria té pércaktojé se kontrollimi elektronik éshté zhvilluar né ményré té
pérshtatshme, éshté e réndésishme gé té sigurohet se respektohen praktikat e kontrollimit,
marrjes dhe pranisé sé& personit dhe/ose pérfagésuesve té tij gjaté imazhimit dhe e drejta e
personit gé té kérkojé njé prej imazheve té dyfishta té siguruara. Nése imazhi nuk mund té merret
né vend, personi né fjalé ose avokati i tij duhet té ftohet dhe njé imazh duhet té béhet pasi té
vuloset imazhi dhe té sillet né zyrén e zbatimit té ligjit'®. Pér té siguruar zhvillimin e duhur té

153 pargjigjet e pyetésorit té Departamentit Kompjuterik té& Ekspertizés Ligjore té& Késhillit t& Mjekésisé Ligjore
(pyetja 13).
154 pargjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 13).
155 p&rgjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike (pyetja 14).
156 pargjigjet e pyetésorit té Njésisé sé Krimit Kibernetik dhe Njésisé sé& Ekspertizés Ligjore Kompjuterike
(pyetja 15).
157 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit (pyetja 15).
158 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t&é Mjekésisé Ligjore (pyetja
16).
159 pargjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetja
17).
160 pargjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 18).
181 pargjigjet e pyetésorit t& Njésisé sé Krimit Kibernetik dhe Njésisé sé& Ekspertizés Ligjore Kompjuterike
(pyetja 18).
182 pargjigjet e pyetésorit t& Departamentit Kompjuterik té& Ekspertizés Ligjore t& Késhillit t& Mjekésisé Ligjore
(pyetja 18).
183 pargjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike (pyetja 19).
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ekzaminimit té ekspertizés ligjore, imazhi i marré nga autoriteti pér zbatimin e ligjit duhet té ruhet
dhe mé pas té dérgohet pér ekzaminim e ekspertizés ligjore pa e hapur vulén e saj!®*.

Né ményré gé provat elektronike té jené té pranueshme, mund té jeté e nevojshme gé autoriteti
hetues té& vértetojé se provat e sekuestruara nuk jané ndryshuar nga prokurori. Eshté e
detyrueshme gé té vértetohet se sekuestrimi, konfiskimi dhe ekzaminimi i kryer i kétyre provave
jané béré né pajtim me rregulloret dhe se éshté ruajtur zinxhiri dhe térésia e provave. Praktika e
marrjes té njé kopjeje té imazhit té ekspertizés ligjore pér té€ dyshuarin synon arritjen e kétij
géllimi'®s,

I dyshuari ose pérfagésuesi i tij/saj e ka té drejtén gé té jeté i pranishém gjaté kontrollimit dhe
imazhimit (nése ai kryhet né vend). Né fakt, prania e té dyshuarit apo pérfagésuesit té tij/saj gjaté
kontrollimit dhe imazhimit té ekspertizés ligjore éshté véné si rregull. Té dyshuarit i ofrohet njé
kopje e imazhi té ekspertizés ligjore qé éshté kryer gjaté imazhimit. Prandaj ata e kané njé kopje
té ploté té té dhénave dhe rrjedhimisht nuk ka dispozita ligjore né lidhje me praniné e té dyshuarit
pér procedurat gé nuk mund té kompletohen né bazé té té dhénave gé nuk jané kapur gjaté kohés
sé ekzaminimit né vend. I dyshuari ose pérfagésuesi i tij/saj nuk jané té pranishém gjaté analizés
sé ekspertizés ligjore?®®,

Né bazé té Kodit té Procedurés Penale, sapo té jeté béré kopja e materialit té sekuestruar, ai do t'i
dorézohet pronarit té tij. Autoritetet hetuese dhe té prokurorisé mund té mbajné vetém kopjen'®’.
Nése éshté identifikuar se materiali né kompjuter éshté i paligjshém, né praktiké kéto té dhéna do
té nxirren jashté mjedisit dixhital dhe do té dorézohet njé kérkesé prané gjykatés pér t'i kthyer té
dhénat, ndonése legjislacioni nuk &shté i garté né lidhje me kété céshtje'®®. Nuk éshté e lejuar qé
pas ekzaminimit té kthehet njé hard disk né rast té dyshimit pér terrorizém apo njé hard disku gqé
pérmban imazhe té paligjshme!®®,

Pérgjigjet e pyetésorit i japin disa shembuj té pérvojave té té anketuarve ne lidhje me
kundérshtimet e mbrojtjes pér pranueshmériné e provave elektronike. Ato jané!’;

- Nése imazhi i ekspertizés ligjore nuk éshté béré né vend, i pandehuri mund ta kundérshtojné
pér shkak se nuk ka gené té pranishém gjaté procesit té imazhimit.

- Se té dhénat nuk jané marré sipas procedurave té duhura.

- Se té dhénat nuk jané ruajtur sipas procedurave té duhura.

- Se njé kopje e té dhénave nuk i &shté dhéné té dyshuarit.

- Se té dhénat jané ndryshuar pas imazhimit/se integriteti i provave éshté komprometuar.

Né pérgjigjet e pyetésorit éshté raportuar se gjykatat kané pérvojé né pérdorimin e provave
elektronike, i kané pajisjet pér t'i shikuar dhe pérdorur provat elektronike dhe kané pérvojé me

184 pargjigjet e pyetésorit t& Zyrés sé Prokurorit (pyetja 20).
165 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike (pyetja 21).
166 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetjet
22-26).
187 p&rgjigjet e pyetésorit t& Njésisé sé Krimit Kibernetik dhe Njésisé sé& Ekspertizés Ligjore Kompjuterike
(pyetja 27).
168 pergjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 28).
169 pargjigjet e pyetésorit té Departamentit Kompjuterik té& Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore
(pyetja 27).
170 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t&é Mjekésisé Ligjore (pyetja
29).

36



analizat e ekspertizés ligjore elektronike!”?

provave elektronike jané!”?:

. Shembujt e problemeve té hasura né prezantimin e

- Gjykatave u pélgen gé t'i kené raportet e shtypura, por kjo mund té adresohet pérmes
komunikimit dhe shpjegimit té duhur.

- Pas dorézimit té raportit té ekzaminimit té té dhénave né dosjen e ¢éshtjes, éshté e
detyrueshme gé té paragiten té dhénat mbi té cilat éshté bazuar raporti me shpjegimet ose
mostra té pamjeve té ekranit (foto apo video).

Shembujt té tjeré té problemeve me analizat e ekspertizés ligjore jané cituar né lidhje me gjykatat
gé léshojné urdhra pér analizat e ekspertizés ligjore me afate té paarsyeshme té shkurtra pér
analizim?”3,

Gjaté seminarit rajonal né Bukuresht éshté raportuar se véllimi i artefakteve t& mbledhura pér
shkak té situatés politike té& kohéve té fundit né Turgi, do té thoté se proceset qé kané té bé&jné me
mbledhjen dhe menaxhimin e provave elektronike nuk jané respektuar né té gjitha rastet. Me sa
duket rregulloret ekzistuese kombétare dhe Procedurat Standarde Operacionale té cilat i vendosin
rregullat pér marrjen, trajtimin dhe ruajtjen e té dhénave nuk jané respektuar gjithmonég,
posacérisht né lidhje me respektimin e zinxhirit té kujdestarisé, dokumentimin dhe raportimin,
prezantimin e informacionit pér mbrojtjen, etj. Kjo ngre pyetje né lidhje me autenticitetin e
provave elektronike, si dhe e rrezikon parimin e barazisé sé mundésive gjé gé ka gjasa gé té cojé
né kundérshtime me kalimin e kohés kur rastet qé kané té béjné me kéto déshmi té pérfundojné
pérpara gjykatave.

Nuk éshté njé kérkesé ligjore gé provat elektronike té prezantohen para gjykatés nga njé
déshmitar ekspert. Né rastet kur njé raport dhe/ose gjetjet nuk kuptohen ose nuk jané té sgaruara
garté, gjykata mund té kérkojé sgarime nga njé déshmitar ekspert. Pér mé tepér, nése provat
elektronike mblidhen nga zyrtarét pér zbatimin e ligjit, atéheré, me kérkesé té mbrojtjes, gjykata
mund té dégjojé njé déshmitar ekspert pér shpalosjen dhe auditimin e procedurave té
pérdorural’,

Kodi i Procedurés Penale lejon gé asetet e ruajtura né formé elektronike té pérdoren si déshmi'”>.
Rralléheré ndodh gé njé ekzaminim i provave elektronike do té kérkonte asetet e ruajtura né
formén elektronike (p.sh. portofolet e valutés virtuale)’®. Eshté e detyrueshme me ligj qé
origjinali dhe kopja t'i dorézohen té dyshuarit, pérveg né rastet kur kthimi i tyre mund té rezultojé
me démtime. Né rastet e tilla, origjinali dhe kopja nuk do té kthehen'”’,

Kodi i Procedurés Penale e lejon marrjen e provave elektronike nga palét e treta dhe né rastet e
tilla parimet e pérgjithshme pér marrjen e provave jané po ashtu té zbatueshme pér provat

171 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetjet
30, 32, 33).
172 pargjigjet e pyetésorit t& Zyrés sé Prokurorit dhe Departamentit Kompjuterik té Ekspertizés Ligjore té
Késhillit té Mjekésisé Ligjore (pyetja 31).
173 pargjigjet e pyetésorit té Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore Kompjuterike dhe
Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetja 33(a)).
174 p&rgjigjet e pyetésorit t& Zyrés sé Prokurorit dhe Departamentit Kompjuterik té Ekspertizés Ligjore té
Késhillit té Mjekésisé Ligjore (pyetjet 35 dhe 36).
175 p&rgjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetja
37).
176 pargjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 39).
177 pérgjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike (pyetja 38).
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elektronike!”®. Sidoqofté, kur nuk éshté e mundur qé té sigurohet njé vendim pér kontrollim/hetim
kundér njé personi i cili nuk i shkémben me déshiré té dhénat elektronike dhe provat né kuadér té
kontekstit té hetimit penal, béhen pérpjekje pér t'i siguruar provat né kuadér té kontekstit té
detyrimit statutor pér t'iu bindur njé urdhri té gjykatés'’®. Eshté e mundur gé t& mblidhen déshmi
nga palét e treta me pajtimin e tyre. Sidoqofté, nése nuk ka pajtim, éshté e mundur gé té
kérkohet sekuestrimi i provave'®® dhe né rastet e tilla éshté e mundur gqé ata ta ruajné
konfidencialitetin e késaj ¢céshtjeje®’. Né rastet qé i pérfshijné raportimet e krimeve té personave
individual, do té béhet njé raport dhe do t& mblidhen provat relevante (me pajtimin e personit)*®2.

Kur provat sigurohen nga njé shtet tjetér, integriteti i provave konfirmohet sipas kuadrit té

rregullave teknike kombétare. Pér qéllim té pranueshméris€, mjafton gé té konstatohet se té

dhénat jané siguruar né pajtim me legjislacionin kombétar té shtetit t& huaj. Eshté raportuar né

pérgjigjet e pyetésorit se ka pasur raste kur provat nga njé vend tjetér jané shpallur té

papranueshme né Turqi'®3,

Disa rekomandime pérfundimtare gé jané dhéné né pérgjigjet e pyetésorit ishin8*:

- Prokurorét duhet té jené né gjendje qé& té japin njé urdhér pér kontrollim pér provat
elektronike né rast té njé emergjence.

- Kur palét e treta, nuk pajtohen me ekzaminimin, ekzaminimi duhet té urdhérohet nga gjyqtari.

- Njé kontrollim né lidhje me sistemet ‘cloud’ duhet té bazohet né ligj.

- Shtimi i shpejtésisé sé marrjes sé provave kompjuterike.

- Centralizimi i ruajtjes sé kopjeve té ekspertizés ligjore.

- Pérdorimi i kutive specifike pér transportimin dhe ruajtjen e provave kompjuterike.

- Bashképunimi mes laboratoréve té ekspertizés ligjore kompjuterike.

- Trajnimet pér personelin jo teknik.

- Shtimi i numrit té praktikuesve té ekspertizés ligjore kompjuterike.

178 pargjigjet e pyetésorit té Njésisé sé Krimit Kibernetik dhe Njésisé sé& Ekspertizés Ligjore Kompjuterike
(pyetjet 40 dhe 40(a)).
179 pargjigjet e pyetésorit té Zyrés sé Prokurorit (pyetja 40).
180 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike (pyetja 40(b)).
181 pargjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t& Mjekésisé Ligjore (pyetja
41).
182 pargjigjet e pyetésorit té Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike dhe Departamentit Kompjuterik té Ekspertizés Ligjore té Késhillit t&é Mjekésisé Ligjore (pyetja
42).
183 pargjigjet e pyetésorit t& Zyrés sé Prokurorit, Njésisé sé Krimit Kibernetik dhe Njésisé sé Ekspertizés Ligjore
Kompjuterike (pyetjet 43 dhe 44).
184 pargjigjet e pyetésorit t& Zyrés sé Prokurorit dhe Departamentit Kompjuterik té Ekspertizés Ligjore té
Késhillit té Mjekésisé Ligjore (pyetja 45).
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2.7. Kosova*

Pérgjigjet e Pyetésorit jané dhéné nga njé hetues i krimit kibernetik, njé ekspert i ekspertizés
ligjore kompjuterike, njé hetues financiar dhe njé gjykatés.

Provat elektronike nuk pérmenden shprehimisht né Kodin e Procedurés Penale (KPP). Sidoqofté,
Neni 105 i KPP shprehimisht i pérmend pajisjet elektronike, duke pérfshiré kompjuterét, telefonat
celularég, dhe pajisjet elektronike té Iévizshme, duke nénkuptuar késhtu se provat elektronike jané
njé formé e provave té pranueshme!®. Kuptohet se provat elektronike u nénshtrohen rregullave té
njéjta té pranueshmérisé si cdo lloj tjetér i provave.!8®

Njé gjyqtar e autorizon kontrollin e kompjuteréve ose rrjeteve, dhe njé gjyqtar ose prokuror mund
té autorizojné ekzaminimet e ekspertizés ligjore té kompjuteréve, imazhimit té té dhénave, dhe
marrjen e drejtpérdrejt. Rregullat né lidhje me kontrollin e té dhénave jané té pércaktuara me ligj,
dhe né raste té vecanta gjykata mund té kufizojé kontrollin né skedaré, emra, periudha specifike
etj. Hetuesit jané té detyruar gé té sekuestrojné objektet fizike pér t'i siguruar té dhénat;
pérndryshe nuk ka asnjé dispozité pér sekuestrimin e té dhénave'®’. Eshté e mundur qé té dhénat
té imazhohen né vend dhe gé té zhvillohet sigurimi i drejtpérdrejt i té dhénave né vend. Ekspertiza
ligjore e drejtpérdrejté éshté pérdorur kur nuk ka pasur ndonjé objekt fizik pér ta sekuestruar!®s,
Eshté e mundur qé ¢éshtja t& mbetet konfidenciale!®®, Hetuesit i respektojné Procedurat Standarde
té Operimit té Policisé s& Kosovés* pér sekuestrimin e provave elektronike dhe késhillat e
ekspertéve, duke pérfshiré Udhézimet e Késhillit t& Evropés pér Provat Elektronike!®. Hetuesit do

té kontrollojné asetet e ruajtura né formé elektronike nése kjo kérkohet me urdhért®?,

Sekuestrimi, ruajtja dhe mbajtja e provave elektronike geverisen nga dispozitat e Neneve 105
(Kontrollimi dhe Sekuestrimi i Pérkohshém), 112 (Sekuestrimi i Pérkohshém) dhe 115 (Konfiskimi i
Pérhershém i Artikujve té Sekuestruar Pérkohésisht) té& KPP%2,

Neni 105 parasheh se “6. Urdhér kontrolli IEshohet me shkrim né bazé té kérkesés me shkrim té
prokurorit té shtetit, ndérsa né raste té ngutshme Iéshohet né bazé té kérkesés me shkrim té
zyrtarit té autorizuar té policisé”.

Neni 112 parasheh se “9. Sendet dhe pasuria e sekuestruar pérkohésisht jané nén mbikéqgyrjen
dhe kontrollin e prokurorit té shtetit. Prokurori i shtetit mund t'ia delegojé mbikéqgyrjen dhe
kontrollin zyrtarit té autorizuar té policisé pér sendet dhe pasuriné e sekuestruar pérkohésisht nga
paragrafét 5., 6. dhe 8. té kétij Neni”.

Neni 115 parasheh se “4. Sendet e sekuestruara pérkohésisht fotografohen dhe mbahen né
kontejnerét pérkatés apo né geset transparente té plastikés dhe zyrtari i autorizuar i policisé ose
prokurori i shtetit mbajné regjistér té fotografive dhe procesverbal mbi mbikéqyrjen pér secilin
send apo grup té shkresave” [...] "9. Sendet dhe pasuria e sekuestruar pérkohésisht jané nén
mbikéqgyrjen dhe kontrollin e prokurorit té shtetit. Prokurori i shtetit mund t'ia delegojé

185pargjigjet e pyetésorit, pyetja 1a.
186pargjigjet e pyetésorit, pyetja 1b.
187 pérgjigjet e pyetésorit, pyetjet 34 dhe 5-8; Neni 18 (Sekuestrimi, Kopjimi dhe Ruajtja e té Dhénave) té
Ligjit pér Luftimin dhe Parandalimin e Krimit Kibernetik.
188pargjigjet e pyetésorit, pyetjet 10-12.
189pargjigjet e pyetésorit, pyetja 15.
19%pgrgjigjet e pyetésorit, pyetjet 13 dhe 18; prezantimi i delegatéve té Kosovés* gjaté seminarit rajonal né
Bukuresht.
191pargjigjet e pyetésorit, pyetja 39.
192 pargjigjet e pyetésorit, pyetjet 14 dhe 18.
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mbikéqyrjen dhe kontrollin zyrtarit té autorizuar té policisé pér sendet dhe pasuriné e sekuestruar
pérkohésisht nga paragrafét 5, 6 dhe 8 té kétij Neni”.

Sipas Nenit 18!°® (Sekuestrimi, kopjimi dhe ruajtja e t& dhénave) té Ligjit pér Parandalimin dhe
Luftimin e Krimit Kibernetik, kopjet e té dhénave té sekuestruara do té krijohen pérmes
procedurave teknike té cilat e sigurojné integritetin dhe siguriné e té dhénave. Nése organi pér
hetimin e krimit ose gjykata konsideron se konfiskimi i objekteve qé pérmbajné té dhéna ndikojné
shumé né personat gé i posedojné kéto objekte, mund té krijohet njé kopje e sakté e té dhénave
dhe té pérdoret né vend té tyre, duke i Ié€né té dhénat origjinale tek zotéruesi.

Hetuesi i ekspertizés ligjore kompjuterike ka komentuar se kérkesat e prokuroréve dhe gjyqgtaréve
pér ekzaminime té ekspertizés ligjore duhet té jené sa mé specifike qé té jeté e mundur. Pér me
tepér, rregullat e garta me shkrim nevojiten pér té specifikuar ményrén dhe kohézgjatjen e
mbajtjes sé regjistrave pas pérfundimit té€ ekzaminimit dhe pér ekzaminimin e té dhénave né
sistemet ‘cloud’®*,

Nuk ka kufizime pér ekzaminimin dhe provat e sekuestruara mund té mbahen pafundésisht nga
geveria®®,

Pranueshméria e provave geveriset nga KPP, duke pérfshiré Nenin 111(1), i cili i pérmend bazat e
detajuara mbi té cilat mund té refuzohen provat nése:

“1.1. provat e marra gjaté kontrollit, pa lejen e gjykatés, jané té papranueshme, nése kontrollimi
nuk merr aprovim retroaktiv gjygésor, né pajtim me dispozitat e Kushtetutés;

1.2. kontrolli éshté zbatuar pa urdhér té gjyqtarit kompetent né kundérshtim me dispozitat e kétij
Kodi;

1.3. urdhri i gjyqtarit kompetent éshté |éshuar né kundérshtim me procedurén e parashikuar me
kété Kod;

1.4. pérmbajtja e urdhrit té gjyqgtarit kompetent éshté né kundérshtim me kushtet e parapara me
kété Kod;

1.5. kontrolli éshté zbatuar né kundérshtim me urdhrin e gjyqgtarit kompetent;

1.6. personat, prania e té ciléve éshté e detyrueshme, nuk kané gené té pranishém gjaté
kontrollit; ose

1.7. kontrolli éshté zbatuar né kundérshtim me nenin 108 té kétij Kodi.

193 Neni 18 (Sekuestrimi, kopjimi dhe ruajtja e té& dhénave) i Ligjit pér Parandalimin dhe Luftimin e Krimit
Kibernetik: 1. Pér géllimet e nenit 17 nén-paragrafi 1.2. prokurori propozon pér sekuestrimin e objekteve,
pajisjeve gé pérmbajné té dhéna kompjuterike, t& dhéna mbi trafikun e té dhénave, té€ dhéna mbi
shfrytézuesin, nga personi ose ofruesi i shérbimeve qé i zotéron ato, me géllim té krijimit té kopjeve gé mund
té shérbejné si déshmi.
2. Nése objektet, pajisjet gé pérmbajné té dhéna i referohen té dhénave pér organet e drejtésisé né ményré
gé té krijojné kopje, sipas paragrafit 1 té kétij neni, urdhri i gjykatés pér konfiskimin e detyruar i komunikohet
prokurorit, i cili ndérmerr masa pér ta pérmbushur até.
3. Kopjet sipas paragrafit 1 té kétij neni krijohen pérmes mjeteve teknike programeve kompjuterike dhe
procedurave gé sigurojné integritetin dhe siguriné e informatave.
4. Prokurori né ¢do kohé mund té urdhérojé kontrollimin me géllim té zbulimit ose mbledhjes sé provave té
nevojshme pér kontrollim té sistemit kompjuterik ose pajisjes kompjuterike pér ruajtjen e té€ dhénave.
5. Nése organi pér hetimin e krimit ose gjykata konsideron se konfiskimi i objekteve qé pérmbajné té dhéna té
cilat i referohen paragrafit 1 ndikojné shumé né aktivitetet e kryera nga personat gé posedojné kéto objekte,
urdhéron krijimin e kopjeve qé do shérbenin si déshmi dhe té cilat jané krijuar sipas paragrafit 3 té kétij neni.
6. Kur né rastin e hetimit té sistemit kompjuterik apo pajisjes sé kompjuterit pér ruajtjen e té dhénave
mésohet se té dhénat e kérkuara kompjuterike jané té pérfshira né njé tjetér sistem kompjuterik ose né
ndonjé pajisje tjetér kompjuterike pér ruajtjen e dhénave dhe qé aksesi né to nga ofrohet sistemi fillestar apo
pajisjet, mund té urdhérohet kryerja e kontrollit né ményré gé té hulumtohen té gjitha sistemet kompjuterike
ose pajisja kompjuterike pér ruajtjen e té dhénave té kérkuara.
194pargjigjet e pyetésorit, pyetja 45c.
195pargjigjet e pyetésorit, pyetja 17.
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Kur prokuroria ofron déshmi elektronike, ajo mund té pérdoré vlerat identifikuese (hash), vulat
kohore, etj., pér té vértetuar pranueshmériné e tyre!®®. Né raste té caktuara, varésisht nga provat
e ofruara elektronike dhe nevojés pér té& demonstruar provat, kérkohet edhe prania e ekspertit'®’.
Té drejtat e té pandehurit mbrohen né disa ményra. Nenet 137 dhe 147 té KPP parashohin gé,
para se té angazhohet njé ekspert, Prokurori i Shtetit duhet té Iéshojé njé vendim i cili e
identifikon njé ekspert dhe e deklaron ekspertizén e tij/saj, specifikon detyrén e sakté té ekspertit,
dhe urdhéron aksesin né déshmi té ekspertit. I pandehuri ose njé pérfagésues nganjéheré mund té
jené té pranishém gjaté kontrollit, varésisht nga rrethanat e ¢éshtjes'®s.

Nése pérdoret njé ekspert, Neni 138 i KPP parasheh qé raporti i ekspertit t'i paraqitet mbrojtjes jo
mé pak se pesé dité pérpara provés né seancén paraprake dhe jo mé shumé se dhjeté dité pasi e
ka marré prokurorial®®, Pér mé tepér, Neni 141 i KPP parasheh g& mbrojtja mund té kérkojé nga
prokurori i shtetit qé té paragesé kérkesé pér ekspertizé qé éshté relevante pér mbrojtjen e tij.
Nése prokurori i shtetit refuzon, i pandehuri mund ta apelojé kété vendim tek gjyqtari. Krahas
késaj, i pandehuri mund té marré dhe té paguajé veté pér ekspertizé€n. Mbrojtja éshté pérgjegjése
pér shpenzimet e kétij ekzaminimi dhe duhet té sigurojé njé kopje té cdo raporti brenda
katérmbédhjeté (14) ditéve pas pérfundimit & raportit?°®. N& qofté se t& dhénat né konstatimin e
ekspertéve ndryshojné thelbésisht, ose kur ekzistojné mangési té tjera (té specifikuara) té
materialeve, mund té kérkohen mendimet e ekspertéve té tjeré2°'. Njé Prokuror i Shtetit, po
ashtu, mund té autorizojé njé zyrtar té policisé gé té inspektojé, analizojé dhe kontrollojé pér
déshmi né media dhe pajisjet elektronike??, Nése &shté e nevojshme mund té pérdoren ekspertét
e jashtém.?%3

Né pérgjithési, Neni 115 (Konfiskimi i pérhershém i sendeve té konfiskuara pérkohésisht) i KPP e
parasheh kthimin e pajisjeve dhe té dhénave tek pronari (duke pérfshiré té& pandehurin) né fund té
céshtjes. Sendet nuk do té kthehen né bazé té disa rrethanave té caktuara, duke pérfshiré kur ato
té jené déshmuar né gjykaté se e kané mundésuar veprén penale ose jané pérfitim material nga
vepra penale ose nése vet té dhénat jané té paligjshme - pér shembull pamje té eksploatimit té
fémijéve.?%* Neni 115 parasheh se:

1. Sendet, pasuria, provat apo paraté e sekuestruara pérkohésisht sipas nenit 112 té kétij Kodi né
fund té procedurés penale i kthehen pronarit apo zotéruesit sipas nenit 116 té kétij Kodi, pérveg
nése veprimet jané marré sipas paragrafit 2. té kétij neni apo nése ndonjé veprim tjetér i lejuar
me ligj do té ofronte bazén pér té mos kthyer sendet, pasuriné, provat apo paraté.

2. Gjyqgtari i vetém gjykues ose trupi gjykues urdhéron sekuestrimin e pérhershém té sendeve né
pajtim me ligjin, nése prokurori i shtetit:

2.1. pércakton né aktakuzé ato sende, pasuri, prova apo para té cilat i nénshtrohen sekuestrimit
té pérhershém,

2.2. nése gjaté shqyrtimit gjygésor vértetohet se sendet, pasuria, provat apo paraté e
sekuestruara pérkohésisht kané mundésuar kryerjen e veprés penale ose pérbéjné dobi pasurore
té fituar me kryerjen e veprés penale;

1%6pargjigjet e pyetésorit, pyetja 21.
197pérgjigjet e pyetésorit, pyetja 36.
198pargjigjet e pyetésorit, pyetja 23. Mbrojtja nuk do té jeté e pranishme gjaté imazhimit apo ekzaminimit té
ekspertizés ligjore (pyetjet 24 dhe 25).
199pérgjigjet e pyetésorit, pyetja 26.
200 Neni 141 i KPP (Ekspertét e Angazhuar nga i Pandehuri), pyetjet 22 dhe 29.
201 Neni 142 i KPP, pyetja 29.
202pargjigjet e pyetésorit, pyetja 20.
203 prezantimi i delegatéve té Kosovés* gjaté seminarit rajonal né Bukuresht.
204 pargjigjet e pyetésorit, pyetjet 27 dhe 28.
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2.3. ligji lejon konfiskimin e tyre.

3. Sendet, pasuria apo provat pér té cilat éshté béré sekuestrimi i pérhershém shiten dhe té
ardhurat nga kéto shitje pérdoren pér kompensimin e té démtuarve dhe pjesa e mbetur derdhet
né buxhetin e shtetit.

Eshté e mundur gé t& mblidhen déshmi nga palét e treta, duke i pérfshiré ato ndérkombétare.
Sidoqofté, té dhénat e siguruara ndérkombétarisht jané té pranueshme vetém kur sigurohen
pérmes Asistencés Reciproke Ligjore?®>. Eshté e mundur qé t& mbahet konfidencial fakti se té
dhénat jané siguruar nga palé té treta kombétare apo ndérkombétare. Né kéto raste zbatohen
rregullat standarde té higjienés kompjuterike?°®, Sidoqofté, hetuesi policor i krimeve kibernetike
ka theksuar se sigurimi i t& dhénave nga shtetet e tjera éshté sfidues dhe kérkon kohé té gjaté pér
té pranuar pérgjigjet e duhura.

Ka véshtirési praktike né Kosové* me pérdorimin e provave elektronike né gjykaté. Aty pérfshihen
mungesa e pajisjeve dhe programet me versione té vjetruara. Né disa gjykata, vetém njé dhomé
mund té keté pajisje, megjithése pajisjet jané té vjetruara. Po ashtu, gjyqtarét mund té€ mos i
njohin kompjuterét dhe rrjetet si dhe aspektet mé teknike té provave elektronike si steganografia,
kriptovalutat, vlerat identifikuese (hash), etj.?’’. Gjyqtari né delegacion sugjeroi se hetuesit
fokusohen mé shumé né pérdorimin e provave elektronike, pasi ato jané gjithnjé e mé shumé
relevante né ¢do rast, dhe qé pajisjet e nevojshme té ofrohen né té gjitha gjykatat2°®.

Gjaté diskutimeve né seminarin rajonal né Bukuresht, delegatét i theksuan njé séré sfidash:

- Identifikimi, sekuestrimi dhe konfiskimi i té ardhurave nga krimi kibernetik, duke i pérfshiré
ato nga Darknet dhe kriptovalutat, si dhe pércaktimi i pronésisé;

- Nevojitet ndértimi i kapaciteteve né ményré qé zyrtarét té mund té ecin me hapin e trendeve
teknologjik dhe té trajnohen, duke pérfshiré trajnimet e pérbashkéta;

- Bashképunimi kombétar né lidhje me vlerésimet e kércénimit dhe bashképunimi publik/privat;

- Bashképunimi ndérkombétar pér té tejkaluar pengesat ligjore pér té siguruar provat
elektronike, duke e pérfshiré pérdorimin e hetimeve té pérbashkéta;

- Nevoja pér té rishikuar KPP dhe pér té pércaktuar shprehimisht provat elektronike;

- Nevoja pér t'i shkruar procedurat pér trajtimin e provave elektronike jo né KPP por né
procedurat standarde té operimit;

- Gjyqgtarét dhe prokurorét duhet té specifikojné né urdhrat e tyre pérkatés té€ dhénat gé duhet
té sekuestrohen dhe té mos urdhérojné sekuestrimin e té gjitha té dhénave, pérderisa do té
mjaftonte njé kontroll mé i ngushté; dhe

- Nevojiten pérmirésime té burimeve - pér shembull, mé shumé hapésiré pér ruajtje, pérditésim
té programeve dhe té kompjuteréve. Né vecanti, nevojiten mé shumé eksperté pér
ekzaminime.

205 prezantimi i delegatéve té Kosovés* gjaté seminarit rajonal né Bukuresht.
208pargijigjet e pyetésorit, pyetjet 15 dhe 40-43.
207pgrgijigjet e pyetésorit, pyetjet 30-33.
208pargijigjet e pyetésorit, pyetja 45d.
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3. Rekomandimet

Rekomandim: Kodet e Procedurave Penale duhet té pérfshijné njé pérkufizim pér provat
elektronike dhe/ose pérfshirjen e provave elektronike né listén e llojeve té provave.

Pér ato juridiksione gé nuk i kané pérmendur provat kompjuterike ose elektronike né Kodet e tyre
té Procedurave Penale, rekomandohet gé ato té pérfshihen. Disa prej juridiksioneve i interpretojné
“dokumentet” ose “sendet e Iévizshme” si lloj i provave gé i pérfshijné edhe provat elektronike,
por ky interpretim mund té hasé né véshtirési né rrethana praktike pér kontrollin dhe sekuestrimin
e provave elektronike. Njé shembull i miré i késaj pyetjeje té ekspertizés ligjore té drejtpérdrejté
té té dhénave dhe nése té dhénat jané mbledhur pérmes ekspertizés ligjore té drejtpérdrejté
mund té mblidhen me njé urdhér kontrolli, apo nése kérkohet njé urdhér pér marrjen apo
analizimin e tyre (varésisht nga vecorité e juridiksioneve té ndryshme).

Rekomandim: Zhvillimi i standardeve té shkruara pér kontrollin, sekuestrimin, ruajtjen
dhe analizimin e provave elektronike.

Pér ato juridiksione gé nuk kané standarde té shkruara (p.sh. Procedura Standarde té Operimit)
pér kontrollin, sekuestrimin, ruajtjen dhe analizimin e provave elektronike, rekomandohet gé t'i
zhvillojné ato. Kishte njé konsensus né mesin e pjesémarrésve né seminarin rajonal té mbajtur né
Bukuresht (2-3 néntor 2017) se do té ishte gabim qé& té pérfshihen detajet operacionale
pérshkruese né Kodin e Procedurés Penale, sepse Procedurat Standarde té Operimit ose format e
tjera té dokumenteve operacionale mund té pérditésohen mé shpejt né pérgjigje té kérkesave té
ndryshueshme teknike. Mund té jeté e arsyeshme té merren né konsideraté rregulloret si
alternativé ndaj ndryshimit té Kodit té€ Procedurés Penale pér té njéjtat arsye qé u dhané pér
pérdorimin e Procedurave Standarde té Operimit.

Edhe procedurat pér zhvillimin e operacioneve té fshehta online mund té mbulohen nga Procedurat
Standarde té Operimit, nése kété gjé e lejon legjislacioni kombétar. Disa shtete e pé€rmendén kété
céshtje.

Krahas késaj, shtetet mund té déshirojné qé té adresojné né Procedurat e tyre Standarde
Operacionale sekuestrimin dhe kthimin e sistemeve dhe té dhénave tek palét e treta. Shtetet
dukej se kishin rregulla relativisht té garta né Kodet e tyre té Procedurave Penale pér kthimin e
tyre tek té pandehurit, por asnjéri shtet nuk i ka pérmendur té drejtat e paléve té treta - pér
shembull, bizneset e pafajshme aktiviteti i té cilave mund té ndérpritet pér shkak té sekuestrimeve
gé kané té béjné me njé punonjés.

Rekomandim: Té merret né konsideraté kérkimi i aseteve virtuale né procedurat e
kontrollimit, pérzgjedhjes dhe analizés preliminare té provave elektronike.

Disa juridiksione e parashohin, pas pérfundimit t& marrjes sé njé imazhimi té ekspertizés ligjore,
kthimin e provave origjinale, njé kopjeje, apo té dyjave tek té dyshuarit. Ekziston njé pérjashtim
ndaj késaj kérkese kur veprimi tillé do té shkaktonte démtime (p.sh. kompjuterin gé pérmban
imazhe té paligjshme). Kjo e krijon njé problem ku hetuesit, pér shkak té kérkesés ligjore pér ta
kthyer njé kopje té provave, mund t'i ofrojné njé té dyshuari mundésiné gé t'i |évizé asetet
virtuale jashté shtrirjes sé procedurave té ardhshme té sekuestrimit/humbjes. Asetet e tilla mund
té kené vleré té konsiderueshme. Ky rrezik nuk do té identifikohet pérveg nése
kontrollimi/pérzgjedhja e provave elektronike, né kohén e marrjes sé tyre, nuk e parasheh edhe
kontrollin pér asetet virtuale (p.sh. portofolet e valutave virtuale).

Prandaj, rekomandohet gé procedurat pér kontrollin/marrjen/pérzgjedhjen e provave elektronike
té krijohen/ndryshohen pér té pérfshiré kérkimin pér asetet virtuale, deri né até shkallé gé kjo
éshté e mundur teknikisht.
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Rekomandim: Duhet té zhvillohen/pérmirésohen trajnime kombétare pér
gjyqtarét/prokurorét pér té adresuar sfidat me urdhrat pér kontrollin/analizimin e
provave elektronike.

Disa prej juridiksioneve kané treguar se ekzistojné sfida me urdhrat pér kontrollin/analizimin e
provave elektronike qé kérkohen nga prokurorét dhe gé Iéshohen nga gjykatat. Kéto sfida ndahen
né dy kategori té gjera. Sé pari, urdhrat gé urdhérojné kontrollin e njé kompjuteri pér “té gjitha
provat” ose digka té ngjashme. Sé dyti, urdhrat qé kané afate tejet té shkurtra kohore. Kéto sfida
kérkojné ngritjen e vetédijes rreth vecgorive té provave elektronike né mesin e gjyqtaréve dhe
prokuroréve. Prandaj rekomandohet gé té zhvillohen/pérmirésohen trajnimet pér t'ua mundésuar
gjyqtaréve dhe prokuroréve gé té marrin né konsideraté kéto géshtje dhe gé té kené vetédije pér
sfidat gé pérfshihen né analizimin e provave elektronike.

Rekomandim: Té merret né konsideraté vendosja e procedurave efektive pér té trajtuar
véllime té médha té céshtjeve dhe mbingarkesat e pakontrollueshme té provave
elektronike.

Eshté raportuar pér njé véllim tejet t& madh té géshtjeve dhe mbingarkesa té pakontrollueshme,
procedurat pér trajtimin e provave elektronike mund té mos respektohen saktésisht né té gjitha
rastet. Kjo mund té krijojé sfida pér pranueshmériné e kétyre provave né procedurat gjyqésore
dhe né shkelje té procesit té rregullt. Né rastet e tilla, shtetet mund té marrin né konsideraté
vendosjen e njé modeli térésisht té dokumentuar dhe pérparésisé sipas vlerésimit té rrezikut /
klasifikimit si bazé pér njé hierarki me shkallé té analizés sé ekspertizés ligjore. Né& njé model té
tillé, reaguesve té paré (ose analistéve té ekspertizés ligjore me aftési relativisht té uléta) mund
t'u sigurohen mjete té automatizuara pér filtrimin e té gjitha provave elektronike té konfiskuara,
duke i kaluar vetém artefaktet mé té réndésishme pér analizim té métejshém nga analistét e
ekspertizés ligjore me shkathtési té larta. Cdo mjet gé pérdoret pér kété géllim duhet té testohet
né térési dhe té verifikohet para pérdorimit. Pérdoruesit e kétyre mjeteve duhet té kené trajnimet
e duhura pér pérdorimin e tyre dhe té kené autorizimet ligjore pér t'i pérdorur. Trajnimi duhet té
pérfshijé té kuptuarit e réndésisé e sendeve gé do té sekuestrohen dhe caktimin e prioriteteve pér
té shmangur sekuestrimin e sendeve té panevojshme. Parimi i mbajtjes sé regjistrave duhet té
ruhet gjaté téré procesit. Késhtu, analistét e kualifikuar té ekspertizés ligjore mund té kalojné njé
pjesé mé té madhe té kohés sé tyre duke punuar né sendet mé té réndésishme, né vend se té
kené nevojé gé té kalojné njé pjesé té miré té kohés duke imazhuar dhe mé pas duke i ménjanuar
provat e panevojshme. Gjithashtu, mund té merret né konsideraté baza ligjore dhe procedurale
pér zhvillimin e késaj forme té pérzgjedhjes. Cdo pérdorim i metodave té tilla, zakonisht do té keté
nevojé té shpaloset né térési gjaté procedurave pasuese ligjore.

Rekomandim: formalizimi i procedurave pér trajtimin e provave elektronike pérmes
ligjeve, rregulloreve apo proceseve té tjera formale.

Njé shtet ka raportuar se ka procedura té konsoliduara miré, por té pa dokumentuara, pér
trajtimin e provave elektronike, té cilat jané pranuar nga gjykatat pér vite té téra. Sidoqofté, ka
raste kur ato nuk respektohen, pér shkak t& mungesés sé pérvojés dhe mungesés sé njohurive té
procedurave nga ana e prokuroréve, té cilét e kané pérgjegjésiné e pérgjithshme pér procesin
hetues. Aksesi i drejtpérdrejt né provat origjinale, me raste urdhérohet nga prokurorét, né
kundérshtim me procedurat dhe praktikat mé té mira ndérkombétare pér trajtimin e provave
elektronike, pasuar nga ekzaminuesit e ekspertizés ligjore kompjuterike. Kjo mund té keté ndikim
serioz né integritetin e ¢cdo déshmie té gjetur dhe pranueshmériné e saj dhe mund té ¢ojé né
shkelje té procesit té duhur. Rekomandohet gé né té ardhmen, kurdo gé té haset njé dukuri e
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tilleé, prokuroréve t'iu shpjegohen procedurat dhe qé té krijohet njé regjistér i shkruar i c¢do
ndryshimi té urdhéruar.

Pér té adresuar shkakun thelbésor té késaj ¢éshtjeje, rekomandohet gé autoritetet t& marrin né
konsideraté miratimin e procedurave kombétare pérmes ligjeve, rregulloreve dhe proceseve té
tjera formale, té cilat do té pércaktojné procedurat e rregullta gé do té ndigen né té gjitha rastet
ku do té mblidhen dhe inspektohen déshmi elektronike gjaté njé hetimi.

Rekomandim: Té zhvillohen trajnime pér reaguesit e paré, té cilat do t'u mundésojné qé
ta trajtojné mé miré mbledhjen e sasive té médha té provave elektronike nga burimet né
kuadér té autoritetit nén té cilin veprojné.

Té pércaktohen protokolle me shkrim dhe té trajnohen reaguesit e paré si duhet né ményré gé
kontrollimet té kufizohen né minimumin e nevojshém. Kjo do t'i pakésojé rastet e mbledhjes sé
provave té panevojshme té cilat nuk mund té analizohen sipas standardeve té mira té ekspertizés
ligjore apo nuk mund té analizohen fare.
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4. Shtojcat
4.1. Pyetésorii Zbrazét

(Nése “"Po” né ciléndo
pyetje, ju lutemi qgé t'i
Nr. Ligji né Lidhje me provat ofroni
detajet/formulimet e
ligjit)
1
a. A parashohin ligjet e shtetit tuaj se provat elektronike jané té
. Po/Jo
pranueshme né rastet penale?
b. A ka kérkesa specifike né géshtjet penale pér Po/Jo
pranueshmériné e provave elektronike?
c. A e parashohin ligjet e shtetit tuaj pranueshmériné e provave Po/Jo
elektronike né géshtjet civile?
d. A ka kérkesa specifike né géshtjet civile pér pranueshmériné Po/Jo
e provave elektronike?
Nése vendi juaj nuk ka ligj té shkruar, mbi ¢faré baze ligjore
2 . . o
vendosen rastet e provave elektronike né géshtjet penale?
Nése vendi juaj nuk ka ligj té shkruar, mbi ¢faré baze ligjore
vendosen géshtjet e provave elektronike né rastet civile?
A krijon ligji, apo mungesa e tij, probleme specifike né rastet qé i
4 pérfshijné provat elektronike? Nése po, ju lutemi gé té ofroni njé
skicé té géshtjeve té pérfshira.
Sekuestrimi i t&€ Dhénave Elektronike
5 Cili person apo autoritet e autorizon kontrollin e kompjuteréve
ose rrjeteve?
6 Cili person apo autoritet i autorizon ekzaminimet e ekspertizés
ligjore té€ kompjuteréve/disqeve?
7 Cili person apo autoritet e autorizon imazhimin e té dhénave?
8 Cili person apo autoritet e autorizon marrjen e drejtpérdrejté?
Né c¢éshtjet penale apo civile, ju kérkohet gé té sekuestroni
9 objekte fizike, si kompjuterét/disqet? Apo, a mund té sekuestroni
té dhénat pa i sekuestruar objektet fizike?
Nése e keni trajtuar njé rast ku nuk ka pasur njé objekt fizik pér
10 ta sekuestruar, ju lutemi gqé té shpjegoni se ¢faré keni béré pér t'i
sekuestruar té dhénat.
11 A éshté e mundur gé té imazhohen té dhénat né vend?
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A éshté mundur gé té zhvillohet marrja e drejtpérdrejté e té

12 dhénave né vend?
A keni udhézime kombétare pér sekuestrimin e provave
13 .
elektronike?
14 Si ruhen provat elektronike pasi jané sekuestruar? Kush i ruan
ato? Sa kohé& mund té mbahen nga prokuroria?
15 Eshté e mundur gé kérkohet ruajtja e konfidencialitetit té
sekuestrimit? A ka kufizime ndaj konfidencialitetit?
A mundet vendi juaj qé t'i kérkojé njé shteti tjetér, organizate
16 ndérkombétare ose pale private asistencé pér ekzaminimin e
ekspertizés ligjore kompjuterike?
A ka ndonjé kufizim kohor pér ekzaminimin e provave
17 .
elektronike?
Ndjekja Penale dhe té Drejtat e té€ Pandehurit
Cka duhet té bé&jé prokuroria pér té pércaktuar se provat
18 elektronike jané ruajtur né ményré e duhur dhe nuk jané
ndryshuar (zinxhiri i kujdestarisé)?
19 Cka duhet té béjé prokuroria pér té pércaktuar se kontrollimi
elektronik éshté zhvilluar né ményrén e duhur?
Cka duhet té béjé prokuroria pér té pércaktuar se ekzaminimi i
ekspertizés ligjore éshté zhvilluar né ményrén e duhur?
Cka duhet té vértetojé prokuroria né ményré gé té dhénat
21 elektronike té jené té pranueshme si déshmi? Pér shembull,
prokurorisé mund t'i kérkohet gé té vértetojé se té dhénat nuk
jané ndryshuar nga prokuroria pas sekuestrimit.
22 A mundet té inspektojé mbrojtja provat elektronike té
prokurorisé? A inspektohet origjinali apo kopja?
23 A mundet i pandehuri ose njé pérfagésues i tij qé té jené té
pranishém gjaté kontrollimit elektronik?
A mundet i pandehuri apo pérfagésuesi i tij té jeté i pranishém
24 L
gjaté imazhimit té té dhénave?
25 A mundet i pandehuri apo pérfagésuesi i tij té jeté i pranishém
gjaté analizés sé ekspertizés ligjore?
A ka té drejté mbrojtja gé té marré njé kopje té provave
26 . s . s :
elektronike pér té pérgatitur géshtjen e saj?
A i kérkohet prokurorisé gé t'ia kthejé pajisjet apo té dhénat
27 pronarit, duke pérfshiré edhe té pandehurin? Nése po, a mundet

prokuroria gé té kthejé njé kopje té té dhénave, dhe jo
origjinalin?
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A ndryshojné pérgjigjet e tri pyetjeve paraprake nése zotérimi i

28 materialit té ruajtur né kompjuter éshté i paligjshém (p.sh. pamje
té abuzimit seksual té fémijéve)?

Té pandehurit mund té kundérshtojné provat elektronike té

29 prokurorisé. Ju lutemi shénoni gdo kundérshtim té mbrojtjes pér
té cilin duhet té diskutojé grupi.
Té Dhénat Elektronike dhe Gjykatat
30 A ka vendi juaj pérvojé né pérdorimin e provave elektronike né
gjykata?

Nése keni njohuri rreth problemeve me pérdorimin e provave

31 elektronike, ju lutemi gé té shénoni cilindo pér té cilin duhet té
diskutojé grupi. Pér shembull, gjykatat mund té urdhérojné
printimin e provave elektronike dhe dorézimin e tyre né letér.

32 A i kané gjykatat pajisjet pér té shikuar dhe pérdorur provat
elektronike?

A kané pérvojé gjykatat me analizat e ekspertizés ligjore

33 .

elektronike?

a. Nése po, ju lutemi gé té shénoni cilindo pér té cilin duhet té
diskutojé grupi. Pér shembull, njé gjykaté mund té caktojé
njé afat pér analizim gé éshté tejet i shkurtér gé té
mundésojé njé ekzaminim té duhur.

A vendosin gjykatat rregulla pér prokuroriné né lidhje me

ményrén si mund té kontrollohen té dhénat? Pér shembull, njé

34 gjykaté mund té urdhérojé prokuroriné gé té kontrollojé vetém
pér fjalé té caktuara, ose té kontrollojé vetém né zona té
caktuara té njé disku té sekuestruar.

A éshté kérkesé ligjore né vendin tuaj qé té prezantohen provat

35 . Sl : ”

elektronike nga njé “déshmitar ekspert”?

Nése nuk ka kérkesa ligjore gé provat elektronike té prezantohen

nga njé déshmitar ekspert, né gfaré rrethanash duhet té ftohet

njé déshmitar pér té prezantuar apo konfirmuar autenticitetin e

provave elektronike?

Asetet e Ruajtura né Formé Elektronike

37 A éshté e mundur té pérdoren si déshmi asetet e ruajtura né
formén elektronike? Nése po, mbi ¢faré baze ligjore?

Nése identifikohen asete té ruajtura né formé elektronike, a éshté

38 e detyruar prokuroria qé t'ia kthejé té pandehurit origjinalin apo

kopjen e provave elektronike?
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39

A éshté rutiné/e pritur gé njé ekzaminim i provave elektronike té
kontrollojé asetet e ruajtura né formé elektronike (p.sh. portofolet
e valutave virtuale)?

Sigurimi i Provave Elektronike nga Palét e Treta (personat,
kompanité, dhe organizatat qé nuk jané as shénjestra e as
té pandehur)

40

A éshté e mundur gé té sigurohen déshmi elektronike nga palét e
treta? Nése po, mbi ¢faré baze ligjore?

b. Nése po, a sigurohen né té njéjtén ményré té gjitha provat
elektronike gé mbahen nga palét e treta?

a. Sipas ligjit dhe praktikave té vendit tuaj, a éshté e mundur
qgé té sigurohen té dhéna nga palét e treta pérmes
bashképunimit, apo jané té gjitha procedurat detyruese? Pér
shembull, nése njé palé e treté éshté e gatshme gé té japé
té dhéna nga sistemi i saj, a mund té bashképunoni ju né
kontrollin e sistemit, apo ju duhet gé té zbatoni vetém
sekuestrimin?

41

Nése té dhénat sigurohen nga palét e treta, ose me asistencén e
tyre, a mund t'iu kérkohet gé té ruajné konfidencialitetin né kété
céshtje?

42

Nése njé person privat e raporton njé vepér penale né té cilén
pérfshihen provat elektronike, cilat procedura duhet té ndjekin
autoritetet pér zbatimin e ligjit pér té ruajtur apo marré té dhénat
e personit?

Céshtjet Ndérkombétare

43

Nése provat elektronike sigurohen nga njé shtet tjetér, a ka
rregulla speciale pér té vértetuar autenticitetin e provave?

44

A ka pasur raste kur provat e tilla jané shpallur té papranueshme
nga gjykatat né vendin tuaj? Nése po, ju lutem jepni detaje.

Pyetje Shtesé

45

Eshté e réndésishme qgé té sigurohen piképamjet e pjesémarrésve
té ndryshém mbi pérdorimin e provave elektronike né sistemin e
drejtésisé penale. A jané béré pérparime né pérdorimin e provave
elektronike né géshtjet penale dhe civile, dhe nése po, cilat jané
ato pérmirésime? Nése éshté e mundur, ju lutemi gé té kérkoni
komente si pér aspektet ligjore ashtu edhe pér ato praktike nga
kategorité e pjesémarrésve né vijim.

a) Komentet e prokuroréve
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b)

Komentet nga Hetuesit Penalé té Policisé

(Kétu mund té pérfshihen hetuesit e krimeve kibernetike,
financiare dhe té krimeve tradicionale té cilét hasin né
déshmi elektronike.)

c) Komentet nga Hetuesit e Ekspertizés Ligjore Kompjuterike
té Policisé

d) Komentet nga Gjyqtarét

e) Komentet nga Avokatét Mbrojtés

f) Komente té tjera
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