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Siber suglardan elde edilen gelirlere iliskin
sorusturmalarda kuruluslararasi ve uluslararasi isbirligi
Protokolleri hakkinda genel kilavuz

Giris

1. Siber suglara, elektronik delillere, internet tGzerinden islenen suglardan elde edilen gelirlere ve kara
para aklamaya iliskin ulusal ve uluslararasi sorusturmalar farklh kuruluglarin katilimini icermekte ve
dzellikle siber sug daireleri, mali sorusturma birolar, Mali Istihbarat Birimleri ile kovusturma
makamlarinin dahlini gerektirmektedir. Faillerin tespit edilip kovusturulmasi, siber suclardan elde
edilen gelirlerin misadere amaciyla tespit ve takip edilmesi ve kara para aklanmasinin 6nline
gecilip bu konuda kovusturma yiratilmesi yéntinde kuruluglararasi ve uluslararasi etkin isbirligi
esastir.

2. Isbu belgenin amaci, kuruluslararasi ve uluslararasi isbirligini arttirmak ve —uygun hallerde- kendi
aralarinda dizenlenecek protokoller aracilidiyla bu isbirligini resmilestirmek konusunda kurumlara
yardimci olmaktir.

3. Bu isbirliginin zeminini konuyla ilgili mevcut yasal mevzuat olusturacak olup, s6z konusu kurumlar
arasindaki mevcut Mutabakat Anlasmalari da g6z éninde bulundurulacaktir.

4. Kurumlar, kendi yasal sorumluluklari dahilinde birbirleriyle isbirliginde bulunmanin ve o6zellikle
siber suglara, internet Gzerinden islenen suglardan elde edilen gelirlerin takibine ve siber kara para
aklanmasina iliskin somut ceza sorusturmalarinda bilgi ve verilerin vakitli bir sekilde
paylasiimasinin 6nemini teslim ederek, vaktinde, esglidimli ve etkili bir isbirligi ylariatebilmek igin
olasi igbirligi protokollerini arastiracak ve belirleyecektir.

5. Ulusal protokol su amaglara hizmet edecektir:

- Tum ilgili kurumlari daha etkili bir sekilde isbirliginde bulunmak (zere bir araya getirmek

— Siber suglardan elde edilen gelirlere iliskin sorusturmalarda karsilasilan fiili engelleri ortadan
kaldirmak

— Cezai fiillerin faillerini daha etkin bir sekilde tespit etmek, suglulari kovusturmak ve adalet
online cikartmak ve siber suglardan elde edilen gelirlerin misaderesini saglamak

— Siber suclardan elde edilen gelirlerin arastiriilmasi ve miusaderesi ile ilgili olasi uluslararasi
isbirligi yontemlerini belirlemek ve bu konudaki firsat ve engelleri tespit etmek

6. Ulusal protokollerin varhdi, uluslararasi partnerlerle gliven iliskisini ve daha kapsamh isbirligini
tesis etmeyi de saglayabilir.

Ilgili kurumlar

7. Protokolun gecerli olabilecedi kurumlar (birimler) arasinda 6rnedin asadida belirtilen kuruluslar yer
alabilir:

- Kovusturma makami



— Turkiye Cumhuriyeti Emniyet Genel Mudurligt (EGM) - Siber Suglarla Micadele Daire
Baskanlidi

- EGM - Siber Suglarla Micadele Il Sube Mudurlikleri (69)

— EGM -Dijital adli tip laboratuvarlari/merkezleri (17)

- EGM - Kagakgilik ve Organize Suglarla Micadele Dairesi Baskanligi

- Jandarma - Siber Suclarla Miicadele Birimleri

— Maliye Bakanligi — Mali Suglari Arastirma Kurulu (MASAK)

— Adalet Bakanhgr - Uluslararasi Hukuk ve Dis Iliskiler Genel Midarliga

8. Bu kurumlar yasal olarak tanimlanmis goérev, sorumluluk ve yetkilere dayanarak birbirleriyle
isbirliginde bulunmaktadir. Isbirlii acisindan uzmanlik veya teknik bilgi gerekmesi halinde, bu
kurumlar olagan veya operasyonel toplantilarina katilmak Uzere baska kamu kuruluslarindan
g6zlemci davet edebilir.

Prensipler

9. Kurumlar su prensipler lizerinde anlasir:

- Kuruluslararasi etkili isbirligine yonelik bir ihtiyac mevcuttur ve etkin bilgi paylasimi bu
isbirliginin ana yapi taslarindan birini olusturmaktadir.

— Her bir kurum, siber suclardan elde edilen gelirlere iliskin bir sorusturmada kullanilabilecek
bilgiler edinmekte ve/veya bu tir bilgileri kontroll altinda bulundurmaktadir.

— Kurumlarin verilere erisimi ve bilgi paylasimi, veri koruma sartlari da dahil olmak Uzere
mevcut yasal hiikiimlere uygun sekilde gergeklestirilecektir.

— Siber suclardan elde edilen gelirlere yénelik sorusturmalar baska kurumlardan gelen taleplere
vaktinde cevap verilmesini gerektirebilir ve tiim ilgili kurumlar bu baglamda Uzerine diseni
yapmaya hazirdir.

— Birden ¢ok kurulusun ortaklasa hareket etmesini gerektiren sorusturmalarda esgidiim
aranacaktir.

- Esgidim siregleri, uygun olaylarin hemen hepsinde kullanilabilmesi igcin mimkin oldugunca
etkin bir sekilde yurttllecek ve bu stlreclerin varligi sebebiyle kuruluslar arasindaki mevcut
isbirligi etkilenmeyecektir.

— Siber suglar, elektronik deliller, mali sorusturmalar ve internet Uzerinden islenen suglardan
elde edilen gelirler konusunda ortak bir egitim programina ihtiyag bulunmaktadir.

— Kurumlar arasinda isbirligini gelistirmenin vyollarini tartismak, belirlemek ve savunmak
amaciyla yillik diizenli toplantilar yapilmasina ihtiyag bulunmaktadir.

Kuruluslararasi Isbirligi
Ceza Sorusturmalan sirasinda Isbirligi

10. Kurumlar (siber sug¢ unsurlari, siber sug gelirlerinin izlenmesi ve kara para aklama konularini
iceren) siber sug gelirleriyle ilgili somut ceza sorusturmalarinda isbirliginin ve bilgi paylasiminin
6nemini kabul etmektedir.

11. Kurumlarin verilere erisimi ve bilgi paylasimi mevcut yasal hikimlere ve veri koruma sartlarina
uygun sekilde gergeklestirilecektir.



12.

13.

14,

15.

16.

Kurumlar bir siber sug sorusturmasi veya siber sug gelirleri sorusturmasi ile ilgili bir baska
kurumdan gelen talep Uzerine acil bilgi taleplerine yanit verecektir. Acil talepler, talep eden kurum
tarafindan aciliyeti belirtilerek sunulmali ve aciliyet sebebi de agiklanmalidir.

Siber sug gelirleriyle micadelede ilgili birimlerin/kurumlarin katimina iliskin ihtiyag, kovusturma
makami (yetkili savci) tarafindan dederlendirilecektir.

Bir sorusturma sirasinda, Kovusturma makami (yetkili savcl) gerekli isbirligi bicimini her bir olayin
kendi kosullarina gore degerlendirecektir ve buna go6re, 6rnedin bir gérev gicl olusturulmasi,
dlzenli toplantilar gergeklestiriimesi veya bagka sekilde isbirligi yapiimasi gerekebilir.

Birden gok kurumun ortaklasa hareket etmesini gerektiren sorusturmalar, birden gok kurulusun
faaliyetlerinin koordineli bir sekilde yurlGtalmesi de dahil olmak (zere, savcinin 6nclliglinde
operasyonel bir esglidim gerektirebilir. Bir 6ncl sorusturma birimi, tim islemlerin savcinin
talimatiyla ylritilmesi ve savciya dizenli olarak rapor sunulmasi kaydiyla, operasyonel faaliyetin
koordinasyonundan sorumlu olacaktir.

Kurumlarin kendi aralarinda bilgi alisverisi igin givenli bir elektronik platform kullanmasi arzu
edilmektedir.

Genel Isbirligi Bicimleri

17.

Yilda en az bir kere, her bir kurumun temsilcilerinin siber sug gelirlerine yénelik sorusturmalarla
ilgili en iyi uygulamalar ve tecribeleri paylasacadi ve isbirliginin gelistirilmesi amaciyla henlz ele
alinmamis konular ve imkanlari géz 6nine alacagi bir editim programi/calistay! dizenlenecektir.
Uygun hallerde, kamu sektériinden gézlemcilerin veya 6zel sektérden ilgili kuruluslarin katihmi da
degerlendirilebilir.

Bu egitimlerde asadida sayilanlara benzer konularda sunumlar gerceklestirilebilir:

18.

19.

20.

a. Kurumlarin siber sug gelirlerine yonelik sorusturmalardaki gérev ve yetkileri

b. S6z konusu kurumun elindeki bilgilerin niteligi

c. Isbirligi gerektiren konularda bahsi gecen kurumla birlikte calisma siireci

Egitimlere her yil donlisimll olarak kurumlardan biri ev sahipligi yapacaktir.

Her bir kurum, yillik editim programlarina siber sug gelirleriyle miicadelede kuruluslararasi isbirligi
konusunun da eklenmesini degerlendirecektir.

isbirliginin gelistirilmesi amaciyla ilgili kurumlarin veya birimlerin yéneticilerine yénelik yillik
diizenli toplantilar yapilacaktir. lgili kurumlarin yéneticileri, oybirligiyle, kurumlarinin isbirligine
iliskin hususlari dizenleyen kilavuz ilkeler belirleyebilir.

Uluslararasi Isbirligi

21.

Ulusal seviyede ilgili kurumlar arasindaki isbirliginin gelistiriimesi, bilgi alisverisi ve karsilikli adli
yardim yoluyla esgiidimli uluslararasi isbirligi ihtiyacini da yansitmaktadir. Ilgili kurumlar



22.

23.

24,

25.

26.

27.

28.

esglidumll, vaktinde ve etkili uluslararasi isbirligini saglamak amaciyla olasi isbirligi protokollerini
arastiracak ve saptayacaktir.

Kurumlar mutekabiliyet ilkesine dayali olarak, siber sug gelirlerinin aklanmasi, arastiriimasi ve
musaderesi, siber suglar ve kara para aklama konusundaki uluslararasi hukuk belgeleri (Avrupa
Konseyi Varsova ve Budapeste sdzlesmeleri, Ceza Islerinde Karsilikli Adli Yardim Avrupa Konseyi
Sozlesmesi ve ek protokoller) ve ikili anlasmalar da dahil olmak Uzere, ulusal mevzuat
kapsamindaki farkli uluslararasi isbirligi seceneklerinden haberdardir.

Bilgi aligverisi konusunda Ulke capinda irtibat kurulabilecek noktalar sunlardir:

— INTERPOL: EGM INTERPOL-Europol Dairesi Baskanligi, Ankara

- Budapeste Sozlesmesi 7/24 irtibat Noktasi: EGM, Siber Suclarla Micadele Daire Baskanhdi
(ibrahim Ozdemir)

- Europol: EGM INTERPOL-Europol Dairesi Baskanhdi, Ankara

— EUROJUST: Adalet Bakanliyi - Uluslararasi Hukuk ve Dis iliskiler Genel Madarltgl, Tirkiye
Cumhuriyeti Adalet Bakanhgi (Hakim Zehra Cansu Orhan ve Hakim Isak Tuncay)

- SEEPAG: Adalet Bakanhgi - Uluslararasi Hukuk ve Dis iliskiler Genel Mudirliga, Tirkiye
Cumbhuriyeti Adalet Bakanligi (Hakim Abdullah Melih Kutlu)

— SELEC: EGM, Dis iliskiler Dairesi Baskanlii (Murat Caliskan)

— CARIN: EGM, Kacakgllik ve Organize Suglarla Miicadele Dairesi Baskanhgi

— EGMONT Grubu: MASAK (Kadir Giler)

Karsilikl adli yardim konusunda yetkili olan merkezi makam Adalet Bakanhgi'dir (Uluslararasi
Hukuk ve Dis Iliskiler Genel Mudurliigi):

— Avrupa Konseyi Strazburg, Varsova ve Budapeste stzlesmeleri
— BM Palermo Sézlesmesi ve
— Diger bolgesel sozlesmeler ve ikili anlasmalar

Kurumlar, siber suc gelirleriyle ilgili (siber sug unsurlari, siber sug gelirlerinin izlenmesi ve kara
para aklama konularini igceren) somut ceza sorusturmalarinda kendi yasal sorumluluklari
dahilindeki farkli uluslararasi isbirligi seceneklerinin varhigini teslim etmektedir.

Kurumlar uluslararasi olarak talep edilebilecek olan kendi sorumluluklar dahilindeki bilgilerin
niteligi ve tirine ve ayrica s6z konusu siireg ve takvimlere iliskin olarak diger kurumlara bilgi
sunmayi surdirecektir.

Kurumlar somut bir olayda mevcut yasal hiikimler uyarinca uluslararasi igbirligi kanallarinin
kullanimina iligkin farkli olasiliklar degerlendirmeyi ve arastirmayi stirdlrecektir.

Savcilar somut bir olayda asagidaki hususlara iliskin olasi yaklasim bigimini dederlendirecektir:

a. mevcut adlar (EGMONT Grubu, Europol EC3, EUROJUST gibi) lGizerinden bilgi alisverisi, 7/24
Adi, cokuluslu hizmet saglayicilarinin génulli isbirlidiyle bilgiye erisim

b. ulusal mevzuattaki ve uluslararasi hukuk belgelerindeki kosullara uygun sekilde karsilikh adli
yardim taleplerinin

- karsilikh adli yardim konusundaki merkezi makamlar aracihdiyla;



29.

30.

31.

— Strazburg, Varsova veya Budapeste soOzlesmelerinde (sirasiyla 34, 25 ve 27. madde)
6ngorilen secenekler veya baskaca cok tarafli veya iki tarafli olanak kullanilarak iletilmesi

Kurumlar, Savcinin 6ncllaglnde, sinir 6tesi olaylarda ortak sorusturmalardan ve ortak sorusturma
ekiplerinden yararlanmayi dederlendirecektir. Gérev glicii veya ortak ekip olusturulurken, sorumlu
savcinin veya sorumlu birimin farkh adlar Uzerinden iletilecek bilgi taleplerinin mukerrerligini
6nlemek amaciyla gérev tanimi yapmasi gerekecektir.

Kurumlar, Ceza Iglerinde Isbirlijine dair Avrupa Sézlesmelerinin Isleyisinden Sorumlu Avrupa
Konseyi Uzmanlar Komitesi (PC-OC), Siber Suglar Sézlesmesi Komitesi (T-CY), Varsova S6zlesmesi
Taraflar Konferansi vb. gibi konuyla ilgili uluslararasi kurumlarca 6ngoérilen iyi uygulamalar ve
kilavuzlari kullanacak ve paylasacaktir. Ulusal temsilciler ilgili kurumlara gelismeler hakkinda
glincel bilgi saglayacaktir.

Kurumlar, siber suglardan elde edilen gelirlerle ilgili uluslararasi isbirligi istatistikleri ve en iyi
uygulamalar ve diger deneyimler konusunda yilda en az bir kez olmak Uzere birbirlerine bilgi
sunacaktir.



Ek: Aciklayici Rapor

Siber sucglardan elde edilen gelirlere iliskin
sorusturmalarda kuruluslararasi ve uluslararasi
isbirligi Protokolleri hakkinda genel kilavuza

iliskin
Aciklayici Rapor



Giris
1.1 Amacg ve Arkaplan Bilgisi

Bu belgenin amaci, siber sucglarin sorusturulmasi ve kovusturulmasi ve siber sucglardan elde edilen
gelirlerin arastirilmasi ve misaderesi konusunda calisan kuruluslara bir referans kaynadi saglamak ve
siber suglardan elde edilen gelirlere iliskin sorusturmalarda kuruluslararasi ve uluslararasi igbirligi
Protokolleri hakkinda Genel Kilavuzdaki bilgileri tamamlamaktir.

Bu belgede, kuruluslararasi ve uluslararasi isbirligine iliskin cesitli hususlar ve secgenekler ile ulusal
protokollerle ilgili birtakim dederlendirmeler yer almaktadir.

Bu belgenin amaci, Savcilara, sorusturma memurlarina ve diger ilgili mercilere, siber suclardan elde
edilen gelirlerin arastirlmasi ve musaderesi konusunda baska kamu kuruluslariyla ve/veya 0&zel
sektorle ortaklikta bulunurken etkili ve igbirlikgi bir bilgi alisverisi saglamak ve sorusturma ekibinin
calismasina destek olmak igin stratejik bir cerceve olusturmaya yardimci olmaktir.

Ortak amag, suclularin adalet huzuruna cikartiimasi ve suctan elde edilen kazanctan mahrum
birakilmasidir.

1.2 Aciklayici not

Kuruluslararasi isbirligi, siber sorusturma, mali sorusturma ve siber-aklamanin Onlenmesi ve
sorusturulmasi gergevesindeki hususlari bir araya getiren somut olaylara iliskin konular da dahil olmak
Uzere, ilgili kurumlarin gérev ve sorumluluklarini tanimlayan yasal mevzuata dayanir.

Ilgili kurumlar arasindaki isbirliginin derecesi, basit (kendiliinden) bilgi alisverisinden ya da baska bir
kuruma yanitlanmak Uzere talep iletimesinden, operasyonel seviyede (sorumlu (polis) birim(i)
onculiginde) veya resmi seviyede (savcl Onculiginde) daha yapilandirilmis sorusturma ekipleri
olusturulmasina dek uzanabilen bir gesitlilik arz edebilir.

Kuruluglararasi ve uluslararasi protokol belgeleri isbu belgede bahsi gegen kuruluglarin timu arasinda
gergeklestirilecek yillik toplantilar gibi ortamlarda diizenli olarak gézden gegirilerek guncellenmelidir.

1.3 Bilgi/talep alisverisi

isbirliginde bulunma karar, farkli kurumlar arasindaki ortak calismanin degerinin anlasiimasindan
gecmektedir. Kurumlar (Emniyet Genel Mudurliga, MASAK ve kovusturma makamlar) arasindaki
iletisimin merkezi bir nitelik tasiyip tasimadigi (6rnedin mutabakat anlasmalarinda belirlenmis irtibat
noktalari ve iletisim kanallariyla) yahut iletisim kurulmasi kararinin somut olayla ilgili kurumlarin daire
yoneticileri tarafindan verilip verilmedigi g6z 6nine alinmalidir. Merkezi bilgi/talep alisveriginin
faydalarn bulunmakla birlikte, operasyonel esneklik de 6nem tasimaktadir.

Bu tdr bilgi/talep alisverisi ceza sorusturmasinin resmi olarak baslatiimasindan 6nce de vuku
bulabilecedi icin, heniiz sorusturmayi ylriten bir savcr s6z konusu olmayabilir. Savcinin s6z konusu
iletisimden haberdar kilinip kilinmayacad yasal ve fiili dizenlemelere baghdir.

1.4 Ceza sorusturmasi

Ceza Muhakemesi Kanunu'na gére sorusturmayi savci yuritir. Savcl, kolluk kuvvetlerinden ve baska
kamu gorevlilerinden sorusturmanin ylritilmesi ve delil toplanmasi icin gereken iglerin yerine
getirilmesini isteme yetkisine sahiptir. Ancak operasyonel isler icin kolluk kuvvetlerine ihtiyac
bulunmaktadir. Prensip olarak savci, somut olayda mikerrer yetkilerin s6z konusu olmasi halinde
gorev dagilimi konusunda da karar verecektir.
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Turk Ceza Muhakemesi Kanunu’nun 161. maddesi, savcinin baska kurumlardan yanit veya isbirligi
talep edebilecedini 6ngérmektedir. Ayrica, ortak calisma gruplar olusturulmasi yontinde de mevcut bir
uygulama s6z konusudur.

Savcl somut bir olayl sorustururken ilgili kurumlarin temsilcilerinden olusan sorusturma ekipleri kurma
yetkisine de sahiptir.

MASAK da baska bir kurulustan yardim isteyebilir. Sug Gelirlerinin Aklanmasinin Onlenmesi hakkinda
5549 sayili Kanun‘un 19(1)(k) maddesi uyarinca MASAK, ihtisasina ihtiyag duyulmasi halinde baska
kamu kurumlarinda galisan personelin gegici olarak gérevilendirilmesini talep edebilmektedir.

Genel olarak, sorusturma ekipleri kurulmasinin kosullari mevzuata ve savcinin kararina (ve/veya ilgili
kurumlarin yoneticilerinin onayina) baglidir. Calisma yontemlerinin, toplantilarin yogunlugunun veya
hatta (gecici) ortak ofisin belirlenmesi tavsiye edilmektedir. Gorevlerde mukerrerlik yasanmasini ve
Ozellikle de farkh isbirligi/bilgi paylasimi kanallari (zerinden birden ¢ok uluslararasi talepte
bulunulmasini dnlemek igin bir galisma plani yapilmasi bilhassa 6nem tasimaktadir.

Karmasik vakalarda operasyon yoénetimi de g6z ontne alinmalidir (6zellikle birden gok emniyet
biriminin dahil oldugu durumlarda).

Sorusturma ekiplerinin olusturulmasi konusunda genel kilavuz ilkeler belirlenmesi faydali olabilir. Bu
ilkeler, ekiplerin olusturulmasini gerektirecek somut kosullari ve kolluk gdrevlilerinin veya baska
organlarin bir sorusturma ekibi olusturulmasi konusunda savciya oneride bulunmasi imkanini da
icerebilir. Bu tur ekipler olusturulmasinda mevcut personel ve mali kaynak durumu da etkili olabilir.

1.5 Kapsam/Uygulanabilirlik

Siber suglardan elde edilen gelirlerin arastirilmasi ve misaderesi konusunda su kurumlar goérev
yapmaktadir:

— Bolge Savciliklar

- Emniyet Genel Mudurligi (EGM) - Siber Suglarla Miicadele Daire Baskanhgi (Dijital Adli Tip
Birimleri ve 7/24 irtibat Noktalar)

- EGM - Siber Suclarla Micadele il Midirlikleri ve 17 adli tip destek birimi

— Jandarma - Siber Suglarla Mlcadele Birimleri

- Maliye Bakanhdi - MASAK

— Adalet Bakanhgr - Uluslararasi Hukuk ve Dis iliskiler Genel Midirligi

Her bir kurumun yetki kapsami sunlari icermektedir:

- Savciliklar siber suglarla ve faillerin gelir elde ettigi suglarla micadele konusunda temel bir
role sahiptir. Tium ceza sorusturmalarini savcilar yuritir ve yerine getiriimesi gereken gérevler
konusunda ilgili kolluk makamlarini yine onlar yénlendirir. Savcilar, sorusturmalarin mimkun
oldugunca etkin bir sekilde tamamlanmasi amaciyla islerini kolaylastirmak igin isbu belge
kapsaminda yer alan tim kurumlardan goérevlilerin yakin isbirliginden yararlanir. Savcilarin
olaylan bizzat sorusturma vyetkisi de bulunmakla birlikte, uygulamada buna pek
rastlanmamaktadir.

- EGM - Siber Suclarla Miicadele Daire Baskanligi siber suclari sorusturur ve teknolojinin bir
suc veya sucla baglantili delil acisindan esasli bir faktor olusturdugu durumlarda Kolluk ve
Kovusturma kapsamindaki diger kuruluslara destek saglayarak adli tip konusunda uzmanlk
sadlar. Siber Suglarla Miicadele Daire Baskanlidi'nin 59 emniyet bolgesinin her birinde
temsilcisi bulunmaktadir ve emniyet teskilatina adli tip alaninda destek sadlayan 17 merkezi
mevcuttur.
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— Jandarma binyesinde yakin tarihte bir siber suglar birimi kurulmustur. Jandarma askeri
hiyerarsi icerisinde islev gdstermekle birlikte, kolluk gérevleri bakimindan Igisleri Bakanhgi'na
baglidir. Kolluk gorevleri baglaminda yetki alani emniyet birimlerinin bulunmadidi kirsal
bolgeleri ve Ulkenin genis, ancak iskan disinda kalan kisimlarini kapsamaktadir.

- Maliye Bakanhgi - MASAK yetkilerini Suc Gelirlerinin Aklanmasinin Onlenmesi hakkinda
5549 (2006) sayili Kanun’dan ve Terdrizmin Finansmaninin Onlenmesi hakkinda 6415 (2013)
sayili Kanun’dan almaktadir. MASAK idari bir mali istihbarat birimi (MiB) olup, emniyetin veri
tabanina erisim hakkina sahiptir. Kisilerin sorusturulmasina imkan sadglayan bircok veri
tabanina erisimi bulunmakla birlikte, MIB'in esas gorevi Siipheli Faaliyet/islem Raporlari
cercevesinde bilgi géndermek ve almaktir. Bir savci tarafindan talep edilmesi halinde ceza
sorusturmalarini mali sorusturmalarla destekleyebilir. EGMONT Grubu’nun bir dyesi olan
MASAK bu grubun baska Uyeleriyle ve birtakim mali kuruluslarla mali bilgileri uluslararasi
capta glvenli bir sekilde paylasabilmektedir. MASAK ayni zamanda CARIN’e de lyedir. MIB,
savcilik makamiyla isbirlidi icerisinde, sorusturmalarin tamamlanmasina olanak saglamak igin
supheli islemleri yedi gine kadar askiya alma ve bir tedbir kararini veya baskaca bir hukuki
belgeyi uygulama yetkisine sahiptir.

- Adalet Bakanhgi - Uluslararasi Hukuk ve Dis Iliskiler Genel Miidiirliigii ceza islerinde
karsilikh adli yardim konusunda goérevilendirilmis merkezi makamdir.

Asadida yer alan kurum ve birimler, baslica kurumlarla yuritllecek kuruluslararasi ve uluslararasi
isbirligi konusunda gézlemci olarak, konu baslidina ve goézlemcinin uzmanlk bilgisine bagh olarak
6nem arz edebilir:

- Bilgi Teknolojileri ve Iletisim Kurumu (BTK) IP adresi atama araclan saglar ve cep
telefonu operatorlerine, telekom sirketlerine ve internet servis saglayicilarina iliskin tim veri
talepleriyle ilgilenir. Hizmetlerini otomasyonla ve savcilik ve mahkemeler ile yarginin diger
unsurlarini birbirine baglayan bir ag olan UYAP lizerinden bilgi saglamak suretiyle yerine
getirir. Siber giivenlik alaninda uzmanhga sahip USOM (TR-CERT) da BTK kapsaminda yer alan
bir merkezdir.

- Turkiye Adalet Akademisi (TAA) hakim ve savcilara yonelik egitim kurumudur. Hem hizmet
oncesi hem hizmet ici egitimlerden sorumlu olan kurum, yargiyla ilgili egitimlerin yonetilmesi
veya bu tur editimlere destek saglanmasi baglaminda donanimhdir.

- Hakimler ve Savcilar Kurulu (HSK) hakim ve savcilarin gérevlendirilmesinden, performans
degderlendirmesinden ve editimlerinden sorumludur.

- Adalet Bakanhgi UYAP agini isletir. UYAP yargi iginde bilgi alisverisi amaciyla kullaniimakta
olup, ayni zamanda BTK ile (farkli Elektronik Haberlesme Hizmet Sadlayicilarina bagh (abone)
veriler(i) ile ilgili) bilgi aligverisi saglayan moddller de icermektedir. Bu ag ayrica, halihazirda
bazi kayitlara sinirli erisimi bulunan MASAK ve emniyet birimleri de dahil olmak lGzere kolluk
makamlari ile bilgi alisverisine imkan saglayacak sekilde genisletilmektedir.

- Gumriik Idaresi ve Sahil Giivenlik de nakit olarak iilkeye sokulan veya ilkeden gikartilan
gelirler s6z konusu oldugunda 6nem arz edebilmektedir.

- Vergi Idaresi de yasal gelirlerin belirlenmesi ve vergiyle ilgili konular ve/veya suglar
bakimindan 6nem arz edebilmektedir (MASAK'In vergi kayitlarina erisimi bulunmaktadir).
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Tedbirler
2.1 Ulusal Tedbirler

Her Ulke, suclularin kovusturulmasina iliskin ve sugun (ve suclularin) sorusturulmasi konusunda yetkili
makamlar araciliiyla uygulanan bir yasal mevzuata sahiptir.

Uygulamaya bakildidinda ise, birtakim tedbirleri (6rnedin 6zel sorusturma araglari, tedbir kararlari,
stratli koruma vb.) uygulamaya geciren kurumlar arasindaki isbirligine dair daha ayrintil
dizenlemeler yapilmasi ihtiyaci gézlenebilmektedir. Bu nedenle, bu konunun bir protokol/Mutabakat
Anlasmasi hilkmuyle 6dngorilmesi distndlebilir.

Asadida belirtilen ulusal konular agisindan yasal diizenleme ve adil yargilama usulleri aranacaktir. Bu
nedenledir ki, siber suglari iceren sorusturmalarda ve bu suglardan elde edilen gelirlere iliskin baglantili
sorusturmalarda bu konularin dikkate alinmasi gerekmektedir. Dolayisiyla su hususlar ulusal
mevzuatin 6ngordigl sekilde yaratilmelidir:

- Mulzekkere dizenlenmesi

- Yakalama

- Depolanan bilgisayar verilerinin siiratli sekilde korunmasi

- Trafik verisinin slratli sekilde korunmasi ve kismen aciklanmasi

- Ibraz emirleri

- Arama ve el koyma

- Trafik verilerinin gergek zamanh toplanmasi

- Igerik verilerinin takibi

- Supheli islemlerin bildiriimesi talebi

- Islem tarihgesinin tespit/agiklanmasi talebi

- Islem bilgisinin muhafazasi veya aciklanmasi talebi

- Yurutdlmekte olan herhangi bir kara para aklama inceleme veya sorusturmasinin agiklanmasi
yasadi

- Supheli islemler olarak bildirilmis islemlerin gegici olarak askiya alinmasi veya kisitlanmasi

- Banka hesaplarinin ve diger malvarliklarinin (sanal para vb.) haczi/musaderesi

- Malvarliklarinin gegici olarak dondurulmasina iliskin tedbirler, sug gelirlerinin misaderesine iliskin
tedbirler

- Aragstirma araclari (banka hesabi verilerine erisim, 6zel arastirma ydntemlerinin kullaniimasi)

2.2 Uluslararasi Tedbirler

Uluslararasi ortaklarla isbirliginde bulunurken, ulkelerin Budapeste ve Varsova sozlesmeleri
kapsamindaki anlasmalari desteklemek igin yeterli tedbirlere sahip olacagi yéniinde genel bir beklenti
bulunmaktadir.

Bu sdzlesmeler, taraflarin belirli bazi sorusturma tedbirleri ve gegici tedbirler alinmasini 6ngéren ulusal
yasalar gikartmasini gerektirmektedir. Ancak bunun ardindan, asadida dile getirilen tedbirlere iliskin
olarak karsilikli adli yardim taleplerinde bulunulabilir:

- Depolanan bilgisayar verilerinin slratli sekilde korunmasi (Budapeste Sézlesmesi 29. madde)

- Korunan trafik verilerinin siratli sekilde agiklanmasi (Budapeste Sézlesmesi 30. madde)

- Depolanan bilgisayar verilerine erisim konusunda karsilikli yardim (Budapeste Sdzlesmesi 31.
madde)
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- Trafik verilerinin gercek zamanl olarak toplanmasi konusunda karsilikh yardim (Budapeste
Sozlesmesi 33. madde)
- Igerik verilerine el konulmasi konusunda karsilikli yardim (Budapeste Sézlesmesi 34. madde)
- Banka hesaplarina iliskin bilgi talepleri (Varsova Sézlesmesi 17. madde)
- Bankacilik islemlerine iliskin bilgi talepleri (Varsova Sézlesmesi 18. madde)
- Bankacilik islemlerinin izlenmesine iliskin talepler (Varsova Sézlesmesi 19. madde)
- Karsilik gelen dederde arag/gelir/malin misaderesi (Varsova Sozlesmesi 23-26. madde)
e Misaderenin uygulanmasi
e Misadere edilmis mallara uygulanacak muamele
e Misadere emirlerinin kosullari

Yukarida bahsi gecen talepler, so6zlesmelerde 6ngoriilen sekillerde, isbirligine iliskin halihazirda bir
yasal dayanak mevcutsa Budapeste Sozlesmesi‘nin 25. maddesi yahut bdyle bir dayanak mevcut
dedilse (taraf devletce kabul edilmesi halinde) 27. maddesi ile Varsova So6zlesmesi’'nin 33. ve 34.
maddeleri uyarinca, varsa gizlilik ve sinirlandirma hikimlerine bagl olarak ve halihazirda bu konuda
mevcut bir sézlesme bulunmamasi kaydiyla (Budapeste Sézlesmesi 28. madde ve Varsova Sézlesmesi
43. madde) iletilir.

Uluslararasi isbirligi agisindan 6nem arz eden diger hiikimler sunlardir:

- Kendiliginden bilgi verme (Budapeste Sozlesmesi 26. madde, Varsova Sézlesmesi 20. madde)

- Depolanmis bilgisayar verilerine izinli sekilde veya bu verilerin halka agik oldugu durumlarda sinir
Otesinden erisim saglanmasi (Budapeste Sozlesmesi 32. madde). Bu tedbir, tanimlanmis birtakim
sinirh kosullar altinda, yetkili olduklari yargi alaninda bir sugu sorusturmakta olan sorusturma
makamlarina yetki bolgeleri disinda saglanan bir tedbirdir.

- 7/24 (7 glin 24 saat) Iletisim Agi kurulmasi (Budapeste Sézlesmesi 35. madde)

- MiB'ler arasinda kendiliginden veya talep zerine bilgi dedisimi (Varsova Sézlesmesi 46. madde)

- Sipheli islemlerin ertelenmesi igin MiB'ler arasinda isbirligi (Varsova Sézlesmesi 47. madde)
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Ceza Sorusturmalari Sirasinda Isbirligi

Sinir 6tesi davalarda Cok-Kurumlu bir Grup veya bir Ortak Sorusturma Ekibi olusturulmasi veya
kaynak paylasimi icin planlama, bilgi paylasimi, mutabakat ve isbirligi gerekmektedir. Ceza
sorusturmalarinda kuruluslarin isbirligini desteklemek bakimindan Savcilarin, Ust Diizey Kolluk
Gorevlilerinin ve Kuruluslarin yoneticilerinin dikkate almasi gereken hususlardan bazilar asagida yer
almaktadir.

3.1 On sorusturma
- On sorusturma asamasinda bildirim.

« Iki veya daha fazla kurulus arasinda isbirligi gerektiginde, destek tiiriine, siireye ve gerekli
kaynaklara iligkin ilk ihtiyaglar mimkin oldugunca erken bir asamada ele alinmalidir.

e Kuruluglarin isbirliginde bulunmasini gerektirecek sorusturma ihtimallerinin 6nceden
tahmin edilmesi ve erkenden bildirilmesi yodneticilere ve benzeri makamlara, yanitlarini
planl ve sistemli bir sekilde planlama olanagdi saglayacaktir.

e« On sorusturma bildirimlerinin ve taleplerin gizli tutulma ydntemleri net bir sekilde
tanimlanmalidir.

e Savcilar ve Ust dlzey sorusturma memurlari Cok-Kurumlu bir Grup veya bir Ortak
Sorusturma Ekibi olusturulmasina iliskin gereklilikleri inceleyebilir ve ihtiyag duyulan
planlari uygulamaya koyabilir. ilerleyen kisimlarda bu konuda daha ayrintili bilgiler yer
almaktadir.

3.2 Sorusturma baslatilmasi

- Naslil bildirimde bulunulacak?
- Hangi asamada bildirimde bulunulacak?
- Bildirimde neler yer almali?
e Taraflarin isimleri
e Varsa, yargilamanin baglatildigi veya baslatilacagi mahkeme
e Davanin/yargilamanin niteligi
e Davaya/yargilamaya esas teskil eden iddialar
e Davanin/yargilamanin tahmini baslangig tarihi
- Taraflarin sorusturmanin baslatilmasina iliskin bildirimleri gerekirse gizli tutmalari yéninde bir sart
mevcut mu?
- Belirli bazi tedbirlere iliskin isbirligi (bkz. asagidaki Tedbirler)

3.3 Bilgi alisverisi konusunda isbirligi

Bkz. asagidaki Istihbarat, Bilgi ve Delil Alisverisi.
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Istihbarat, Bilgi ve Delil Alisverisi

Kolluk kuvvetleri, istihbarat teskilatlari ve hiukimetler isbirligi, bilgi paylasimi ve aligverisi ihtiyacini
teslim etmektedir. Etkin bir istihbarat, bilgi ve delil aligverisi icin slireg, gliven ve glvenlik gereklidir.

Savcilar ve Kolluk kuvvetleri asadidaki sartlari dederlendirerek, yasal gereklilikler ile 6zel hayatin
gizliligine iliskin hususlar arasinda denge goézeten bir sistem Ongérecek ve ayni zamanda bilgi,
istihbarat ve delillerin ilgili siirecler baglaminda tam olarak nasil kullanilacagini belirleyecektir.

Istihbarat, bilgi ve delil alisverisine iliskin 6n kosullar
Istihbarat, bilgi ve delil talebi usuli
e Bilgi talepleri her bir tarafca nasil yapilacak, alinacak ve islenecek?
e Talepler her bir kurulus iginde kimlere gdénderilecek?
Taleplerin gizliligi
Taleplerin gizliligine iliskin sinirlamalar
Taleplerin gizliliginin ihlaline yonelik cezalar
Kendiliginden saglanan bilgiler
Taleplerin isleme konulmasi igin slire siniri:
o Istisnalar
e Acil talepler
e Tatil glnleri/hafta sonu/calisma saatleri istisnasi bulunmamaktadir.
Veri koruma
Bilgilerin gizliligi — gizlilik derecesi
e Taraflara higbir bildirimde bulunulmamasi sarti (6rnedin banka hesaplarinin
dondurulmasina iligskin olarak banka hesabinin sahibine bildirimde bulunulmamasi)
¢ Uygulanacak glivenlik tedbirleri
« Tasinmazlarin fiziksel olarak giivence altina alinmasi
+ BT sistemlerinin giivence altina alinmasi
« Degis tokus edilen bilgilerin aciklanmasina yonelik cezalar
«  Gizliligin istisnalari:
- Hukuken ifsa sart kosuldugu hallerde
= ifsa yéniinde riza bulunan hallerde
« Irtibat noktalarina/ilgili dier personele gizlilik sarti konusunda yeterli talimat verilmesi
Sarth delil ahgverisi
Dedis tokus edilen bilgi, istihbarat ve delillerin blttnligu:
e Milkiyet
e Butunlugun/delil glvenlik zincirinin muhafazasina iliskin sliregler
e Verilerin sahihligi konusunda taniklikta bulunacak yetkililerin mahkeme huzuruna cgikartiimasi
Elektronik verilerin paylasilacagi araglar (bulut/fiziksel diskler vs.)

Turkiye'de ceza davalariyla ilgili bilgi paylasimi konusunda aktif iki ag bulunmaktadir. Emniyet teskilati
icinde kullanilan Polnet, bolgeler arasinda emniyet teskilatini birbirine baglayan ve istihbarat paylasimi
saglayan bir agdir. Turkiye Cumhuriyeti'nin Emniyet Agi 3000'den fazla yeri birbirine baglamaktadir;
bunlar arasinda 81 il emniyet mudirligl, 100 sinir kapisi ve dider kiglk birimler yer almaktadir.
Ayrica bu ag sayesinde sahadaki polis memurlarinin polis agi Gzerinden ulusal veri tabanlarina erigimi
de mimkin olmaktadir.
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UYAP, kovusturma makami, mahkemeler, kolluk (kismi erisimi bulunmaktadir — ag lUzerinden 6nemli
verilere daha fazla erisim elde edilmesi Gzerinde calisiimaktadir) ve MASAK da dahil olmak lzere Tirk
yargisinin tim unsurlarini birbirine baglayan bir merkezi agdir.

Bankalar arasinda dolandiricilik konusunda istihbarat paylasiminda kullanilan iki ag mevcuttur, IFAS ve
SABAS. Bu adlar higbir kolluk kurulusuna dodgrudan badl olmamakla birlikte, bankalararasi kart
merkezinde EGM blinyesinden bir gérevlinin verilere erisimi bulunmaktadir.

17



Cok-Kurumlu Gruplar

Kaynak paylasimi, operasyonun boyutu, farkli kuruluslarin slirece dahil olmasi yodnindeki yasal
gereklilik, stirat ve baska bircok ihtiyac gibi cesitli sebeplerden 6tiirli, bir ceza sorusturmasi amaciyla
Cok-Kurumlu Grup olusturulmasi gerekebilir.

Cok-Kurumlu bir Grup olusturulurken g6z énitinde bulundurulmasi gereken hususlar arasinda, liderlik,
kaynaklar, sorumluluk ve yasal gerceve yer almaktadir. isbu kilavuz ilkelerde, b&yle bir Cok-Kurumlu
Grup olusturulurken dikkate alinmasi gereken ve sorusturma sirasinda gézden gecirilmesi gereken bazi
hususlar dile getirilmektedir. Ulusal mevzuat ve direktifler asadida ayrintili olarak belirtilen
tavsiyelerden dncelikli olacaktir.

5.1 Cok-Kurumlu bir Grup Olusturulmasi

Cok-Kurumlu bir Grup olusturulurken asadida hususlar dederlendiriimeli ve daha sonra incelenmek
Uzere kayda gegirilmelidir:

- Kaha veya gegici Cok-Kurumlu Grup:
e Gecici ise, Cok-Kurumlu Grubun gérev slresi
- Gruba dahil olan kurumlarin saptanmasi ve eslestirilmesi icin ylritllen slrecler
- Yapinin gelistirilmesi:
e Cok-Kurumlu Grup liderligi ve yonetimi
e Planlama kaynaklari ve yénetim merkezi saglanmasi
o Liderlikte veya yapida degisiklik sartlari
- Gok-Kurumlu Gruplarin Seviyeleri:
e Mevcut isleyis ve koordinasyon bigimleri
e Kurumlar arasindaki sanal baglantilar:
= Es konumlu kurum merkezleri/pasif katilm

5.2 Cok-Kurumlu Grup Personeli

Cok-Kurumlu Grup olusturulmasi yoninde bir karar verildiginde, bu grubun olusturulmasina dahil olan
kurumlarin ilgili yoneticileri tarafindan kaynak saglama meselesi de dederlendirilmeli ve
kararlastinlmalidir. Kaynak gelistirme, ydnetim merkezi tarafindan devamli surette izlenmelidir.
Asadida yer alan hususlar bu dederlendirmeler bakimindan kilavuz olusturacaktir:

- Kurumlardan personel gorevlendirilmesi:
e Personel sayisi
e Personelin gorevleri
e Gorevlendirmenin siresi
e Personelin galisma takvimi
- Ozel gérevlendirme alanlari:
e Kuruluglararasi isbirligini saglamak (bir kurulusun galisaninin kuruluglar ve daireler arasinda
isbirligini saglamak amaciyla gérevlendirilmesi)
o Irtibat gérevleri (bir kurulusun calisaninin baska bir kurulusla birlikte calismak (izere
gorevlendirilmesi)
e Personel bilgileri (baska bir kurulus igin gbérev yapmak (lzere istihdam edilen uzman veya
meslek erbabir)
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5.3 Stratejik Karar Alma

Etkin bir Cok-Kurumlu Grubun etkili bir sekilde isletilebilmesi icin net bir liderlik, seffaf bir karar alma
sireci ve iyi bir stratejik planlama sarttir. Bdyle bir grubun kurulma asamasinda stratejik bir karar
alma slreci belirlendiginde isbirligi cok daha etkili olacaktir. Asagidaki faktérler bu hususta 6nem arz

etmektedir:

Onci kuruluslar

Belirli roller

Yetki sinirlarinin belirlenmesi

Forumlarin segilmesi

Koordineli katilim:

e Halihazirda mevcut bilgiye/istihbarata/bilgiye dair
e Yakalama, arama ve misadereye dair

e Malvarliklarinin dondurulmasina dair

5.4 Teknoloji Alaninda isbirligi

Gergek zamanli bilgi veri tabani olusturulmasinin kararlastiriimasi

Asadida sayilan amagclar dogrultusunda kuruluslarin birbiriyle baglantili gercek zamanli veri
tabanlari olusturmasi ve glincellestirmesi geregi:

e Kurulusglar arasinda gergek zamanli bilgi paylasimi

e Kurulusglar arasinda gercek zamanl karar alma

e Kuruluslar arasinda gergek zamanlh haberlesme

e Veri koruma tedbirleri

e Gulvenlik/sifreleme standartlar

On sorusturma ve sorusturma asamalarinda kullanilmak tizere bilgi veri tabanlarina erisim

5.5 Inceleme ve Raporlama

Her tarlld sorusturma sirecinin gelisimi bakimindan kazanimlarin dlglilmesi ve usullerin gelistirilmesi
sureklilik arz eden bir gerekliliktir. Boylece en iyi uygulamalarin tespiti, engellerin kaldirilmasi ve
risklerin en aza indirgenmesi mumkiln olabilir. Bu amaca en iyi sekilde hizmet edebilecek hususlardan

bir kismi asadida sayllmaktadir:

Kayitlarin tutulmasi:

Kayit tutulmasi gereken sure
Kayitlarin tutulma bigimi
Kuruluslar tarafindan kaydedilecek verilerin tirda

Hesap verebilirlik:

Kisa sureli/uzun sireli sonuglarin dlgiilmesi
Ilerlemenin izlenmesine iliskin araglar

Toplantilar/Raporlar:

Toplantilar igin takvim belirlenmesi

Yillik toplantilar ve olagansti toplantilar
Toplanti bildirimleri

Toplanti giindemleri

Toplanti sonuglari

Gerekli incelemeler:

Suregiden kolluk faaliyetlerinin incelenmesi
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Esglidimn etkinliginin incelenmesi

Gelecekteki kolluk faaliyetleri

Isbirliginde yasanan sorunlari vs. gdsteren istatistiklerin incelenmesi
Risk analizi

Her bir kurumun is eylem planlarinin/is programlarinin incelenmesi

5.6 Arastirma

Karsilikh ilgi arz eden mustakbel arastirma faaliyetleri hakkinda bilgi alisverisi
Kuruluslarin birbirlerini konuyla ilgili uzmanlk iceren toplantilara cagirmasi ve arastirma
faaliyetlerinde isbirliginde bulunulmasi

Kolluk faaliyetlerine iliskin konular hakkinda bilgi aligverisi

5.7 Ortak Egitim

Egitim, farkl 6rgltler arasinda yasanan yanlis anlasiimalarin bir kismini ortadan kaldirmaya ve en iyi
uygulamalari paylasmaya ydnelik bir metottur. Cok-Kurumlu Gruplara iliskin 6n planlama asamasinin
olmazsa olmaz bir parcasini olusturmaktadir. Asagida yer alan listede, grup olusturulurken g6z éntinde
bulundurulmasi gereken egitim faaliyetlerine iliskin temel standartlar yer almaktadir:

Mevcut egitim materyallerinin paylasiimasi

Farkh kuruluslara iliskin egitim faaliyetleri/calistaylar/araglar/metodoloji hazirlanmasi ve
dederlendirilmesi

Ortak egitim materyalleri gelistirilmesi

Ortak egitim dlzenlenmesine iligkin usuller

Egitim faaliyetlerine/calistaylara davet

Egitimlerin sikligi

Ortak egitimlerin finansmani

Ortak egitimlerin sorumlulugu

Uygun hallerde, ilgili 6zel sektoér kuruluslarinin katilmi da degerlendirilmelidir.

5.8 Gayriresmi isbirligi

Gayriresmi/yenilikgi isbirligi yontemlerine izin verilmesi

isbirligine yonelik tim yasal yollarin/imkanlarin arastiriimasi

Kisisel veri kurallarina, 6zel hayatin gizliligine ve diger kurallara saygi gosterilmeye devam
edilmesi

Bir mahkemenin gayriresmi isbirligine verecegi dederin ve dolayisiyla delillerin kabul edilmemesi
ihtimalinin g6z dnlne alinmasi

5.9 Cok-Kurumlu Gruplara ait Irtibat Noktalar

Her bir kurulus igin irtibat noktasi belirlenmesi

irtibat noktasiyla iletisime gegme araclari

e Acil konular

e Acil olmayan konular

Irtibat noktalarinda, (izerinde mutabik kalinan bir standarda uygun sekilde yapilan givenlik
sorusturmasi sonucunda belirlenen personelin daimi sekilde gérev almasi

Belirlenen irtibat noktasi personelinin dosyalari ele alma konusunda tam yetkiye sahip olmasi
(baskaca bir yetkilendirme gerekmemesi)
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5.10 Aleniyet

Bdtlin taraflarin rnizasi olmadan Cok-Kurumlu Grubun faaliyetlerine iliskin basin
getirilecek kisitlamalar

5.11 Cok-Kurumlu Gruplarin Feshi

Bir kurulus Cok-Kurumlu Grubu tek tarafli olarak feshedebilir mi?
Cok-Kurumlu bir Grup hangi kosullar altinda feshedilebilir?

Bu feshin taraflarin yikimlillUkleri Gzerindeki etkisi nedir?

Bu feshin, 6nceki isbirligi/bilgi alisverisi tizerindeki etkisi nedir?
Fesih bildiriminde nasil bulunulur?

5.12 Harcamalar

Cok-Kurumlu Gruplarin galistiriimasi sirasinda dogan harcamalari kim tstlenecek?
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Kamu-Ozel Sektor Isbirligi

Siber suclar ve/veya siber suclardan elde edilen gelirler ve kara para aklanmasi ile miicadele igin
yapilan sorusturmalarda saglam ve etkili bir kamu-6zel sektor isbirligi gerekmektedir. Bu isbirligi, her
bir Ulkenin yasalastirmasi gereken ulusal ve uluslararasi tedbirlere (isbu belgenin baska yerlerinde
belirtildigi Gzere) dayandirilacaktir.

Bu yasalarin ve stzlesmelerin etkili bir sekilde yirttilmesi icin kamu sektéri ile 6zel sektér arasinda
kararlastirilan ve uygulanan protokoller ve standart galisma usulleri temel alinmaktadir.

Kamu-6zel sektor isbirliginin desteklenmesi igin su hususlar géz 6niinde bulundurulmahdir:

- Uygun kurulusun, dizenleme/isbirligi ve/veya bilgi talep etme konusunda yasal yetkisi bulunan
konularda 6zel sektor kisilerinden veri edinecedi bir sistem kurulmasi:
e Gorevlerin etkinlik ve yasal yetkiler dikkate alinarak dagitiimasi
e Sistemin konuya iliskin veya somut olaya iliskin kiinmasi

- Ozel sektorle isbirligini gerceklestirecek mekanizmalar

- Ozel sektére mensup farkli organlarla (Bilgisayar Acil Miidahale Ekipleri (CERT), internet Ulke Alan
Kodlar (ccTLD), internet Servis Saglayicilari (ISP)) daimi Cok-Kurumlu Gruplar olusturulmasi

Kamu-6zel sektér igbirliginin basarisi genelde konuyla ilgili kisa ve 6z bir Mutabakat Anlagsmasina
dayanir. Bu belgelerin dizenli olarak gézden gecirilmesi ve gerektigi sekilde glincellenmesi 6nem
tasimaktadir. Kamu-6zel sektdr isbirlifi protokolleri ayri bir mesele olmakla birlikte,! siber sug
sorusturmalari ile internet temelli bilgilerin ve mali istihbaratin paylasilmasi konusundaki mevcut
kamu-6zel sektor isbirligi seviyelerinin arttirilabilecedi kabul edilen bir durumdur.

Calistay, toplanti ve konferanslar bu alanlarda iyilesme saglamak igin iyi bir yontemdir. Bu tlir ortak
toplantilar engellerin tespit edilerek, yasallik, orantililik ve gereklilik konusundaki karsilikli kaygilarin
azaltilmasina yonelik ¢6zim ve ydntemlerin belirlenmesine yardimci olabilir.

Her tlrllG kuruluslararasi isbirligi girisimi kamu-6zel sektor isbirligini géz 6niinde bulundurmali, ¢abalari
dederlendirerek esgudimi saglamali ve ayrica birbiriyle geliskili sartlarin, mesajlarin ve politikalarin
onlenmesi ve basarili stratejiler ve isbirligi yéntemleri gelistirilmesi yoniinde gayret sarf etmelidir.

! Bkz. Kolluk kuvvetleri ile internet servis saglayicilari arasinda siber suglara karsi isbirligine iliskin Avrupa Konseyi
Kilavuz ilkeleri, 2008:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa3ba
Tirkgesi igin bkz.: https://rm.coe.int/16802fe14d
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Uluslararasi Isbirligi

Isbirligi (ister bilgi alisverisi, ister karsilikli adli yardim yoluyla) yikimliligi, Ceza Islerinde Karsilkli
Adli Yardim Avrupa Konseyi Sdzlesmesi ve Protokolleri, Sanal Ortamda Islenen Suclar Budapeste
Sozlesmesi (AAS No0.185), Sug Gelirlerinin Aklanmasi, Arastirilmasi, El Konulmasi, Misaderesine iliskin
Strazburg Soézlesmesi (AAS No.141) ve Sug Gelirlerinin Aklanmasi, Arastiriimasi, El Konulmasi,
Musaderesi ve Terdrizmin Finansmanina iliskin Varsova Sozlesmesi (AKAS No.198) de dahil olmak
lzere uluslararasi sozlesmelerden dogmaktadir. Ancak bu amac¢ dodrultusunda kurulmus olan
komiteler ve baskaca izleme mekanizmalari (asagida bkz. Avrupa Konseyi komiteleri) bu tir
isbirliklerinden kaynaklanan birtakim fiili glgliklere de isaret etmektedir. Uygun hallerde, konuyla ilgili
iki tarafli veya bolgesel isbirligi gerceveleri potansiyel bir isbirligi esasi olarak dikkate alinmalidir.

Cezai Konularda Uluslararasi Adli Isbirlii hakkindaki 6706 sayili Kanun cezai konularda karsilikh
isbirligine iliskin ulusal usul yollari 6ngérmekte ve 8. maddede el koymadan ve 23-25. maddede ceza
kovusturmasinin devredilmesinden bahsetmektedir.

Yukarida deginildigi Gzere, karmasik olaylarda, Ulke icinde ortak sorusturma yuritialUyor olsa dahi,
yurtdisindan bilgi edinilmesi icin en etkin yontem (konuyla ilgili aglar veya iki tarafl irtibatlar dikkate
alinarak) tespit edilmeli ve GglnclU bir Ulkeye ayni mesele hakkinda farkli birimler tarafindan birden
cok talep yoneltilmesi 6nlenmelidir.

Karsilikh adli yardim konusundaki sorumluluklar genelde adli ve merkezi makamlara (Adalet Bakanligi)
dismekle birlikte, emniyet/savciligin konuyla ilgili oneriler getirebilecegi farkli olasiliklarin (ve
engellerin) farkinda olunmasi 6nem tasimaktadir.

7.1 Ortak Sorusturma Ekipleri

Ortak sorusturma ekiplerine (OSE’ler) iliskin gegerli uluslararasi hukuki dayanak, Ceza Islerinde
Karsilikhi Adli Yardim Avrupa Konseyi Stézlesmesi'ne ek 2001 tarihli 2 No’lu Protokol’iin 20. maddesinde
yer almaktadir. Birlesmis Milletlerin 6rgtli suglarla (Palermo Soézlesmesi) ve yolsuzlukla (UNCAC)
mucadele s6ézlesmeleri de ortak ekiplerin ve ortak sorusturma organlarinin olusturulmasina dair bir
dayanak sunmaktadir. Her hal ve sartta, uygun hukuki dayanak mumkin olan en kisa sirede
belirlenmelidir.

Bir OSE kurulmasi yoéniinde Avrupa Birligi'ne (AB) Uye bir Devlet tarafindan talepte bulunulmasi
halinde, AB’nin OSE’lere iliskin uygulamasi hakkinda faydali bilgilere Europol?> ve EUROJUST?
sitelerinden ulasilabilir.

AB biinyesinde ortak sorusturma ekibi, Avrupa Birligi Uye Devletlerindeki iki veya daha fazla sayida
kolluk mercii arasindaki bir anlasmaya dayanilarak belirli bir stireyle ve belirli bir amag dogrultusunda
kurulmaktadir. AB disindaki Ulkelerden yetkili merciler de tim katilimci taraflarin mutabakatiyla bir
OSE'ye istirak edebilmektedir.

Turkiye'de, devletin bir parcasini olusturabilecedi bir OSE kurulmasi imkanini destekleyen bir mevzuat
bulunmamakla birlikte, baska Ulkelerde OSE’lerin kullanimina dair halihazirda gok sayida tecriibe
kazanilmis durumdadir.

2 https://www.europol.europa.eu/activities-services/services-support/joint-investigation-teams
3 http://www.eurojust.europa.eu/doclibrary/JITs/joint-investigation-teams/Pages/jits-framework.aspx
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Her bir OSE belirli bir olayin sorusturulmasi amaciyla kurulmaktadir. Sorusturma sona erdirildikten
sonra OSE de sonlandiriimaktadir: daimi veya sliregiden bir OSE uygulamasi bulunmamaktadir. Bir
OSE'nin igleyis kosullari bir 6lgide olaydan olaya dedisiklik gostermekle birlikte, Ortak Sorusturma
Ekibi (OSE) kurulmasina iliskin Model Sézlesme hakkindaki 26 Subat 2010 tarihli Konsey Kararina
(2010/C 70/01) ekli bir model sézlesme esas alinmaktadir; adi gecen karar, Uye Devletlerdeki yetkili
makamlari “ortak sorusturma ekibinin galisma usullerini kararlastirmak” amaciyla s6z konusu model
s6zlesmeyi kullanmaya tesvik etmektedir.

Europol Uyeleri Budapeste Sdzlesmesi ve Varsova Soézlesmesi standartlarina uyar. Dolayisiyla genel
olarak, her tirli OSE Uyesinin adi gegen sdzlesmelerde yer alan mutabakatlara uymasi gerekecektir.

Bir OSE kurulmasi

Bir OSE kurulurken asadidaki hususlar g6z éniinde bulundurulmalidir:
- Kurulma bildirimi
- Yapi/liderlik
- Standart Calisma Protokolleri
e Gereken hallerde, yasadisi para transfer akisinin gerekli istihbarat toplanincaya ve/veya
bagkaca hukuki belgeler isletilene dek ertelenmesinin saglanmasi amaciyla finansal
kuruluslarla Standart Calisma Usulleri
e Her bir ilgili kurulusun talepleri hizlandirmak amaciyla partner kuruluslarda bu isbirligi igin
gorevilendirilmis olan temsilci ile temasa gegmesi ydninde anlasma
- Sorusturma ydaratilmesi
e Delillerin glvenlik zincirinin korunmasi
e Sorusturmalarin usuliince baslatiimasi
e Goreve hazir polis birimlerinin mevcut irtibat listesi
e Ilgili kurumlarda finansal kuruluglarin giincel irtibat listesinin bulunmasi
- Gerekli finansman (finansmanin bir kismi Europol tarafindan temin edilebilir.)
- Kaynak ve personel
e Uygun liderlik
e Yetkinlik seviyeleri de dahil olmak Ulzere uygun kaynaklar
e Gorev ve sorumluluklarin uygun sekilde tahsisi
- OSE'nin hangi asamada sona erdirilecegine iliskin ortak mutabakat
- OSE'nin sonlandirilmasinin ardindan isbirligi

7.2 Uluslararasi isbirligi standartlari

Uluslararasi bir igbirligine girisilirken Varsova S6zlesmesi (mali sorusturmalar, karsilikli adli yardim ve
MIB isbirligi konusunda), Budapeste Sézlesmesi (siber sug sorusturmalari ve elektronik delil
toplanmasi konusunda) ve Mali Eylem Goérev Glici (FATF) 40 Tavsiye Belgesi (kara para aklamanin
Onlenmesi, tespiti, sorusturulmasi ve kovusturulmasi, bunlarla badlantili 6ncll suglar ve terérizmin
finansmani konusunda) kapsaminda yer alan ilgili hikimler g6z ©6niinde bulundurulmalidir. Bu
belgelerdeki en 6nemli hikiimler asagida siralanmaktadir.

AB hukuk belgeleri
AB hukuk belgeleri Avrupa Birligi’'nde gecerlidir. Bir AB Uye Devleti ile isbirliginde bulunurken, karsilikli

adli yardim konularinda sug gelirleri ve siber suglarla miicadele konusundaki en 6énemli belgelerde
ongorulen standartlarin, ydontemlerin ve uygulamanin anlasiimasi faydali olabilir.
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- Avrupa Birligi'nde suc araglarinin ve gelirlerinin dondurulmasi ve musaderesi hakkinda 2014/42/EU
sayili Direktif;
- Kara para aklanmasi, sug araglarinin ve gelirlerinin tespiti, izlenmesi, dondurulmasi ve musaderesi
hakkinda 2001/500/JHA sayili Cergeve Karar;
- Sugla baglantili gelirler, araglar ve mulklerin misaderesi hakkinda 2005/212/JHA sayili Cergeve
Karar;
- ABicinde karsilikli yardim dedgil, karsilikli tanima prensibi getirilmistir:
e Malvarhdinin dondurulmasina iliskin kararlarin uygulanmasina iliskin 2003/577/JHA sayili
Cerceve Karar
e Misadere kararlarina iliskin 2006/783/JHA sayili Cergeve Karar
e 2007/845/JHA sayil Konsey Karari Varlik Geri Kazanim Burosu/Burolari (ARO) kurulmasi
ylkamlaltigu getirmistir.
e Bilgi sistemine (7/24) yonelik saldirilar hakkinda 2013/40/EU sayili Direktif
e Cezai konularda Avrupa Sorusturma Karari hakkinda 2014/41/EU sayili Direktif

Uluslararasi Isbirligine iliskin Genel Prensipler ve Tedbirler

- Varsova Soézlesmesi, 15. madde

e Taraflar araglarin ve gelirlerin misaderesi amaciyla sorusturma ve yargilama yapilmasi igin
karsilikli isbirliginde bulunacaktir.

e Taraflar belirli mallarin misaderesine ya da gelirlerin dederine tekabll eden bir para miktarinin
6denmesini gerektirecek sekilde misaderesine ve sorusturma yardiminda bulunulmasina ve
misadere bigimlerinden herhangi birine iliskin gegici dnlemler alinmasina ydnelik taleplere
riayet edecektir.

- Budapeste Sozlesmesi, 23. ve 25. madde
e Taraflar bilgisayar sistemleriyle ve verileriyle badlantii suglarla ilgili sorusturma veya
yargilama amaciyla ya da bir suca iliskin elektronik delillerin toplanmasi icin karsilikh yardimda
bulunacaktir.

- FATF, Tavsiye 37
o Ulkeler kara para aklama, bununla baglantili éncil suglar ve terdrizmin finansmaniyla ilgili
sorusturma, kovusturma ve ilgili yargilama sirecglerinde mimkin olan en genis kapsamda,
hizli, yapici ve etkili karsilikli adli yardim saglamalidir.

Taleplerin iletilmesi

Hem Varsova, hem de Budapeste Sozlesmesi taraflarinin birbirleriyle dogrudan iletisim kuracak
merkezi makamlar saptamasi gerekmektedir (Varsova Soézlesmesi — 33. ve 34. madde; Budapeste
Sozlesmesi - mevcut bir isbirligi esasinin varligi halinde 25. madde uygulanir, mevcut bir
dizenlemenin veya atanmis bir merkezi makamin bulunmadigi tarafca kabul edildiginde 27. madde
uygulanabilmektedir). Ancak,

- Varsova Sozlesmesi‘nin 34. maddesi, acil taleplerin savcilar da dahil olmak Uzere vyargi
makamlarinca dogrudan iletilebilecegini ve bdyle bir durumda, bu talebin bir nishasinin da
merkezi makamlar veya INTERPOL aracilidiyla génderilmesi gerektigini 6ngérmektedir.

- Varsova Soézlesmesi'nin 34(5). maddesi, cebri eylem icermeyen taleplerin (yani bir talebin icrasi
icin cebri bir tedbir kullaniimasina gerek bulunmayan hallerde) dodrudan yetkili makamlar
arasinda iletilebilecedini 6ngérmektedir.
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- Varsova Sozlesmesi'nin 34(6). maddesi, isbirliginin kolaylastiriilmasi bakimindan resmi bir talepte
bulunulmadan o6nce talep taslaklarinin dogrudan alinip verilebilmesi imkani getirmektedir.

- Budapeste Sézlesmesi, 29-31. madde siratli sekilde ele alinacak talepleri 6ngérmektedir.

- Ceza Islerinde Karsilikl Adli Yardim Avrupa Konseyi Sdzlesmesi‘ne taraf olan tim devletler
INTERPOL aracilidiyla talepte bulunabilmektedir.

- Budapeste Sozlesmesi, 27(9). madde de benzer bir hikim 6éngérmektedir (bir tarafga kabul
edilmesi ve mevcut bir dizenleme kapsamina girmemesi halinde uygulanabilir).

Gegici Tedbirler

- Varsova Sozlesmesi, 21-22. madde
e Taraflar misadereye tabi mallara iliskin herhangi bir muamelenin, devrin veya tasarrufun
onlenmesi igin dondurma veya el koyma gibi gegici tedbirler alacak ve s6z konusu gegici
tedbirin uygulanmasiyla ilgili tim bilgileri kendiliginden sunacaktir.

- Budapeste Sézlesmesi, 29-30. madde su tedbirleri 6ngérmektedir:
o Depolanan bilgisayar verilerinin siratli sekilde korunmasi
e Korunan trafik verilerinin siratli sekilde agiklanmasi

- FATF, Tavsiye 38*

e Aklanan malvarhdinin; kara para aklama, 6ncll suclar ya da ter6rizmin finansmanindan elde
edilen gelirlerin; bu suglarin islenmesinde kullanilan veya kullaniimak istenilen araglarin; ya da
bunlara tekabll eden malvarhidinin tespiti, dondurulmasi, el konulmasi veya miuisaderesi
konusunda yabanci Ulkelerin taleplerine cevap vermek igin ulkelerin hizlh harekete gegme
yetkisi bulunmalidir.

Sorusturma Yardimi

- Varsova Sozlesmesi, 16-19. madde
e Taraflar aracglarin, gelirlerin ve misadereye konu olabilecek diger mallarin tespiti ve
izlenmesinde, bahse konu malin varligina, mahalline veya hareketine, niteligine, hukuki
statlsiine ya da dederine iliskin kanitin givence altina alinmasi da dahil olmak Uzere, birbiriyle
yardimlasacaktir.
e Bu yardim banka hesaplarina, bankacilik islemlerine ve bankacilik islemlerinin izlenmesine
iliskin bilgi taleplerini de igerebilir.

- Budapeste Soézlesmesi, 31-34. madde - Sorusturma yetkilerine iliskin karsilikli yardim:
e Depolanan bilgisayar verilerine erisim/el koyma veya bunlarin benzer sekilde gluvence
altina alinmasi/agiklanmasi
e Depolanan bilgisayar verilerine izinli sekilde veya bu verilerin halka agik oldugu
durumlarda sinir 6tesinden erisim saglanmasi
e Trafik verilerinin gercek zamanli olarak toplanmasi konusunda karsilikli yardimlasma
e Ic hukuka tabi olarak icerik verilerine el konulmasi konusunda karsilikli yardimlasma

- FATF, Tavsiye 37
o Ulkeler, kendi yetkili makamlarinin kullanabilecegdi tiim yetki ve sorusturma tekniklerinin,
finansal kuruluslara ve diger kisilere ait bilgi, belge ya da delilin (finansal kayitlar da dahil)
ortaya cikartilmasi, aranmasi ve el konulmasina ve tanik ifadelerinin alinmasina iliskin olanlar

4 Ayrica bkz. FATF Tavsiye 38'e iliskin Yorumlayici Not.
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da dahil olmak Uzere, karsilikli adli yardim taleplerine yanit verilmesinde de kullaniimasini
saglamalidir.

Miisadere

- Varsova Soézlesmesi, 23-25. madde

Taraflarin bir misadere emrini uygulamasi ya da bu talebi, bir misadere emri alinmasi
amaciyla kendi yetkili makamlarina iletmesi ve bunu uygulamasi talep edilmektedir.

Buna belirli bir malin misaderesi veya gelirlerin dederine tekabll eden miktarda paranin
6denmesi talebi de dahildir.

23/5. madde cezai yaptinm niteliinde olmayan (mahk(miyete dayanmayan miuisadere)
maldan mahrum birakmayla neticelenen miisadereye esit tedbirlere iliskin adli taleplerin yerine
getirilmesini 6ngdérmektedir.

25. madde malvarlidi paylasim kurallarini saptamaktadir: Mal (zerinde esasen talebi yerine
getiren Tarafga tasarrufta bulunulur, meder ki talepte bulunan Tarafin madgdurlara tazminat
verebilmesi veya mali yasal sahiplerine iade edebilmesi amaciyla 6ncelikle malin talepte
bulunan Tarafa iadesine adirlik verilmesi istenmis olsun.

- FATF Tavsiye 38 (yukariya bakiniz).

MiB’ler arasinda isbirligi

- Varsova Soézlesmesi, Bolim V, 46. ve 47. maddeler

MiB’ler, kendilijinden ya da talep {izerine ve bu Sézlesme’ye veya bu Sézlesme’yle uyumlu
halihazirda mevcut ya da gelecekte akdedilecek mutabakat anlasmalarina uygun olarak,
bilginin analizi veya islenmesiyle ya da uygun oldugu takdirde, gercek ya da tlzel kisilerin
karisti§i, kara paranin aklanmasiyla ilgili mali islemler hakkinda MiB tarafindan yapilan
sorusturmayla ilgili olabilecek ulasilabilir her tirli bilgi dedisiminde bulunacaktir.

Ulkeler, yabanci bir MiB'in talebi zerine MIiB’in acil olarak harekete gecmesini saglamak, bir
stredir devam eden bir islemi askiya almak ya da bu isleme yonelik muvafakati esirgemek igin
tedbirler almalidir (sipheli islemlerin ertelenmesi).

- FATF Tavsiye 40

MiB’ler yabanc MiB'lerle statiilerine bakilmaksizin bilgi alisverisinde bulunmalidir. Bu amag
dogrultusunda MiB’ler kara para aklama, bunlarla baglantii éncil suclar ve terdrizmin
finansmani konusunda isbirligi saglamak igin yeterli hukuki dayanaga sahip olmalidir.

MiB’lerin su bilgilerin aligverisine yetkisi bulunmalidir: a) kendilerine bildirimde bulunan
kuruluslardan elde edebildikleri tim bilgilerin yani sira erisimleri bulunan mali, idari ve kolluk
bilgileri ve b) mitekabiliyet ilkesine bagh olarak, ulusal seviyede edinme veya erisme
yetkilerinin bulundugu diger her tarli bilgi.

7/24 A§1

- Budapeste Sozlesmesi, 35. madde

Her bir Taraf, bilgisayar sistemleri ve verileriyle ilgili cezai suglar konusundaki sorusturma veya
kovusturma veya cezai sucun elektronik ortamda toplanmis delilleri icin aninda yardim temin
edilmesini saglamak amaciyla 7/24 erisilebilecek bir irtibat noktasi belirleyecektir.

S6z konusu yardim asadidakilerin kolaylastiriimasini veya i¢ hukuk ve uygulamalarinin izin
vermesi halinde, dogrudan yapilmasini igerecektir:
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+ teknik tavsiye sunulmasi

*  29. ve 30. maddeler uyarinca verilerin korunmasi
« delil toplanmasi, yasal bilgi saglanmasi

« suphelilerin yerlerinin tespit edilmesi

Diger isbirligi yontemleri
Avrupa Konseyi ve AB belgeleri uyarinca OSE’ler kurulmasi yukarida ele alinmaktadir.

Mali ve malvarligina iliskin sorusturmalarda birden g¢ok alanda uzmanhda sahip gruplarin
olusturulmasi:

- FATF Tavsiye 30
o Ulkeler, gerekli durumlarda, finansal veya malvarli§i sorusturmalarinda uzmanlasmis sirekli
veya gecici cok fonksiyonlu (multi-disipliner) gruplardan yararlanmahdir. Ulkeler gerekli
durumlarda diger ulkelerdeki uygun yetkili makamlarla musterek sorusturmalar yapilmasini

saglamalidir.

Kendiliginden Verilen Bilgi

- Varsova Soézlesmesi, 20. madde ve Budapeste Sézlesmesi, 26. madde
e Taraflardan biri, kendi i¢ hukukunun sinirlari cercevesinde ve 6nceden bir talep olmaksizin,
kendi yUrattiglu sorusturmalar cercevesinde edindigi bilgileri, s6z konusu bilgilerin
aciklanmasinin bilgileri alan Tarafa isbu Sdzlesme’de tanimlanan cezai suglara iliskin
sorusturma ve davalarin baslatilmasi veya yuritilmesi konusunda yardimci olabilecedini veya
ilgili Tarafin bu bo6lim cercevesinde isbirligi talebinde bulunmasina neden olabilecegini
disindlgu takdirde, baska bir Tarafa iletebilir.

Mevkidas olmayan kurumlar arasinda bilgi alisverisi

- FATF Tavsiye 40 ve bununla baglantili yorumlayici not

o Ulkeler yetkili makamlarinin mevkidaslari olmayan kurumlarla dolayli olarak bilgi alisverisinde
bulunmasina imkan tanimalidir. Dolayh bilgi aligverisi ile, talep edilen bilginin talep edilen
makamdan cikip talep eden makama bir veya birden fazla ulusal veya yabanci makam
aracihdgiyla ulasmasi kastedilmektedir. Bu tlr bilgi alisverisi ve bundan yararlaniimasi, talep
edilen makamin bir veya birden fazla yetkili merciinin iznine tabi kilinabilir.

e Ulkeler ayrica, mevkidas olmayan kurumlarla dolaylh olarak hizl ve yapic sekilde bilgi
alisverisine imkan saglamalari yoniinde de tesvik edilmektedir.

7.3 Uluslararasi Belgelerin Uygulanmasina dair Degerlendirme

a. Sug gelirleriyle miicadele

Ceza Islerinde Isbirlijine dair Avrupa Sézlesmelerinin Isleyisinden Sorumlu Avrupa Konseyi Uzmanlar
Komitesi (PC-OC) 2014 yilinda sug gelirleriyle miicadele alanina yogunlagmistir. El konulmus mallarin
ve varliklarin yénetimi de dahil olmak Uzere, sug gelirlerinin misaderesi alanindaki uluslararasi
isbirligine iliskin Avrupa Konseyi belgelerinin kullanimi ve etkinliine yénelik PC-OC Anketine® verilen
yanitlar Taraflar arasindaki farkliliklari ortaya koymaktadir.

5 El konulmus mallarin ve varliklarin yénetimi de dahil olmak lizere, sug gelirlerinin miisaderesi alanindaki
uluslararasi isbirligine iliskin Avrupa Konseyi belgelerinin kullanimi ve etkinligine yénelik PC-OC Anketi. PC-OC Mod
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b. Siber Suclar

Avrupa Konseyi Siber Suglar Soézlesmesi Komitesi (T-CY) Budapeste Sézlesmesi’'nin uygulamasini

izlemekte ve baskaca standartlar ve kilavuz notlar gelistirmektedir. T-CY'nin, karsilikli adli yardim(in

etkinligi) konusunu da iceren yakin tarihli bazi calismalarindan faydalanilabilir:

- T-CY Acil talepler: Yanitlara dair 6n gorisler®

- T-CY Dederlendirme raporu: Budapeste Siber Suclar So6zlesmesi'nin karsilikli adli yardim
hikimleri’

- T-CY Bulut Delil Grubunun (CEG), ceza adalet sisteminin bulut kapsamindaki elektronik delillere
erisimine iliskin nihai raporu: T-CY tarafindan dederlendirilmek iizere sunulan tavsiyeler®

- Ibraz emirlerine iliskin 10 no’lu T-CY Kilavuz Notu: Bu notta T-CY, baska hususlarin yani sira, bir
abonenin talep eden tarafla ayni Ulkede bulundugu ve abonelik verilerinin s6z konusu Ulkede
hizmet sunan bir taraftan talep edildigi durumlari ele almistir. Bu not, bahsi gegen taleplere imkan
saglayan 18. maddeye iliskin kilavuzluk sunmaktadir - ve T-CY “hizmet sunmak” ve bir tarafin
topraklari terimlerinin anlamina agiklik getirmistir.

T-CY Aralik 2014 tarihli degerlendirme raporunda,® siber sug sorusturmalariyla ve elektronik delil elde
edilmesiyle badlantili karsilikh adli yardim sirecinin etkinliginin ve etkililiginin arttinlmasi amaciyla bir
dizi tavsiye benimsemistir. Bu tavsiyeler Budapeste Sozlesmesi’'nin ve baskaca sdzlesmelerin mevcut
hikiimlerinin daha etkin bigimde kullaniimasina destek sunmaktadir. Ug gruba ayriimis olan tavsiyeler
batinanin birinci grubunda yer alan 1-15 no’lu tavsiyeler dogrudan Taraflara yoneliktir (baska
hususlarin yani sira (1) muhafaza yetkilerinin tam anlamiyla uygulanmasi, (3 ve 4) karsilikli adli
yardim siirecine daha fazla sayida ve daha iyi egitimli personelin tahsis edilmesi, (5) 7/24 irtibat
noktasinin gérev ve kapasitesinin glglendirilmesi, (8) acil durum usulleri olusturulmasi), ikinci gruptaki
16-18 no’lu tavsiyeler Avrupa Konseyi Siber Suglar Program Ofisi‘'ne (C-PROC) yo6nelik olup kapasite
insasini konu almakta ve ek g¢dziimler &nermektedir,’® 19-24 no'lu tavsiyelerde ise (19) abonelik
bilgilerinin hizlandirimis sekilde agiklanmasina, (20) uluslararasi ibraz emirleri olanagina, (21) yargi
makamlari arasinda dogrudan isbirligine, (22) yabanci hizmet sadlayicilardan dogrudan bilgi edinme
uygulamasina, (23) Taraflar arasinda ortak sorusturmaya ve/veya ortak sorusturma ekiplerine, (24)
taleplerin Ingilizce olarak kabuliine izin verilmesine imkan saglayacak hikiumlerin olasi bir ek
Soézlesme protokoliine dahil edilmesi ihtimalini ele almaktadir.

CEG'in ceza adalet sisteminin bulut kapsamindaki elektronik delillere erisimine iliskin nihai raporu ve
tavsiyelerinde, ulusal ceza yargilamalarinda kullaniimak Gzere yabanci llkelerden elektronik delil elde
edilmesi bakimindan karsilikh adli yardimin temel ara¢ olmayi slrdlrdigli sonucuna varmis olmasi
onem tasimaktadir. Bu husus bilhassa veri iletimi ve igerigi agisindan gegerlidir. CEG ayrica, niteligi
geredi gizlilik derecesi daha disiik olan abonelik verilerinin de ibraz emri gibi daha hafif ve daha az
midahale igeren tedbirler kullanilarak elde edilmesi gerektigini vurgulamaktadir. Bu noktada rapor,
Budapeste Soézlesmesi 18. maddesinin (ulusal ibraz emirleri) sorusturma kapsamindaki sug Uzerinde
yargilama vyetkisi bulunan bir devletin topraklarinda faaliyet gésteren c¢ok-uluslu hizmet

(2015) 06Rev4, 19.5.2016:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680666607
8 T-CY(2016)13, 25 Temmuz 2016: Bir baska yargilama alaninda depolanmis verilerin karsilikli adli yardim kanallari
araciligiyla veya dogrudan hizmet saglayicilarina yoneltilen taleplerle derhal agiklanmasina yonelik acil talepler:
Derlenmis yanitlar: https://rm.coe.int/16806ab6ab

7 T-CY(2013)17rev, 3 Aralik 2014: http://www.coe.int/en/web/cybercrime/t-cy-reports
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentIld=09000016802e726¢c
8 T-CY (2016)5, 16 Eylil 2016.
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806a495e
° Bkz. sayfa 123-127, https://rm.coe.int/16802e726¢c

10 Bkz. sayfa 125-127, https://rm.coe.int/16802e726¢
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saglayicilarindan abonelik bilgisi edinmesi amaciyla kullaniimasini, boéylelikle hizmet sadlayicinin
merkezinin bulundudgu ulkeye yo6nelik olarak karsilikli adli yardim talebinde bulunulmasina gerek
kalmamasini tavsiye etmektedir - bu kosullar altinda abonelik bilgisi edinilmesi amaciyla ibraz
emirlerinin kullaniimasina iliskin 10 numaral Kilavuz Not T-CY tarafindan onaylanmistir.!

CEG ayrica, yukarida bahsi gecen mevcut glgliklerin bir kisminin ele alinmasi amaciyla ek bir protokol
hazirlanmasi olasiliginin dederlendirilmesini de 6nermistir; bu protokolde daha etkili bir karsilikhi adli
yardima iliskin hikimler (abonelik bilgilerine yodnelik karsilikli adli yardim taleplerine dair
basitlestirilmis rejim; uluslararasi ibraz emirleri; karsihikli adli yardim taleplerinde yargi organlari
arasinda dodrudan isbirligi; ortak sorusturmalarin ve ortak sorusturma ekiplerinin olusturulmasi;
taleplerin Ingilizce dilinde kabulli; taniklarin, maddurlarin ve uzmanlarin sesli/gérintili olarak
dinlenmesi; acil karsilikli adli yardim usulleri); abonelik bilgisi taleplerine, muhafaza taleplerine ve acil
taleplere iliskin olarak baska llkelerde yer alan hizmet saglayicilan ile dogrudan isbirligine olanak
saglayan hukumler; veri koruma sartlari da dahil olmak Ulzere, verilerin sinir Gtesi erisimine dair
mevcut uygulamalara iliskin olarak daha saglam guvencelere tabi kilinmis ve daha net bir gerceve
ongorulmesi dederlendirilebilir.

Karsilikli adli yardim talepleri, uluslararasi hukuk belgelerine dayansalar dahi, yardim sunan Devletin
ulusal mevzuatinin yani sira yardim alan Devletin mevzuatina ve fiili beklentilerine tabi oldugu igin,
cesitlilik arz etmektedir. Karsilikli adli yardim formlari Devletlere bir olclide yardim saglayabilecedi
icindir ki, sablon modeller gelistiriimesi ydniinde birtakim gabalar sarf edilmektedir.

Avrupa Konseyi PC-OC Komitesi ceza islerinde karsilikh adli yardima iliskin bir Model talep formu
gelistirmistir. Bkz. 69. toplanti belgeleri (Mayis 2016): Karsilikli adli yardima iliskin model talep taslagi
ve uygulayicilara yénelik pratik kilavuz ilkeler.!?

Yukarida bahsedildigi Gzere, T-CY dederlendirme raporu: Budapeste Siber Sucglar Sézlesmesi'ndeki
karsilikh adli yardim hikimlerinden hareketle (T-CY(2013)17rev) 31. madde taleplerine iliskin
standartlastirilmis, gok-dilli sablonlar gelistirilmesini éneren 17 numarali Tavsiye kaleme alinmistir.3

1 T-CY Kilavuz Not #10: Abonelik bilgisine iliskin ibraz emirleri (Budapeste Sézlesmesi 18. madde),
https://rm.coe.int/16806f943e

12 Bkz. http://www.coe.int/en/web/transnational-criminal-justice-pcoc/pc-oc-69th-meeting ve
http://www.coe.int/en/web/transnational-criminal-justice-pcoc/model-request-form-for-mutual-assistance-in-
criminal-matters

13 Bkz.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802e726c¢
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Istatistikler

Resmi istatistikler HikUimet Kuruluslarinin ve diger kamu kurumlarinin kapsadigi baslica alanlarin
timine dair niceliksel ve niteliksel bilgiler sunmalidir. Buna kovusturma ve kolluk makamlar da
dahildir.

Istatistikler, karar alma mercilerine ve diger kullanicilara, konu hakkinda bilgilerini gelistirebilecekleri,
kuruluslarin performansini dederlendirebilecekleri ve strateji ve sistemler konusundaki ilerlemeleri
saptayabilecekleri bilgiler saglamalidir. Béylece resmi kuruluslarin ve diger kamu kurumlarinin hesap
verebilirligi artmaktadir.

8.1 Istatistiklerin toplanmasi

- Ulusal ve uluslararasi isbirligi konusunda gereken asgari istatistik seviyesi - 6rnedin: finansal
sorusturmalarin ve bunlarla badlantili suglarin sayisina, malvarligi dondurma kararlarinin sayisina
ve dederine, misadere emirlerinin sayisina ve dederine, icraya konulmus musadere islemlerinin
sayisina ve dederine; kara para aklama sorusturmalari/kovusturmalari/kararlarinin sayisina; MiB
istatistiklerine; uluslararasi isbirligine: Varsova ve Budapeste stzlesmeleri maddeleri ile ulusal
yasa hikimlerine gbére ayrn ayr tutulmak suretiyle kaydedilen gelen ve giden taleplerin sayisina
iliskin veriler.

- Istatistiklerin farkl birimler arasinda mukayese edilebilecek ve yillik toplam rakamlarin isabetli bir
sekilde rapor edilebilecedi bir yontemle hazirlanmasinin saglanmasi.

- Farkh kuruluglardan (emniyet (icisleri Bakanligi ve Maliye Bakanlidi), savcilik, mahkemeler/yargi,
Adalet Bakanhii) istatistikleri toplayacak bir organ (birim) belirlenmesi ve s6z konusu kuruluslarin
bu verileri génderme konusundaki kararli tutumu. Farkh bildirim yuktdmlultklerinin (Avrupa
Konseyi: 6rn. MONEYVAL, GRECO, OECD) g6z 6nlinde bulundurulmasi ya da

- Istatistik toplamak lzere organlarin belirlenmesi veya kurulmasi:

e Organin gorev kapsami
e Ilgili kuruluslardan bilgi isteme yetkileri
e Finansman

- Farkh kuruluglar tarafindan yuritidlen islerin birbiriyle uyumlu hale getiriimesi amaciyla ortak

siniflandirma ydntemleri gelistiriimesi

8.2 Istatistiklerin G6zden Gegirilmesi

- Toplanan istatistiklere dayali olarak siklik incelemesi
- Etkililigin degerlendirilip arttirimasi icin Cok-Kurumlu Gruplar tarafindan istatistiklerin incelenmesi
- 1lgili kuruluglarin yéneticileri tarafindan yillik toplantilarla istatistiklerin her yil gézden gecirilmesi
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Protokol Taslagina iliskin Tavsiyeler

9.1 Genel kilavuz ilkeler

Ulusal protokollerin olusturulma, incelenme ve uygulanma cabalan sirasinda basvurulmasi gereken
birtakim genel kilavuz ilkeler asadida siralanmaktadir. Bu ilkeler sinirli bir nitelik tasimamaktadir ve
diger ulusal usul yollari ve mevzuat bu genel kapsamli tavsiyelerden Ustian tutulmahdir:

Protokolde farkh kuruluslarin yetkilerinin/gorev alanlarinin belirtilmesi saglanmal
Protokollin amaclarinin protokol icinde net bir sekilde tanimlanmasi saglanmali
isbirligi/bilgi aligverisi talep formunun karisik degil basit olmasi ve fazla vakit almamasi saglanmali
Kuruluglarin dider kuruluslarla isbirliginde bulunma yetkisine sahip tek bir irtibat noktasi
belirlemesi saglanmali
Belirli tirden sorusturma/bilgi toplama islerini yiritmeye yetkili kuruluglarin bu tir bilgileri baska
kuruluslarla kolayca paylasabilmesi saglanmali
Protokol kapsaminda kuruluslararasi isbirligi cercevesinde gergeklestirecek tedbirlerin hem ulusal
hem uluslararasi isbirligi acisindan net bir sekilde tanimlanmasi saglanmall
Birlestirilmis bilgi veri tabaninin gelistirilmesi, olusturulmasi ve sirdlrulmesine yoénelik 6zel
hiaktmlerin varhigr saglanmali
Protokolde gizlilik, glivenlik ve veri koruma konusunda saglam glivenceler 6ngorilmesi saglanmal
Cok-Kurumlu Gruplara iliskin net bir sekilde tanimlanmis standart calistirma usullerinin varlig
saglanmali
Protokol kapsamindaki Cok-Kurumlu Gruplarin tanimlanmis bir liderlik yapisina sahip olmasi
saglanmali
Protokolde ortak egitim 6ngoérilmesi saglanmali
Dizenli toplantilar, istatistik toplanmasi da dahil olmak lzere kapsamli bir hesap verebilirlik ve
izleme mekanizmasinin varligi saglanmali
Ozel sektdr isletmecilerinin gayriresmi sekilde isbirliginde bulunmaya tesvik edilmesi saglanmall
Uyusmazlik ¢ézimu:
e Protokolin kapsamina giren ve girmeyen uyusmazliklarin ¢g6zimune iligskin bir usul yolunun
varligi saglanmali
e S0z konusu uyusmazlidin slratli sekilde ¢6ziminld sadglamak amaciyla ilgili surelerin
belirlenmis olmasi saglanmali
e Kuruluglar arasinda yasanan bir uyusmazligin sliregiden veya yeni sorusturmalara engel
olmasini 6nleyen bir mekanizmanin varligi saglanmalh
Protokolln feshi
e Herhangi bir protokolliin, gerekirse, iptaline veya feshine iliskin bir yontemin varhdi
saglanmali
e So6z konusu protokolin feshine iliskin bir bildirim siresi getirilmeli
e Protokoliin feshinin OSE’ler, Gok-Kurumlu Gruplar, sliregiden sorusturmalar ve isbirligi
Gzerindeki etkisi de dahil olmak Uzere etkisinin net bir sekilde dile getirilmesi saglanmali
Protokolln siresi
Protokolilin yurarlage girecedi tarihin belirlenmesi
Protokollin suresinin belirtiimesi
Gereken hallerde yenileme opsiyonu 6ngorilmesi

9.2 Protokollerde degisiklik veya ekleme yapilmasi

Degisiklik yapilmasina iliskin bir usul belirlenmesi
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- Gerekli uzlasi seviyesi de dahil olmak lizere, lUzerinde mutabik kalinmis olan protokolde nasil
degisiklik yapilacaginin saptanmasi
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