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Opsti vodic za protokole o meduresornoj i medunarodnoj
saradnji u istragama prihoda od kriminala na internetu

Uvod

1. Domace i medunarodne istrage u vezi sa sajber kriminalom, elektronskim dokazima, prihodima od
onlajn kriminala i pranjem novca proteZzu se na razliCite institucije i zahtevaju posebno ucesée
jedinica za sajber kriminal, jedinica za finansijske istrage i jedinica sluzbe za finansijsko
obavestavanje i sluzbe tuzilastva. Efikasna meduresorna i medunarodna saradnja u pogledu
identifikovanja i krivicnog gonjenja ucinilaca, identifikovanju i prac¢enju imovinske koristi stecene
od kriminala na internetu u cilju oduzimanja, sprecavanja i krivicnog gonjenja za pranje novca su
sustinski znacajni.

2. Svrha ovog dokumenta je da pomogne institucijama u poboljSanju meduresorne i medunarodne
saradnje, i - ako je potrebno - u formalizovanju takve saradnje kroz uspostavljanje protokola.

3. Osnova za saradnju jeste postojeci relevantni pravni okvir, uz uzimanje u obzir postojecih
Memoranduma o razumevanju izmedu relevantnih institucija.

4. Priznaju¢i vaznost medusobne saradnje, u okvirima pravne odgovornosti, i vaznost
pravovremenog informisanja i razmene podataka u konkretnim krivicnim istragama, posebno u
slucajevima koji se odnose na sajber kriminal, pracenje prihoda od onlajn krivicnih dela i onlajn
pranja novca, institucije moraju da identifikuju i istraze moguce protokole o saradnji kako bi se
postigla uskladena, pravovremena i efikasna saradnja.

5. Ciljevi domadeg protokola su:

- Pribliziti sve relevantne institucije u cilju efikasne saradnje.

- Eliminisati prakti¢ne prepreke na koje se nailazi prilikom istrage prihoda od onlaajn kriminala.
- Efikasnije identifikovati ucinioce krivi¢nih dela, krivicno goniti i privesti kriminalce pred lice
pravde i izvrsiti zaplenu i oduzimanje prihoda koji su ostvareni na osnovu onlajn kriminala.

- Navesti moguc¢e nacine za medunarodnu saradnju u vezi sa pretresanjem, zaplenom i

oduzimanjem prihoda od onlajn kriminala i identifikovanje mogucnosti i prepreka.

6. Postojanje domacih protokola dovodi do stvaranja poverenja i ve¢e saradnje sa medunarodnim
partnerima.

Relevantne institucije

7. Institucije (jedinice) na koje se odnosi protokol mogu ukljuciti, na primer, sledece:

- Javno tuzilastvo - Specijalno tuzilastvo za visokotehnoloski kriminal

- Ministarstvo unutrasnjih poslova - Odeljenje za borbu protiv sajber kriminala

— Ministarstvo unutrasnjih poslova - Sluzba za specijalne tehnike u istrazi, Jedinica za
elektronski nadzor (Jedinica za digitalnu forenziku)

- Ministarstvo unutrasnjih poslova - Jedinica za finansijske istrage, Sluzba za borbu protiv
organizovanog kriminala

- Ministarstvo unutrasnjih poslova - Sektor za suzbijanje pranja novca, Sluzba za borbu protiv
organizovanog kriminala



— Ministarstvo finansija - Uprava za spreCavanje pranja novca (Jedinica za finansijsko
obavestavanje Srbije)

— Ministarstvo pravde - Direkcija za zaplenjenu i oduzetu imovinu

— Ministarstvo pravde - Odeljenje za e-pravosude

- Ministarstvo pravde - Centralna uprava za uzajamnu pravnu pomoc.

8. Ove institucije saraduju medusobno na osnovu zakonski definisanih uloga, odgovornosti i
ovlaséenja. Ove institucije mogu pozvati posmatrace iz drugih javnih institucija da se pridruze na
njihovim redovnim ili operativnim sastancima, ako se njihova stru¢nost ili znanje smatra
relevantnim za saradnju.

d
Nacela
9. Institucije se slazu sa slede¢im nacelima:

— Postoji potreba za efektivhom meduresornom saradnjom, a efikasna razmena informacija
predstavlja kljucni oslonac za ovu saradnju.

- Svaka institucija pribavlja i/ili kontroliSe informacije koje mogu biti korisne za istragu u vezi sa
prihodima od onlajn kriminala.

— Institucije ¢e pristupati podacima i deliti informacije u skladu sa postoje¢im zakonskim
odredbama, ukljucujuéi zahteve u vezi sa zastitom podataka.

- Istrage koje ukljucuju prihode od onlajn kriminala mogu zathevati blagovremene odgovore
na zahteve iz drugih organizacija i sve relevantne institucije su spremne da u tom pogledu
ispune svoje obaveze.

- Istrage koje ukljucuju zajedni¢ko delovanje nekoliko agencija zahtevace koordinaciju.

- Procesi saradnje trebalo bi da budu Sto efikasniji kako bi se iskoristili u najve¢em broju
odgovarajucih slucajeva, a postojanje ovih procesa narocito ne sme da ometa postojecu
meduresornu saradnju.

- Postoji potreba za zajednickim programom obuke o sajber kriminalu, elektronskim
dokazima, finansijskim istragama i prihodima od onlajn kriminala.

- Postoji potreba za redovnim godisnjim sastancima institucija u cilju diskutovanja,
identifikovanja i zastupanja nacina za poboljSanje saradnje.

Meduresorna saradnja

10.

11.

12.

1.1 Saradnja u toku krivicnih istraga

Institucije prepoznaju vaznost saradnje i razmene informacija u konkretnim krivi¢nim istragama u
vezi sa prihodima od onlajn kriminala (sa elementima sajber kriminala, pra¢enja prihoda od onlajn
kriminala i pranja novca).

Institucije ¢e pristupati podacima i deliti informacije u skladu sa postoje¢im zakonskim odredbama
i u skladu sa zahtevima u vezi sa zastitom podataka.

Institucije ¢e odgovoriti na hitne zahteve za informacijama po prijemu zahteva od druge institucije
koji se odnose na istrage u vezi sa sajber kriminalom ili istrage u vezi sa prihodima od onlajn
kriminala. Hitni zahtevi treba da budu oznaceni kao takvi od strane institucije koja ih dostavlja i da
ukljucuju motive za navodenje naznake hitnosti.



13.

14.

15.

16.

17.

Sluzba tuzilastva (odgovorni tuzilac) ¢e razmotriti potrebu da se ukljuCe relevantne
jedinice/institucije kada se usmerava na otkrivanje prihoda od onlajn kriminala.

U toku istrage, sluzba tuzilastva (odgovorni tuZilac) ¢e razmatrati odgovarajuci oblik saradnje od
slucaja do slucaja, a to moze ukljuciti, na primer, stvaranje radne grupe, redovne sastanke ili
druge oblike saradnje.

Istrage koje ukljucuju zajedni¢ku akciju viSe institucija mogu zahtevati operativhu koordinaciju
pod rukovodstvom tuzioca, ukljucujuc¢i koordinaciju aktivnosti viSse agencija/resora. Vodeca
jedinica za istragu ¢e biti odgovorna za koordinaciju operativne aktivnosti, sa svim radnjama koje
se sprovode na osnovu naloga tuZioca i sa dostavljanjem redovnih izvestaja za tuZioca.

Institucije teze da koriste sigurne elektronske platforme za medusobnu razmenu informacija.
1.2 Opsti oblici saradnje

Program obuke/radionica odrzavace se barem jednom godisnje, gde ¢e predstavnici svih institucija
razmenjivati najbolje prakse i iskustva u vezi sa istragama o prihodima od onlajn kriminala i
razgovarati o otvorenim pitanjima i mogucnostima za poboljSanje saradnje. Tamo gde to bude
moguce, moZe se razmotriti uceSée posmatraca iz javnog sektora ili relevantnih subjekata iz
privatnog sektora.

Prezentacije mogu ukljucivati teme kao Sto su:

18.

19.

20.

a. Uloga i ovlasc¢enja institucije kada su u pitanju istrage u vezi sa prihodima ostvarenim na
osnovu onlajn kriminala.
Priroda informacija koje su dostupne instituciji.
Proces za angazovanje institucije po pitanjima koja zahtevaju saradnju.

Obuku ce svake godine ugostiti jedna od institucija, po nacelu rotacije.

Svaka institucija ¢e razmotriti uvrStavanje obuke o meduresornoj saradnji u cilju otkrivanja
prihoda od onlajn kriminala u svoje godiSnje programe obuke.

Redovni godiSnji sastanci Sefova relevantnih institucija ili jedinica bi¢e odrzavani u cilju
pobolj$anja saradnje. Sefovi relevantnih institucija mogu na osnovu jednoglasne odluke da odrede
dalje smernice kojima se ureduju aspekti saradnje njihovih institucija.

Medunarodna saradnja

21.

22.

Povecana saradnja nadleznih institucija na nacionalnom nivou takode odrazava potrebu za
koordinisanom medunarodnom saradnjom putem razmene informacija i uzajamne pravne pomoci.
Relevantne institucije moraju identifikovati i istraziti mogucée protokole o saradnji kako bi se
postigla koordinisana, pravovremena i delotvorna medunarodna saradnja.

Institucije su svesne razliCitih moguénosti za medunarodnu saradnju na osnovu nacionalnog
zakonodavstva (Zakon o uzajamnoj pravnoj pomodi u krivi¢nim stvarima), ukljucujuéi, na osnovu
reciprociteta, medunarodne pravne instrumente u oblasti pranja novca, pretresa, zaplene i
oduzimanja prihoda od kriminala, sajber kriminala i pranja novca (Konvencije Saveta Evrope,



23.

24,

25.

26.

27.

28.

Strazburska konvencija, VarSavska konvencija i Budimpestanska konvencija, Evropska konvencija
0 uzajamnoj pomodi u kriviénim stvarima i dodatni protokoli) i bilateralne sporazume.

Nacionalne kontakt tacke za razmenu informacija:

— CARIN: Ministarstvo unutrasnjih poslova, Jedinica za finansijske istrage (Vlatko BoZovic¢)

- Evropska pravosudna mreza: Ministarstvo pravde (Katarina Nikoli¢) i Specijalni tuzilac za
visokotehnoloski kriminal (Branko Stamenkovic)

- EUROJUST: Ministarstvo pravde (Katarina Nikoli¢) i Republi¢ko tuzilastvo u Beogradu (Gordana
Janicijevic¢) Ministarstvo pravde (Katarina Nikoli¢) i Republi¢ko tuzilastvo u Beogradu (Gordana
Janicijevic)

— Grupa EGMONT: Uprava za spreCavanje pranja novca (Uprava za spreCavanje pranja novca),
Ministarstvo finansija

— INTERPOL, EUROPOL i SELEC: Ministarstvo unutrasnjih poslova (Milan Dimitrijevic)

- 24/7 kontakt tacka Budimpestanske konvencije: Odeljenje za borbu protiv sajber kriminala,
Ministarstvo unutrasnjih poslova (Vladimir Vuji¢) i Specijalni tuzilac za visokotehnoloski
kriminal (Branko Stamenkovic)

- SEEPAG: Tuzilastvo grada Beograda (Tomislav Kilibrarda).

Centralna uprava za uzajamnu pravnu pomo¢ je Ministarstvo pravde:

- Konvencije Saveta Evrope, Strazburska, Varsavska i Budimpestanska konvencija
— Konvencija UN iz Palerma, i
— Druge regionalne konvencije i bilateralni sporazumi.

Institucije prepoznaju moguénosti razli¢itih opcija za medunarodnu saradnju u okviru svojih
zakonskih odgovornosti u konkretnim kriviénim istragama koje uklju¢uju prihode ostvarene na
osnovu onlajn kriminala: sa elementima sajber kriminala, otkrivanja prihoda od kriminala i pranja
novca.

Institucije ¢e nastojati da pruze informacije drugima o prirodi i vrsti informacija koje se mogu
zatraziti na medunarodnom nivou, a u okviru sopstvenih odgovornosti, kao i o0 samom procesu i
vremenskim rokovima koji su ukljuceni u to.

Institucije ¢e nastaviti da razmatraju i istrazuju razlicite moguénosti za koriS¢enje kanala za
medunarodnu saradnju u konkretnom slucaju u skladu s postojeé¢im zakonskim odredbama.

Tuzioci ¢e razmotriti mogudi pristup u konkretnom slucaju po pitanju:
a. razmene informacija putem postoje¢ih mreza (kao Sto su Grupa EGMONT, Europol EC3,
EUROJUST), Mreza 24/7, kao i pristupa informacijama na osnovu dobrovoljne saradnje

multinacionalnih pruzalaca usluga,

b. prenosa zahteva za medusobnu pravnu pomo¢, u skladu sa uslovima u nacionalnom
zakonodavstvu i medunarodnim pravnim instrumentima,

- preko centralnih organa za uzajamnu pravnu pomoc;

- koris¢enjem opcija koje su predvidene StrazburSkom, VarSavskom ili Budimpestanskom
konvencijom (¢l. 34, 25 i 27, redom) ili bilo kojih drugih multilateralnih ili bilateralnih
mogucnosti.



29.

30.

31.

Institucije koje predvodi tuzilac razmatrace koristi od koriS¢enja zajednickih istraga i zajednickih
istraznih timova u prekograni¢nim slucajevima. Kada se formira radna grupa ili zajednicki tim,
vodedi tuZilac ili vodeca jedinica treba da definiSe zadatke kako bi se izbeglo duplanje zahteva za
informacijama putem razlicitih mreza.

Institucije moraju da koriste i dele dobre prakse i smernice koje pruzaju relevantne medunarodne
institucije, kao Sto je Odbor stru¢njaka Saveta Evrope za operativnost evropskih konvencija o
saradnji u krivicnim stvarima (PC-OC), Odbor za konvenciju o sajber kriminalu (T-CY),
Konferencija strana potpisnica VarSavske konvencije i drugi. Nacionalni predstavnici ¢e obezbediti
azuriranje po pitanju razvoja dogadaja za relevantne institucije.

Institucije moraju da se najmanje jednom godiSnje medusobno informisu o statistici u pogledu
medunarodne saradnje u vezi sa prihodima od onlajn kriminala, kao i o najboljoj praksi i drugim
iskustvima.



Prilog: eksplanatorni izvestaj

Eksplanatorni izvestaj
o

Opstem vodicu za protokole o meduresornoj i
medunarodnoj saradnji u istragama prihoda od
kriminala na internetu



1. Uvod

1.1 Svrha i pozadina

Svrha ovog dokumenta je pruZanje izvora referenci za agencije koje su ukljucene u istragu i krivi¢no
gonjenje sajber kriminala i pretres, zaplenu i oduzimanje prihoda od onlajn kriminala i dopunjavanje
informacija u Opstem vodicu o protokolima o meduresornoj i medunarodnoj saradnji za istrage u vezi
sa prihodima od onlajn kriminala.

Dokument sadrzi razne aspekte i opcije za meduresornu i medunarodnu saradnju, kao i neka
razmatranja u vezi sa domacim protokolima.

On je osmisljen tako da pomogne tuZilastvima, istraziocima i drugim relevantnim subjektima da
formiraju strateski okvir na kojem c¢e se zasnivati efikasna i zajednicka razmena informacija i
istrazivacki tim kada rade u partnerstvu sa drugim javnim sluzbama i/ili delovima iz privatnog sektora
na pretrazivanju, zapleni i oduzimanju prihoda stecenih na osnovu onlajn kriminala.

Zajednicki interes je da se kriminalci dovedu pred lice pravde i da se liSe krivicne dobiti.
1.2 Objasnjenje

Meduresorna saradnja zavisi od pravnog okvira koji definiSe uloge i odgovornosti relevantnih
institucija, ukljucujuci slucajeve koji povezuju aspekte sajber istrage, finansijske istrage i prevencije i
istrage onlajn pranja novca.

Intenzitet saradnje izmedu relevantnih institucija moze se kretati od jednostavne (spontane) razmene
informacija ili slanja zahteva za odgovore drugoj instituciji, do nivoa formiranja strukturisanijih timova
za istrage na operativhom nivou (na Celu sa vodeéom (policijskom) jedinicom) ili na formalizovanom
nivou (na cijem je Celu tuzilac).

Meduresorni i medunarodni dokumenti protokola treba da se pregledaju i azuriraju u redovnim
intervalima, kao na primer na godiSnjim sastancima na kojima ucestvuju sve relevantne institucije
koje su navedene u ovom dokumentu.

1.3 Razmena informacija/zahteva

Razumevanje vrednosti angazovanja razliCitih institucija je ono Sto pokreée odluku o saradivanju.
Stoga je potrebno razmotriti da li je komunikacija izmedu institucija (kriminalisticke policije, Uprave za
sprecavanje pranja novca i jedinice za finansijsko obavestavanje, poreske uprave, carinske uprave i
sluzbe tuzilastva) centralizovano (putem definisanih kontakt tacaka i komunikacionih kanala - na
primer u memorandumu o razumevanju), ili da li je potrebno ostaviti Sefovima relevantnih institucija
da odlu¢e o nacinu komunikacije u svakom pojedinacnom slu¢aju. Moze postojati korist od
centralizovane razmene informacija/zahteva, ali uz izvesnu operativnu fleksibilnost.

Takva razmena informacija/zahteva moze se dogoditi i pre formalnog pokretanja krivi¢ne istrage, tako

da tuzilac mozda (joS uvek) nece ni biti angazovan u vodenju. Da li ¢e tuzilac biti obavesten o takvoj
komunikaciji, zavisi od zakonskih i prakti¢nih resenja.
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1.4 Krivi¢na istraga

Kriv¢ni postupak koji prethodi sudenju obuhvata predistrazni postupak i formalnu istragu. Predistrazni
postupak vodi tuzilac, medutim, policija je ovlas¢ena da sprovede sve neophodne mere za lociranje i
hapsenje ucinioca, otkrivanje i pribavljanje tragova krivicnog dela i predmeta koji mogu sluziti kao
dokaz, kao i prikupljanje svih relevantnih informacija pod uslovom da odmah o tome obaveste
nadleznog javnog tuZioca. Tuzilac nalaze formalnu istragu i vodi postupak, a policija moze pruziti
pomo¢ samo ako se to zatrazi. I finansijske istrage koje su predvidene Zakonom o povracaju prihoda
steCenih od krivicnog dela takode nalaze i vodi tuzilac.

Tuzilac ima ovlaséenja da uspostavi timove za istrage koje su sastavili predstavnici relevantnih
institucija u svrhu istrage konkretnog slucaja.

Uslovi za formiranje takvog tima zavise od zakonodavstva i odluke tuzioca (i saglasnosti Sefova
nadleznih institucija). Bilo bi pozeljno da se utvrde nacini rada, intenzitet sastanaka ili cak
(privremene) zajednicke sluzbe. Plan rada je posebno vazan kako bi se izbeglo duplanje zadataka, a
posebno kako bi se izbegli viSestruki medunarodni zahtevi koji se dostavljaju kroz razliCite kanale
saradnje/razmene informacija.

U sloZzenim slucajevima takode je potrebno razmotriti i operativno rukovodstvo (posebno kada se radi
o nekoliko policijskih jedinica).

Moglo bi da bude korisno da se definiSu opste smernice (od strane glavnog tuzioca) za formiranje tima
za istragu, uzimajuci u obzir postojece iskustvo sa novim Zakonom o krivicnom postupku. To bi moglo
ukljuciti konkretne uslove za situacije u kojima bi se takvi timovi razmatrali i mogucénost da policija
predlozi tuzilastvu formiranje takvih timova. Na njihov oblik mogu da uticu raspolozivi kadrovi i
finansijski resursi.

1.5 Obim/podrucje primenljivosti
Relevantne institucije obuhvataju:

- Drzavno tuzilastvo - Specijalno tuzilastvo za visokotehnoloski kriminal

- Ministarstvo unutrasnjih poslova - Odeljenje za borbu protiv kriminala na internetu

- Ministarstvo unutrasnjih poslova - Sluzba za specijalne tehnike istrage, Jedinica elektronskog
nadzora (Jedinica za digitalnu forenziku)

- Ministarstvo unutrasnjih poslova - Jedinica za finansijske istrage, Sluzba za borbu protiv
organizovanog kriminala

- Ministarstvo unutrasnjih poslova - Sektor za suzbijanje pranja novca, Sluzba za borbu protiv
organizovanog kriminala

- Ministarstvo finansija - Uprava za sprefavanje pranja novca (Jedinica za finansijsko
obavestavanje Srbije)

- Ministarstvo pravde - Direkcija za zaplenjenu i oduzetu imovinu

- Ministarstvo pravde - Odeljenje za e-pravosude

- Ministarstvo pravde - Centralna uprava za uzajamnu pravnu pomoc.

Mandat svake institucije:

- Specijalno tuzilastvo za visokotehnoloski kriminal je formirano na osnovu Zakona o
organizaciji i nadleznosti drzavnih organa u borbi protiv visokotehnoloskog kriminala.
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Tuzilastvo preuzima vodecu ulogu u istrazivanjima u oblasti sajber kriminala iznad odredenog
finansijskog praga i upucuje relevantne organe za sprovodenje zakona u zadatke koje je
potrebno da izvrSe. U vezi sa istrazivanjem sajber kriminala, Srbija ima dve uspostavljene
kontakt tacke za Mrezu 24/7; jedna je tuzilac u Javnom tuzilastvu, a druga je policajac sa
sedistem u Ministarstvu unutrasnjih poslova. Tuzioci se oslanjaju na blisku saradnju sa
sluzbenicima iz svih relevantnih institucija koje ulaze u okvir ovog dokumenta u pogledu
ekspeditivnog obavljanja zadataka kako bi se istrage zavrsile na sSto je efikasniji moguci nacin.
Ovo obezbeduje povecan nivo saradnje sa sluzbenicima za sprovodenje zakona.

Ministarstvo unutrasnjih poslova - Odeljenje za borbu protiv kriminala na internetu
vodi istrage o sajber kriminalu i obezbeduje strucnost u pruzanju podrske drugim sluzbama u
policiji i tuzilastvu u pitanjima u kojima tehnologija predstavlja znacajan faktor za krivi¢ne ili
srodne dokaze. Odeljenje za borbu protiv sajber kriminala tesno saraduje sa Jedinicom za
finansijske istrage i ima koristi od saradnje sa sluzbom javnog tuzilastva koja odrzava redovne
sednice u cilju raspravljanja o aktuelnim pitanjima - i daje savete o najboljim dokazima.

Ministarstvo unutrasnjih poslova - Jedinica za finansijske istrage vrsi finansijsku
istragu. Specijalizovani istrazioci mogu pruziti pomoc¢ i podrsku i drugim jedinicama, kao Sto je
jedinica za sajber kriminal, i obrnuto.

Ministarstvo finansija - Uprava za sprecavanje pranja novca izvodi svoja ovlaséenja iz
Zakona o spreCavanju pranja novca i finansiranja terorizma. Glavna uloga Uprave za
sprecavanje pranja novca je prijem i analiza izvesStaja o sumnjivim transakcijama i drugim
informacijama koje su relevantne za pranje novca, povezanih predikatnih prekrsaja i
finansiranja terorizma, kao i dostavljanje rezultata sopstvene analize nadleznim drzavnim
organima za sprovodenje zakona. Uprava za spreCavanje pranja novca moze izdati pismeni
nalog bankama i drugim obavezanim subjektima za privremeno obustavljanje transakcije ako
proceni da postoje osnovani razlozi za sumnju na pranje novca ili finansiranje terorizma u vezi
sa transakcijom ili licem koje obavlja transakciju. Privremeno obustavljanje moze se izdati na
period od 72 sata sa mogucim produzavanjem na dodatnih 48 sati, za pokrivanje perioda
vikenda. Osim toga, pod istim uslovima (npr. postojanje razumnog osnova za sumnju na
pranje novca/finansiranje terorizma), Uprava za spreCavanje pranja novca takode moze izdati
pismeni nalog obavezanim subjektima da prate sve transakcije i poslovanje osumnji¢enih koje
se obavljaju u predmetnom obavezanom subjektu.

U slucajevima koji ukljucuju pranje novca ili finansiranje terorizma, Uprava za sprecavanje
pranja novca ¢e deliti obavestajne podatke sa Sektorom za suzbijanje pranja novca u okviru
Sluzbe za borbu protiv organizovanog kriminala i Jedinice za finansijske istrage.

Uprava za sprecavanje pranja novca je ¢lanica Grupe EGMONT, medunarodne mreze od 152
Jedinice za finansijske istrage koja omogucava razmenu stru¢nog znanja i finansijskih
obavestajnih podataka u borbi protiv pranja novca i finansiranja terorizma medu svojim
¢lanicama.

Ministarstvo pravde - Direkcija za zaplenjenu i oduzetu imovinu je Kancelarija za
upravljanje imovinom (za razliku od Kancelarije za povracaj imovine). Ova Direkcija je
odgovorna za upravljanje i ¢uvanje zaplenjene i oduzete imovine po propisanom postupku sa
duznom paznjom, odnosno sa duznom i razumnom profesionalnom zastitom, u zavisnosti od
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prirode imovine, sve do ukidanja odluke o privremenom oduzimanju imovine, odnosno do
pravosnazne presude o trajnom oduzimanju imovine.!

- Ministarstvo pravde - Odeljenje za e-pravosude je odgovorno za infrastrukturu vezanu za
informacione tehnologije koja podrzava rad tuZilaca i sudova. Posebno sa aspekta
meduresorne saradnje, odeljenje za e-pravosude ima vaznu ulogu u olakSavanju razvoja
infrastrukture koja ¢e omoguditi komunikaciju izmedu razli¢itih subjekata (a posebno
tuzilastava i sudova).

- Ministarstvo pravde - Centralna uprava za uzajamnu pravhu pomo¢ je organ koji je
odreden za uzajamnu pravnu pomoc¢ u kriviénim stvarima. Ona komunicira direktno sa drugim
stranama i vrsi svoju ulogu u pogledu konvencija Saveta Evrope, uklju¢ujuc¢i Budimpestansku,
Strazbursku i VarSavsku konvenciju i konvencije UN, i angazuje se u medunarodnoj saradnji
zasnovanoj na nacelu reciprociteta. Njene primarne odgovornosti ukljucuju prijem, prevodenje
i prenos zahteva za uzajamnu pravnu pomoc.

! €lan 37 Zakona o zapleni i oduzimanju prihoda od kriminala ("Sluzbeni glasnik RS" br. 97/08).
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2. Mere

2.1 Domadée mere

Svaka zemlja ima zakonodavstvo u okviru kojeg vrsi krivicno gonjenje ucinilaca, i putem kojega su
nadlezni organi ovlasc¢eni da provode istragu o kriminalu (i kriminalcima).

Praksa moze ukazati na potrebu za detaljnijim aranZmanima u pogledu saradnje izmedu institucija u
primeni odredenih mera (na primer posebna sredstva za istragu, redosled zamrzavanja imovine,
oCuvanje po ubrzanom postupku itd.). Mogla bi se razmotriti i posebna odredba
Protokola/Memoranduma o razumevanju.

Slede¢a domaca pitanja ¢e zahtevati zakon i propisani postupak. Shodno tome, potrebno ih je
razmotriti u istragama koje se odnose na sajber kriminal i srodnu istragu o prihodima od takvih
krivicnih dela. U tom pogledu, potrebno je obaviti slede¢e na nacin koji je predviden domacim
zakonodavstvom:

- Izdavanje garancija
- Hapsenja
- Ubrzano Cuvanje uskladistenih racunarskih podataka
- Ubrzano ¢uvanje i delimi¢no obelodanjivanje podataka o saobracaju
- Nalozi za proizvodnju
- Pretraga i zaplena
Prikupljanje podataka o saobrac¢aju u realnom vremenu
- Presretanje podataka o sadrzaju
- Zahtevanje prijavljivanja sumnjivih transakcija
Zahtevanje identifikacije/obelodanjivanja tragova transakcija
Zahtevanje odrzavanja ili otkrivanja informacija o transakciji
Zabrana otkrivanja tekucih pretraga ili istraga o pranju novca
Privremeno zaustavljanje ili zadrzavanje transakcija koje su prijavljene kao sumnjive transakcije
Pripajanje/oduzimanje bankovnih racuna i druge imovine (virtualne valute itd.)
- Mere za privremeno zamrzavanje imovine, mere za oduzimanje imovinske koristi steCene na
osnovu kriminala
- Istrazna sredstva (pristup podacima o bankovnom racunu, koriS¢enje SIMS)

2.2 Medunarodne mere

Kada drzave saraduju sa medunarodnim partnerima, postoji opste ocekivanje da ¢e one imati dovoljno
uspostavljenih mera da podrZze sporazume sklopljene na osnovu Budimpestanske i VarSavske
konvencije.

Ove konvencije zahtevaju od strana potpisnica da usvoje nacionalno zakonodavstvo kojim se
predvidaju posebne istrazne i privremene mere. Zahtevi za uzajamnu pravnu pomo¢ mogu se tada
dostaviti u skladu s konvencijama u vezi sa slede¢im merama:

- Ubrzano Cuvanje uskladistenih racunarskih podataka (¢lan 29 Budimpestanske konvencije);

- Brzo otkrivanje oCuvanih podataka o saobracaju (¢lan 30 Budimpestanske konvencije)

- Uzajamna pomo¢ u pogledu pristupa uskladistenim racunarskim podacima (¢lan 31
Budimpestanske konvencije)
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- Uzajamna pomo¢ u vezi sa prikupljanjem podataka o saobradaju u realnom vremenu (¢lan 33
Budimpestanske konvencije)
Uzajamna pomo¢ u vezi sa presretanjem podataka o sadrzaju (c¢lan 34 Budimpestanske
konvencije)

- Zahtevi za informacijama o racunima banaka (¢lan 17 Varsavske konvencije)

- Zahtevi za informacijama o bankarskim transakcijama (¢lan 18 VarSavske konvencije)

- Zahtevi za pracenje bankarskih transakcija (¢lan 19 Varsavske konvencije)

- Oduzimanje sredstava upotrebljenih za izvrSenje krivicnog dela ili prihoda/imovine odgovarajuce
vrednosti (Clanovi 23 - 26 VarSavske konvencije):
e IzvrSenje zahteva za oduzimanje imovine
e Obrada oduzete imovine
e Uslovi za naloge za oduzimanje imovine

Prethodno navedeni zahtevi se upucuju na nacin koji je predviden konvencijama, i to ¢lanom 25
Budimpestanske konvencije kada postoji postojeca pravna osnova za saradnju ili ¢lanom 27 (ako ga
prihvata drzava potpisnica) kada ne postoji takva pravna osnova i ¢lanovima 33 i 34 VarSavske
konvencije, u skladu sa odredbama o poverljivosti i odredbama o ogranicenju, gde je to primenjivo, a
u odsustvu postoje¢eg relevantnog sporazuma (Clan 28 Budimpestanske konvencije i Clan 43
VarSavske konvencije).

Dalje odredbe koje su relevantne za medunarodnu saradnju ukljucuju:

- Odredbe o spontanom dostavljanju informacija (¢lan 26 BudimpesStanske konvencije, ¢lan 20
Varsavske konvencije),

- Prekograni¢ni pristup uskladiStenim racunarskim podacima koji su predmet odobrenja/kada su
podaci javno dostupni (¢lan 32 BudimpesStanske konvencije). Ovo je ekstrateritorijalna mera koja
je na raspolaganju istraziocima koji se bave istragom krivicnog dela u njihovoj teritorijalnoj
nadleznosti i stru¢nosti koje se primenjuju u odredenim, ograni¢enim okolnostima,

- Uspostavljanje kontakt tacke za Mrezu 24/7 (¢lan 35 Budimpestanske konvencije),

- Razmena informacija izmedu Jedinica za finansijsku istragu, na spontanoj osnovi ili na zahtev
(¢lan 26 Varsavske konvencije),

- Saradnja izmedu Jedinica za finansijsku istragu u vezi sa odlaganjem sumnjivih transakcija (¢lan
47 Varsavske konvencije).
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3. Saradnja u toku krivicnih istraga

Uspostavljanje viseagencijske grupe, zajednickog tima za istragu u prekograni¢nim slucajevima ili
razmena resursa zahteva planiranje, razmenu informacija, saglasnost i saradnju. U nastavku su
navedeni neki od razloga koje ¢e tuZioci, visi policijski sluzbenici i rukovodioci Agencije morati da
razmotre u cilju pruzanja podrske saradnji izmedu agencija u toku krivi¢nih istraga.

3.1 Radnje pre istrage
- Obavestenje u fazi koja prethodi istrazi.

e Kada dve ili viSe strana zatraze saradnju, potrebno je Sto je pre moguce razgovarati o
ranim indikacijama u pogledu vrste podrske, duzine vremena i potrebnih resursa.

e Predvidanje i rano obavestavanje o verovatno¢i u pogledu potrebe za saradnjom izmedu
agencija omogucice rukovodiocima i drugim licima da planiraju svoj odgovor na planiran i
metodican nacin.

e Sredstva na osnovu kojih obavestenja i zahtevi za radnje koje prethode istrazi treba da
ostanu poverljivi moraju biti jasno identifikovani.

e Tuzioci i viSi istraZioci mogu da razmotre zahteve za osnivanje viseagencijske grupe ili
zajednickog tima za istragu i da izrade potrebne planove. Dalje informacije su opisane u
nastavku ovog dokumenta.

3.2 Pocetak istrage

- Kako se obavestava?
- U kojoj fazi je potrebno dostaviti obavestenje?
- Sta obavestenje treba da obuhvati?
e Nazive strana
e Sud, ako postoji, na kojem se postupak vodi ili na kojem treba da se pokrene
e  Prirodu aktivnosti/postupka
e Navodne Cinjenice koje se sluze kao osnova za aktivnost/postupak
e Predvideni datum pokretanja aktivnosti/postupka
- Postoji li uslov da strane obavezno postupaju sa obavestenjima o pocetku istrage kao sa
poverljivim informacijama, ako je to potrebno?
- Saradnja u vezi sa odredenim merama (videti u nastavku pod naslovom: Mere).

3.3 Saradnja u pogledu razmene informacija

Videti u nastavku pod naslovom: Razmena obavestajnih podataka, informacija i dokaza.
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4 Razmena obavestajnih podataka, informacija i dokaza

Organi za sprovodenje zakona, obavestajne organizacije i vlade prepoznaju potrebu za saradnjom,
deljenjem i razmenom informacija. Efikasna razmena obavestajnih podataka, informacija i dokaza
zahteva i podrazumeva proces, poverenje i sigurnost.

Uzimajudi u obzir sledece zahteve, tuZilastva i agencije za sprovodenje zakona c¢e osigurati sistem koji
uravnotezuje zakonske zahteve i pitanja privatnosti, ali i tac¢no identifikovati nacin na koji se
informacije, obavestajni podaci i dokazni materijali mogu koristiti u odgovaraju¢im procesima.

- Preduslovi za razmenu obavestajnih podataka, informacija i dokaza
- Postupak za trazenje obavestajnih podataka, informacija i dokaza:
e Na koji nacin ¢e svaka strana dostaviti, zaprimiti i obraditi zahteve za informacije?
e Kojim licima u okviru svake agencije se Salju zahtevi?
- Poverljivost zahteva
- OgraniCenja u pogledu poverljivosti zahteva
- Kazne za krSenje poverljivosti zahteva
- Spontane informacije
- Krajnji rok za obradu zahteva:
o Tzuzeci
e Hitni zahtevi
e Bez izuzetka za vreme praznika/vikenda/radnog vremena
- Zastita podataka
- Poverljivost informacija - nivo klasifikacije
e Zahtev da se stranama ne dostavlja nikakvo obavestenje (npr. nedostavljanje obavestenja
vlasniku bankovnog racuna o zamrzavanju bankovnih racuna)
e Mere bezbednosti koje je potrebno sprovesti
«  Fizicko obezbedivanje prostorija
+  Obezbedivanje racunarskih sistema i sistema informacionih tehnologija
+ Kazne za otkrivanje informacija koje se razmenjuju
» Izuzeci od obaveze poverljivosti:
] Kada je otkrivanje informacija propisano zakonom
. Kada postoji saglasnost za otkrivanje informacija
e Adekvatne instrukcije koje su date kontakt tackama/ostalom osoblju koje je uklju¢eno u
zahtev o obaveznoj poverljivosti
- Uslovna razmena dokaza
- Integritet informacija, obavestajnih podataka i razmenjenih dokaza:
e Vlasnistvo
e Procesi za odrzavanje integriteta/dokaznog lanca
e Obezbedivanje dostupnosti zvani¢nika da svedocCe o autenti¢nosti podataka na sudovima
- Sredstva putem kojih ¢e se deliti elektronski podaci (oblak/fizicki diskovi itd.).
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5 Viseagencijske grupe

Stvaranje viSeagencijskih grupa za krivicnu istragu moze se zahtevati iz viSe razloga, ukljucujuci
deljenje resursa, veli¢inu operacije, zakonski uslov za uklju¢enost razli¢itih agencija, ekspeditivnost i
mnoge druge potrebe.

Postoji nekoliko pitanja koja je potrebno uzeti u obzir prilikom osnivanja viSseagencjske grupe, koja
ukljucuju rukovodstvo, resurse, odgovornost i pravni okvir. Ovaj set smernica sadrzi nekoliko uputa u
razmatranja koja je potrebno izvrsiti prilikom stvaranja takve viSeagencijske grupe i koje je potrebno
preispitivati u toku istrage. Nacionalno zakonodavstvo i direktive ¢e imati prioritet u odnosu na
preporuke koje su detaljnije opisane u nastavku.

5.1 Uspostavljanje viseagencijske grupe

Za osnivanje viSeagencijske grupe, potrebno je razmotriti sledece i zabeleZiti za kasniju reviziju:

- Stalna ili privremena viSeagencijska grupa:
e Ako je privremena, mandat viSeagencijske grupe
- Svi procesi koji su preduzeti u cilju identifikacije i mapiranja uklju¢enih agencija
- Razvoj strukture:
e Rukovodstvo i upravljanje viseagencijskom grupom
e Planiranje resursa i osiguranje centra za upravljanje
e Odredbe i rezervacije za promene u rukovodstvu ili strukturi
- Nivoi viSeagencijskih grupa:
e Postojedi oblici prakse i koordinacije
e Virtuelne veze izmedu agencija:
= Udruzene agencije koje se nalaze u zajednici/rade zajedno.

5.2 Kadar viseagencijske grupe

Nakon donosenja odluke o stvaranju viSeagencijske grupe, nadlezni rukovodioci iz agencija koje su
ukljucene u stvaranje takve grupe treba da razmotre i usaglase resurse i finansiranje. Resurse i
finansiranje treba da stalno prati centar za upravljanje. Slede¢im se obezbeduju smernice za
razmatranja u tom pogledu:

- Dodela kadra od strane agencija:
e Brojlica
e Duznosti kadra
e Trajanje zadatka
e Raspored kadra
- Poseban kadar koji je potrebno dodeliti:
e Meduresorne pozicije saradnika (imenovanje pojedinaca u agenciji za saradnju sa/izmedu
agencija i odeljenja)
e Pozicije za vezu (lice koje je zaposleno u jednoj agenciji, a odredeno za rad sa drugom
agencijom)
e Detalji o kadru (specijalista ili profesionalno lice zaposleno za obavljanje zadataka za drugu
agenciju).

5.3 Stratesko odlucivanje
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Efikasan rad visegencijske grupe ¢e se oslanjati na jasnom rukovodstvu, transparentnom donosenju
odluka i dobrom strateSkom planiranju. Uspostavljanjem procesa za stratesko odludivanje na pocetku
rada takve grupe, procesi saradnje bi trebalo da postanu mnogo efikasniji. Sledi nekoliko tema za
razmatranje:

- Vodece agencije

- Posebne uloge

- Izbor nadleznosti

- Izbor foruma

- Koordinisane intervencije:
e U pogledu ve¢ postojecih informacija/obavestajnih podataka/informacija
e U pogledu sprovodenja hapsenja, pretresa i zaplena

e U pogledu zamrzavanja imovine.

5.4 Saradnja u pogledu tehnologija

- Saglasnost za uspostavljanje baze podataka u realnom vremenu
- Zahtev za agencije da odrzavaju i azuriraju medusobno povezane baze podataka u realnom
vremenu kako bi se omogucdilo sledece:
e Razmena informacija izmedu agencija u realnom vremenu
e Donosenje odluka izmedu agencija u realnom vremenu
¢ Komunikacija izmedu agencija u realnom vremenu
e Mere za zastitu podataka
e Standardi sigurnosti/sSifrovanja
- Pristup informacijama u bazama podataka u fazi obavljanja radnji pred istragu i fazi istrage.

5.5 Preispitivanje i izvestavanje

Merenje ostvarenih rezultata i razvoj postupaka je stalni uslov u razvoju svakog procesa istrage. Ovim
se omogucava identifikovanje najbolje prakse, blokada koje je potrebno ukloniti i rizika koje je
potrebno ublaziti. Neka razmatranja na osnovu kojih se najbolje moze ostvariti ovaj cilj zabelezena su
u nastavku:

Zadrzavanje evidencije:

- Neophodni period zadrzavanja
- Nacin zadrzavanja
- Vrsta podataka koje treba da zadrze agencije:

Odgovornost:

- Merenje ostvarenih rezultata u pogledu katkoroc¢nih/dugorocnih ishoda
- Sredstva na osnovu kojih se prati napredak.

Sastanci/Izvestaji:

- Izrada rasporeda sastanaka

- Godisnji sastanci i vanredni sastanci
- Obavestenje o sastancima

- Dnevni red sastanaka

- Rezultati sastanaka.

Potrebni pregledi:

- Pregled tekucih aktivnosti na sprovodenju zakona
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- Pregled efektivnosti koordinacije

- Buduce aktivnosti na sprovodenju zakona

- Pregled statistike za identifikaciju problema u saradnji itd .

- Analiza rizika

- Pregled radnih akcionih planova/programa rada svake agencije.

5.6 Istrazivanje

- Razmena informacija o predstojeé¢im aktivnostima u istrazi koje su od uzajamnog znacaja
- Medusobno pozivanje na relevantne sastanke sa stru¢njacima i saradnju u aktivnostima istrage
- Razmena informacija o pitanjima u vezi sa sprovodenjem zakona.

5.7 Zajednicka obuka

Obuka je nacin razmene najboljih praksi i razjasnjavanja odredenih nesporazuma u razli¢itim
organizacijama. Ona predstavlja vazan deo prethodnog planiranja za viSeagencijske grupe. Sledeca
lista predstavlja osnovni standard u pogledu aktivnosti za obuku koje je potrebno uzeti u obzir
prilikom njihovog sprovodenja:

- Razmena postojecih materijala za obuku

- Izrada i ocena aktivnosti obuke/radionica/alata/metodologija za razliCite agencije
- Izrada zajednickih materijala za obuku

- Postupci za odrzavanje zajednicke obuke

- Medusobno pozivanje na aktivnosti obuke/radionica

- Ucestalost obuke

- Finansiranje zajednickih obuka

- Odgovornost za zajednicke obuke.

Gde je prikladno, potrebno je uzeti u obzir uklju¢ivanje relevantnih susbjekata iz privatnog sektora.

5.8 Neformalna saradnja

- Odobravanje neformalnih/inovativnih sredstava za saradnju

- Istrazivanje svih zakonskih nacina/mogucnosti za saradnju

- Nastavak postovanja propisa o licnim podacima, privatnosti i drugih pravila

- Razmatranje vrednosti koju sud moze dodeliti neformalnoj saradnji i samim tim iskljuciti dokaze.

5.9 Kontakt tacke za viseagencijske grupe

- Odredivanje kontakt tacaka u svakoj agenciji

- Sredstvo/Nacdin na koji se moze stupiti u kontakt sa kontakt tackom
e Hitna pitanja
e Pitanja koja nisu hitna

- Kontakt tacke u kojima su za stalno rasporedeni pojedinci sa odgovarajucim sigurnosnim
odobrenjem koje je dogovoreno u skladu sa odgovarajuéim standardom

- Kadar odredene kontakt tacke ima punu nadleznost da odgovori na slucajeve (nisu potrebna
dodatna ovlascenja).

5.10 Javnost

20



Ogranic¢enja u pogledu davanju izjava za Stampu u vezi sa aktivnostima viSeagencijskih grupa bez
saglasnosti svih strana.

5.11 Ukidanje viseagencijskih grupa

Da li agencija moze jednostrano da ukine viSeagencijske grupe?

Pod kojim okolnostima se moze ukinuti viSeagencijska grupa?

Kakav je efekat ukidanja na obaveze strana?

Kakav je efekat ukidanja na saradnju/informacije koje su ranije razmenjene?
Na koji nacin je potrebno dostaviti obavestenje o ukidanju?

5.12 Troskovi

Ko e snositi troskove koji nastanu u toku rada viSeagencijskih grupa?
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6 Saradnja izmedu javnog i privatnog sektora

U istrazivanju sajber kriminala i/ili otkrivanju prihoda od kriminala i pranja novca neophodna je
sveobuhvatna i efikasna saradnja izmedu javnog i privatnog sektora. Takva saradnja ¢e biti zasnovana
na domacéim i medunarodnim merama (koje su navedene na drugim mestima u ovom dokumentu),
koje je potrebno da usvoji svaka nacija.

Efikasno funkcionisanje ovih zakona i sporazuma oslanja se na relevantne protokole i standardne
operativne postupke koji su dogovoreni i koji se sprovode u javhom i privatnom sektoru.

U zahtevima za pruzanje podrske za saradnju izmedu javnog i privatnog sektora potrebno je razmotriti
sledeca pitanja:

- Razvijanje sistema putem kojeg ¢e odgovaraju¢a agencija dobiti podatke od lica iz privatnog
sektora, od kojih ima zakonski mandat da reguliSe/zatrazi saradnju/informacije:
e Dodela uloga zasnovanih na efikasnosti i zakonskim nadleznostima
e Osigurati da zavisi od pitanja koja se razmatraju ili od konkretnog slucaja

- Mehanizmi pomocu kojih ¢e se odvijati saradnja sa privatnim sektorom

- Uspostavljanje stalne viSeagencijske grupe sa razliitim telima iz privatnog sektora (npr. CERT,
ccTLD, ISP itd.).

Uspeh saradnje izmedu javnog i privatnog sektora Cesto se zasniva na kratkim i relevantnim
Memorandumima o razumevanju. Vazno je da se ovi dokumenti redovno pregledaju i azuriraju po
potrebi. Iako protokoli o javno-privatnoj saradnji predstavljaju zasebno pitanje?, priznaje se da se
postojedi nivoi javno-privatne saradnje mogu poboljsati u pogledu istraga o sajber kriminalu, i deljenju
informacija sa interneta i finansijskog obavestavanja.

Radionice, sastanci i konferencije predstavljaju dobar nacin za postizanje poboljSanja u ovim
oblastima. Na ovakvim zajednickim sastancima mogu se identifikovati blokade, resenja i metode za
ublazavanje uzajamnih zabrinutosti u vezi sa zakonito$¢u, proporcionalnoscu i potrebama.

Svaka inicijativa za meduresornu saradnju treba da uzme u obzir saradnju sa javnim i privatnim
sektorom, zabeleZi i koordiniSe napore, takode u cilju spreCavanja pojave kontradiktornih zahteva,
poruka i politike, i identifikuje uspesne strategije i metode saradnje.

2 Videti Smernice Saveta Evrope za saradnju sluzbenika za sprovodenje zakona i pruzalaca internetskih usluga na
suzbijanju sajber kriminala, 2008:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentIld=09000016802fa3ba
Dostupno na srpskom jeziku na adresi: https://rm.coe.int/16802fe14f

22


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa3ba
https://rm.coe.int/16802fe14f

7 Medunarodna saradnja

Obaveza saradnje (bilo putem razmene informacija ili medusobne pravne pomodi) potice iz
medunarodnih ugovora, ukljucujuéi Konvenciju Saveta Evrope o uzajamnoj pomodi u krivicnim
stvarima i protokolima, Budimpestansku konvenciju o sajber kriminalu (ETS br.185), Strazbursku
konvenciju o pranju novca, pretrazivanju, zapleni i oduzimanju prihoda od kriminala (ETS br.141) i
Varsavsku konvenciju o pranju novca, pretrazivanju, zapleni i oduzimanju prihoda od kriminala i
Konvenciju o finansiranju terorizma (CETS br.198). Medutim, neke od prakti¢nih izazova koji proisticu
iz takve saradnje resavaju odbori ili drugi mehanizmi za pracenje koji su uspostavljeni za tu svrhu
(videti odbore Saveta Evrope koji su navedeni u nastavku). Gde je to prikladno, takode je potrebno
uzeti u obzir i relevantne bilateralne ili regionalne okvire za saradnju, kao potencijalnu osnovu za
saradnju.

Iako odgovornost za uzajamnu pravnu pomo¢ obi¢no lezi na pravosudu i centralnom organu uprave
(Ministarstvo pravde), takode je vazno da se bude upoznato sa drugim kanalima saradnje (i njihovim
ograni¢enjima) na nivou policije i tuzilaca. U svim slucajevima, ali narocito u slozenim slucajevima,
najefikasniji metod za prikupljanje informacija treba da identifikuju oni koji su bili ukljuceni na
pocetku, s ciljem izbegavanja istovremene upotrebe viSe od jednog kanala u iste svrhe, jer to moze
dovesti do duplanja zahteva.

7.1 Zajednicki timovi za istragu

Primenljiva medunarodna pravna osnova za zajednicke timove za istragu nalazi se u ¢lanu 20 Drugog
protokola iz 2001. godine uz Konvenciju Saveta Evrope o uzajamnoj pomodi u krivi¢nim stvarima. Clan
27 Konvencije o policijskoj saradnji za jugoisto¢nu Evropu iz 2006. godine pruza dodatnu pravnu
osnovu, a konvencije Ujedinjenih nacija o organizovanom kriminalu (Konvencija iz Palerma) i korupciji
(UNCAC) takode predstavljaju osnovu za uspostavljanje zajednickih timova i zajedniCkih tela za
istrage. U svim slucajevima potrebno je da odgovarajuca pravna osnova bude Sto pre identifikovana.
Ako bude zatrazeno od neke drzave clanice Saveta Evrope da bude deo zajedni¢kog tima za istragu,
odredene korisne informacije o praksi EU u pogledu zajednickih timova za istrage mogu se nadi na
internet stranicama Europola® i EUROJUST*.

U EU, zajednicki tim za istragu se uspostavlja na odredeni period i za odredenu svrhu, a zasniva se na
sporazumu izmedu dva ili viSe nadleznih organa u drzavama clanicama. Nadlezni organi iz zemalja
izvan EU mogu uclestvovati u zajedniCckom timu za istragu u zavisnosti od saglasnosti svih drugih
strana ucesnica i postojanja odgovaraju¢e medunarodne pravne osnove.

Uosteno, svaki zajednicki tim za istragu se uspostavlja da bi se istraZio odredeni slucaj. Kada se
istraga zakljuci, zajednicki tim za istragu se rasformira: stoga, ne postoje stalni ili kontinuirani
zajednicki timovi za istragu. Uslovi u skladu sa kojim funkcioniSe zajednicki tim za istragu varira od
slucaja do slucaja, medutim, uslovi se obi¢no zasnivaju na modelu sporazuma koji se nalazi u dodatku
Rezolucije Saveta od 26. februara 2010. godine o Modelu sporazuma o uspostavljanju zajedni¢kog
tima za istragu (ZTI) (2010/C 70/01), koji podsti¢e nadlezne organe u drzavama ¢lanicama "da se
dogovore o modalitetima zajednickog tima za istragu".

3 https://www.europol.europa.eu/activities-services/services-support/joint-investigation-teams
4 http://www.eurojust.europa.eu/doclibrary/JITs/joint-investigation-teams/Pages/jits-framework.aspx
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Kako je vedina drzava Clanica EU potpisala i ratifikovala i Budimpestansku i Varsavsku konvenciju,
ocekuje se da ce se Clanovi zajednickog tima za istragu modi pridrzavati odredaba ovih ugovora.

U Zakonu o medunarodnoj saradnji u krivicnim stvarima zajednicki tim za istragu se pominje u ¢lanu
96.

Uspostavljanje zajednickih timova za istragu

Prilikom formiranja zajednickih timova za istragu potrebno je razmotriti sledece:
- Obavestenje o osnivanju
- Struktura/rukovodstvo
- Standardni operativni protokoli
e Standardni operativni postupci sa finansijskim institucijama kako bi se obezbedilo, kada je
to neophodno, da protok nelegalnih transfera novca moZe biti odloZzen sve dok se
neophodne obavestajne informacije i/ili drugi pravni instrumenti ne budu mogli iskoristiti.
e Dogovor da ¢e svaka od relevantnih institucija stupiti u kontakt sa imenovanim
predstavnikom u relevantnim partnerskim institucijama kako bi se ubrzali zahtevi
- Sprovodenje istraga
e (QOdrzavanje cuvanja dokaznih predmeta iz dokaznog lanca.
e Odgovarajuce zapocinjanje istrage
e Trenutna lista kontakata policijskih sluzbi koje su dezurne
e Zadrzavanje aktuelnih lista kontakata finansijskih institucija od strane relevantnih
institucija
- Neophodno finansiranje (mada neka sredstva moze obezbediti i Europol)
- Resursi i kadar
e Odgovarajuce rukovodstvo
e Odgovarajudi resursi, ukljucujuci nivoe vestina i znanja
¢ (Odgovarajuca raspodela uloga i odgovornosti
- Zajednicki sporazum o tome u kojoj fazi ukinuti zajednicki tim za istragu
- Saradnja nakon ukidanja zajedni¢kog tima za istragu.

7.2 Standardi za medunarodnu saradnju

Kada se zapocinje sa medunarodnom saradnjom potrebno je uzeti u obzir relevantne odredbe
VarsSavske konvencije (koje se primenjuju na finansijske istrage, uzajamnu pravnu pomo¢ i saradnju
Jedinica za finansijske istrage), Budimpestanske konvencije (koja se primenjuje na istrazivanja u
oblasti sajber kriminala i sticanje elektronskih dokaza) i 40 Preporuka Operativnhe radne grupe za
finansije (eng. FATF) (koje se primenjuju na prevenciju, otkrivanje, istragu i krivicno gonjenje zbog
pranja novca, povezanih predikatnih prekrSaja i finansiranja terorizma). Najznacajnije odredbe ovih
instrumenata su navedene u nastavku.

Pravni instrumenti EU

Pravni instrumenti EU vaZze u okviru Evropske unije. Mozda ¢e biti korisno da se razumeju standardi,
metode i praksa najrelevantnijih instrumenata koji se odnose na otkrivanje prihoda od kriminala i
sajber kriminala u oblastima medusobne pravne pomodi, u toku saradnje sa odredenom drzavom
¢lanicom EU.

- Direktiva 2014/42/EU o zamrzavanju i oduzimanju sredstava upotrebljenih za izvrsenje krivicnog

dela i prihoda od kriminala u Evropskoj uniji;
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- Okvirna Odluka 2001/500/JHA o pranju novca, identifikaciji, pracenju, zamrzavanju, zapleni i
oduzimanju sredstava upotrebljenih za izvrSenje krivi¢nog dela i prihoda od kriminala;
- Okvirna odluka 2005/212/JHA o oduzimanju prihoda, sredstava upotrebljenih za izvrSenje
krivicnog dela i imovine povezanih sa kriminalom;
- Nacelo uzajamnog priznavanja, za razliku od medusobne pomodi, uvedeno je u okviru EU:
e Okvirna odluka 2003/577/JHA za izvrSenje naloga o zamrzavanju
e Okvirna odluka 2006/783/JHA za naloge za konfiskaciju
e Odlukom Saveta 2007/845/JHA uvedena je obaveza uspostavljanja Kancelarije/-a za
povracaj sredstava (eng. ARO)
e Direktiva 2013/40/EU o napadima na informacioni sistem
e Direktiva 2014/41/EU o evropskom nalogu za istrage u krivi¢nim stvarima.

Opsta nacela i mere za medunarodnu saradnju

- Varsavska konvencija, ¢lan 15
e Strane potpisnice moraju da medusobno saraduju u svrhu istraga i postupaka u cilju
oduzimanja sredstava upotrebljenih za izvrSenje krivicnog dela i prihoda.
e Strane potpisnice se moraju pridrzavati zahteva za oduzimanje odredenih predmeta ili zahteva
za placanje novcCanog iznosa koji odgovara vrednosti prihoda i zahteva za pomo¢ u istrazi i
privremene mere s ciljem bilo kog oblika zaplene.

- Budimpestanska konvencija, ¢lanovi 23 i 25
e Strane potpisnice moraju pruziti uzajamnu pomo¢ u svrhu istraga ili postupaka koji se odnose
na krivicna dela koja se odnose na raCunarske sisteme i podatke, ili za prikupljanje dokaza o
krivicnom delu u elektronskoj formi.

- Operativna radna grupa za finansije, Preporuka 37
e Drzave bi trebalo da brzo, konstruktivno i efikasno pruze najopsezniju mogucéu medusobnu
pravnu pomo¢ u vezi sa pranjem novca, prateé¢im predikatnim krivicnim delima i istragama u
vezi sa finansiranjem terorizma, krivicnom gonjenju i srodnim postupcima.

Komunikacija i prenos zahteva

Od strana potpisnica i VarSavske i Budimpestanske konvencije zahteva se da odrede centralne organe

koji direktno komuniciraju jedni s drugima (VarSavska konvencija - ¢lanovi 33 i 34; Budimpestanska

konvencija - ¢lan 25 primenjuje se tamo gde vec postoji osnova za saradnju, a ¢lan 27 moZe se

primeniti, ako ga strana prihvati, tamo gde ne postoji takav aranZman ili centralni organ). Medutim,

- VarSavska konvencija, Clan 34 predvida da se hitni zahtevi mogu direktno preneti izmedu
pravosudnih organa, ukljucujudi tuzioce, uz jedan primerak koji se Salje putem centralnih organa
ili preko INTERPOLA.

- Varsavska konvencija, ¢lan 34 (5) propisuje da se neprinudni zahtevi (tj. kada izvrSenje zahteva
ne zahteva primenu mere prinude) mogu direktno prenositi izmedu nadleznih organa.

- Varsavska konvencija, ¢lan 34 (6) predvida mogucnost direktne razmene nacrta zahteva kako bi
se olaksala saradnja pre nego Sto se podnese zvanic¢ni zahtev.

- Budimpestanska konvencija, ¢lanovi 29-31 predvidaju da se zahtevi reSavaju na brz i ekspeditivan
nacin.

- Prenos preko INTERPOLA je dostupan svim stranama potpisnicama Konvencije Saveta Evrope o
medusobnoj pomodi u kriviénim stvarima.
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- Budimpestanska konvencija, ¢lan 27(9) sadrzi slicnu odredbu (koja je primenljiva ako je strana
prihvati i ako nije pokrivena nekim ve¢ postoje¢im aranzmanom).

Privremene mere

- Varsavska konvencija, ¢lanovi 21-22
e Strane potpisnice moraju da preduzmu privremene mere, kao sto je zamrzavanje ili zaplena,
kako bi se sprecilo svako trgovanje, prenos ili odlaganje imovine koja je predmet oduzimanja i
moraju spontano pruZiti sve informacije koje su relevantne za izvrSenje takve privremene
mere.

- Budimpestanska konvencija, ¢lanovi 29-30 predvidaju slede¢e mere:
e Ubrzano cuvanje uskladistenih racunarskih podataka;
e Ubrzano obelodanjivanje sacuvanih podataka o saobracaju.

- Operativna radna grupa za finansije, Preporuka 38
e Drzave bi trebalo da imaju ovlaséenja da preduzmu ekspeditivhe akcije kao odgovor na
zahteve drugih zemalja da identifikuju, zamrznu, zaplene i oduzmu imovinu koja se pere,
prihode od pranja novca, predikatnih prestupa i finansiranja terorizma, sredstva koja su
upotrebljena za izvrsenje krivicnog dela ili imovinu odgovarajuce vrednosti.

Pomoc¢ u istrazi

- Varsavska konvencija, ¢lanovi 16-19
e Strane potpisnice ¢e pomodi jedna drugoj u identifikaciji i otkrivanju sredstava koja su
upotrebljena za izvrSenje krivicnog dela, prihoda i druge imovine koja podleze oduzimanju, sto
ukljucuje obezbedivanje dokaza o postojanju, lokaciji ili kretanju, prirodi, pravnom statusu ili
vrednosti pomenute imovine.
e Takva pomo¢ obuhvata i zahteve za informacijama o bankarskim racunima, bankarskim
transakcijama i pracenju bankarskih transakcija.

- Budimpestanska konvencija, ¢lanovi 31-34 - Medusobna pomoc u vezi sa istraznim ovlaséenjima:
e Pristupanje/zaplena ili slicno obezbedivanje/otkrivanje uskladistenih raCunarskih podataka,
e Prekogranicni pristup sacuvanim racunarskim podacima uz saglasnost, ili tamo gde su
javno dostupni,
e Uzajamna pomoc¢ u vezi sa prikupljanjem podataka o saobracaju u realnom vremenu,
e Uzajamna pomoc¢ u vezi s presretanjem podataka o sadrzaju koji podlezu domacem pravu.

- Operativna radna grupa za finansije, Preporuka 37
e Drzave bi trebalo da obezbede da sva ovlaséenja i istrazne tehnike budu dostupne njihovim
nadleznim organima, ukljucujué¢i i one koji se odnose na proizvodnju, pretrazivanje i
oduzimanje informacija, dokumenata ili dokaza (ukljucujuéi i finansijsku evidenciju) od
finansijskih institucija ili drugih lica, kao i da uzimanje izjava od svedoka takode bude
dostupno za upotrebu u odgovoru na zahteve za uzajamnu pravnu pomoc.

Oduzimanje

- Varsavska konvencija, ¢lanovi 23-25

> Videti takode tumacenje uz Preporuku br. 38 Operativne radne grupe za finansije.
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Od strana potpisnica se trazi ili da izvrSe nalog za oduzimanje, ili da podnesu zahtev svojim
nadleznim organima za dobijanje naloga za oduzimanje, te da ga zatim izvrse.

Ovo ukljucuje zahtev za placanje iznosa novca koji odgovara vrednosti prihoda, ili oduzimanje
odredene stavke iz imovine.

Clan 23/5 predvida izvr$enje sudskog zahteva za mere koje su ekvivalentne oduzimanju koje
dovode do lisavanja imovine, a koje nisu krivicne sankcije (konfiskacija zasnovana na
neosudivanju).

Clan 25 odreduje pravila deljenja imovine: imovinom pre svega raspolaZe izvréna strana, osim
ako se ne zatraZi da se prioritetno razmotri njeno vracanje strani koja je podnela zahtev, kako
bi ona mogla da izvrsi nadoknadu Zrtvama ili da vrati imovinu njenim legitimnim vlasnicima.

Operativna radna grupa za finansije, Preporuka 38 (videti iznad).

Saradnja izmedu Jedinica za finansijsku istragu

Varsavska konvencija, Poglavlje V, ¢lanovi 46 i 47

Jedinice za finansijsku istragu moraju da razmenjuju, spontano ili na zahtev, i u skladu s ovom
Konvencijom, ili u skladu sa postojec¢im ili buduéim memorandumima o razumevanju koji su u
skladu s ovom Konvencijom, svaku dostupnu informaciju koja moze biti relevantna za obradu
ili analizu informacija ili, ako je to potrebno, za istragu koju vodi Jedinica za finansijsku istragu
u vezi sa finansijskim transakcijama koje su povezane sa pranjem novca i uklju¢enim fizickim
ili pravnim licima.

Drzave treba da usvoje mere kojima bi se omogudila hitna akcija koju inicira Jedinica za
finansijsku istragu, na zahtev inostrane Jedinice za finansijsku istragu, za suspendovanje ili
zadrzavanje saglasnosti sa transakcijom koja se nastavlja (odlaganje sumnjivih transakcija).

Operativna radna grupa za finansije, Preporuka 40

Jedinice za finansijsku istragu treba da razmenjuju informacije sa inostranim Jedinicama za
finansijsku istragu bez obzira na njihov status. U tom smislu, Jedinice za finansijsku istragu
treba da imaju adekvatnu pravnu osnovu za pruzanje saradnje u vezi sa pranjem novca,
povezanim predikatnim prekrsajima i finansiranjem terorizma.

Jedinice za finsnsijsku istragu bi trebalo da imaju ovlas¢enja za razmenu: a) svih informacija
koje mogu dobiti od izvestajnih subjekata, kao i finansijskih informacija, administrativnih
informacija i informacija o sprovodenju zakona kojima imaju pristup; i b) svih drugih
informacija za Cije pribavljanje ili za pristup kojima imaju ovlaséenje na domaéem nivou, u
skladu sa nacelom reciprociteta.

Mreza 24/7

Budimpestanska konvencija, ¢lan 35

Svaka strana potpisnica mora da odredi kontakt tacku koja ¢e biti dostupna 24 sata svih 7
dana u nedelji (24/7), kako bi se osiguralo pruzanje neposredne pomodi u svrhu istraga ili
postupaka koji se odnose na krivicha dela koja su povezana sa racunarskim sistemima i
podacima, ili za prikupljanje dokaza o krivicnom delu u elektronskoj formi.
Takva pomo¢ mora da obuhvati olakSavanje ili, ako to dopustaju domaci zakon i praksa,
direktno izvrSavanje sledecih mera:

« pruzanje tehnickih saveta,

« Cuvanje podataka u skladu sa ¢lanovima 29 i 30,

« prikupljanje dokaza, pruzanje pravnih informacija,
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+ lociranje osumnji¢enih.
Drugi nacini saradnje

Uspostavljanje zajednickih timova za istragu u skladu sa instrumentima Saveta Evrope i EU je
objasnjeno u prethodnom delu teksta.

Multidisciplinarne grupe specijalizovane za istrazivanja finansija i imovine:

- Operativna radna grupa za finansije, Preporuka 30
e Drzave bi trebalo da koriste, kada je to potrebno, stalne ili privremene multidisciplinarne
grupe koje su specijalizovane za istragu finansijskih i imovinskih sredstava i da obezbede da
se sprovede saradnja sa odgovarajuc¢im nadleznim organima u drugim drZzavama, kada je to
potrebno.

Spontane informacije

- Varsavska konvencija, ¢lan 20 i Budimpestanska konvencija, ¢lan 26
e Strane potpisnice mogu, u okvirima sopstvenog domaceg zakona i bez prethodnog zahteva,
proslediti drugoj strani informacije koje su dobijene u okviru sopstvenih istraga kada smatraju
da otkrivanje takvih informacija mozZe pomodi strani koja ih prima u pokretanju ili sprovodenju
istraga ili postupaka u vezi sa krivicnim delima utvrdenim u skladu sa ovom Konvencijom, ili
moze dovesti do toga da ta strana dostavi zahtev za saradnju u okviru ovog poglavlja.

Razmena informacija izmedu drugih strana koje nisu korisnice

- Operativna radna grupa za finansije, Preporuka 40 i odgovarajuée tumacenje

e Drzave treba da dozvole svojim nadleznim organima da razmenjuju podatke indirektno sa
drugim stranama koje nisu korisnice. Indirektna razmena informacija se odnosi na zatrazene
informacije koje se prosleduju od nadleznog organa preko jednog ili viSe domacih ili stranih
organa pre nego Sto ih zaprimi organ koji ih zahteva. Takva razmena informacija i njihova
upotreba moze biti uslovljena ovlas¢enjem jednog ili vise nadleznih organa drzave od koje su
zatrazene.

e Drzave se takode podsti¢u da omoguce brzu i konstruktivnu razmenu informacija direktno sa
stranama koje nisu korisnice.

7.3 Procena primene medunarodnih instrumenata
a. Otkrivanje prihoda od kriminalnih radnji

Odbor struc¢njaka Saveta Evrope za operativhost evropskih konvencija o saradnji u
krivicnim stvarima (PC-0OC)

Odbor stru¢njaka Saveta Evrope za operativnost evropskih konvencija o saradnji u krivi¢nim stvarima
(PC-OC) usmerio je svoju paznju na oblast otkrivanja prihoda od krivicnih dela u 2014. godini.
Odgovori na upitnike PC-OC® pokazali su, izmedu ostalog, da postoje razlike u primeni odredaba
Strazburskih i Varsavskih konvencija, koje su relevantne za medunarodnu saradnju.

5Upitnik o upotrebi i efikasnosti instrumenata Saveta Evrope u pogledu medunarodne saradnje u oblasti zaplene i
oduzimanja prihoda od kriminala, uklju¢ujuéi upravljanje oduzetim dobrima i deljenje imovine. PC-OC Mod (2015)
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MONEYVAL’

Odbor stru¢njaka za ocenu mera za spreCavanje pranja novca i finansiranje terorizma — MONEYVAL je
nadzorno telo Saveta Evrope koje ocenjuje postovanje glavnih medunarodnih standarda za borbu
protiv pranja novca i finansiranje terorizma i efikasnosti njihove primene, a koje takode izdaje
preporuke nacionalnim organima u pogledu neophodnih poboljSanja u njihovim sistemima.

U medusobnim evaluacijama u okviru MONEYVAL procenjuje se usaglasenost drzava sa 40 Preporuka
Operativne radne grupe za finansije® i prate prakse i postupci koje koristi Operativna radna grupe za
finansije. Preporuke Operativne radne grupe za finansije su medunarodni standardi za borbu protiv
pranja novca i finansiranja terorizma, kao i protiv finansiranja Sirenja oruZja za masovno unistenje.

U pogledu meduresorne saradnje, od posebnog su znacaja slededi standardi Operativne radne grupe
za finansije: o nacionalnoj saradnji i koordinaciji (Preporuka 2), o Jedinici za finansijsku istragu
(Preporuka 29), o odgovornostima organa za sprovodenje zakona i istraznih organa (Preporuka 30) o
njihovim ovlas¢enjima (Preporuka 31) i o statistici (Preporuka 33).

Preporuke o medunarodnoj saradnji, izmedu ostalog, naglasavaju potrebu za ratifikacijom i primenom
medunarodnih instrumenata, ukljuuju¢i Budimpestansku i Varsavsku konvenciju (Preporuka 36),
uspostavljanjem uslova za uzajamnu pravnu pomo¢ (Preporuka 37), zamrzavanjem i oduzimanjem
imovine (Preporuka 38), ekstradicijom (Preporuka 39) i drugim oblicima medunarodne saradnje
(Preporuka 40).

COP?

COP je mehanizam za pracenje Saveta Evrope koji je odgovoran za obezbedivanje primene odredaba
VarsSavske konvencije. COP je objavio svoj prvi Izvestaj o radu, koji pokriva period od 2009. do 2014.
godine, u aprilu 2016. godine.!® Srbija je strana potpisnica Var&avske konvencije od 1. avgusta 2009.
godine i redovno prisustvuje sastancima COP, ali je ovo telo jo$ uvek nije ocenilo.!

b. Sajber kriminal

Komitet Saveta Evrope za Konvenciju o sajber kriminalu (7-CY) prati primenu Budimpestanske

konvencije i razvija nove standarde i uputstva. Korisno je konsultovati neke nedavne radove ovog

Komiteta T-CY, koji se odnose i na medusobnu pravnu pomoc¢ (i njenu efikasnost):

- Komitet Saveta Evrope za Konvenciju o sajber kriminalu (T-CY), Zahtevi za hitne slucajeve:
preliminarna zapaZanja o odgovorima??.

06Rev4, od 19.05.2016. godine.
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680666607
MONEYVAL je usvojio peti izve$taj o medusobnoj oceni Srbije u aprilu 2016. godine. Videti na adresi:
http://www.coe.int/t/dghl/monitoring/moneyval/Countries/Serbia_en.asp

8 http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF _Recommendations.pdf

° http://www.coe.int/t/dghl/monitoring/cop198/default en.asp?expandable=0

10 http://www.coe.int/t/dghl/monitoring/cop198/Reports/FirstActivityReport_ CETS198.pdf

11 Usvojeni izvedtaji mogu se nadi na adresi:
http://www.coe.int/t/dghl/monitoring/cop198/Reports/CountryReports en.asp

12 Komitet Saveta Evrope za Konvenciju o sajber kriminalu, T-CY (2016)13, od 25.07.2016. godine: Zahtevi u
hitnim slucajevima za trenutno otkrivanje podataka koji se ¢uvaju u drugoj nadleznosti putem kanala medusobne
pravne pomodi ili putem direktnih zahteva za pruzaoce usluga: Zbirka odgovora: https://rm.coe.int/16806ab6ab
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- Komitet Saveta Evrope za Konvenciju o sajber kriminalu (7-CY), IzvesStaj o oceni: odredbe
Budimpes&tanske konvencije o medusobnoj pravnoj pomocdi o sajber kriminalu®>.

- Zavrséni izvesStaj Grupe T-CY za dokaze iz oblaka (CEG) o pristupu krivicnog pravosuda
elektronskim dokazima u oblaku: preporuke koje treba da razmotri Komitet Saveta Evrope za
Konvenciju o sajber kriminalu (T-CY).*

- Komitet Saveta Evrope za Konvenciju o sajber kriminalu (T-CY), Smernica br. 10 o proizvodnim
nalozima: u ovoj smernici Komitet Saveta Evrope za Konvenciju o sajber kriminalu (T-CY) je,
izmedu ostalog, uputio na situaciju u kojoj je pretplatnik bio smesten u istoj drzavi koja je i strana
koja je podnela zahtev, a pretplatnicki podaci su zatrazeni od strane koja nudi usluge u toj drzavi.
Ova smernica daje uputstva u vezi sa ¢lanom 18, koji dozvoljava ove zahteve - a Komitet Saveta
Evrope za Konvenciju o sajber kriminalu (T-CY) je pojasnio znacenje "pruzanja usluga" ili teritorije
strane.

Komitet Saveta Evrope za Konvenciju o sajber kriminalu (7-CY) je u svom izveStaju o oceni iz
decembra 2014. godine'® usvojio niz preporuka izradenih u cilju poboljdanja efikasnosti i delotvornosti
procesa uzajamne pravne pomoci koji se odnosi na istrazivanje sajber kriminala i pribavljanje
elektronskih dokaza. Preporuke podrZzavaju efikasniju upotrebu postojec¢ih odredaba BudimpeStanske
konvencije i drugih sporazuma, i podeljene su u tri dela koji se sastoje pre svega od preporuka 1-15
usmerenih prema stranama potpisnicama (ukljucujuéi, izmedu ostalog, (1) potpunu primenu
ovlasc¢enja za Cuvanje, (3 i 4) dodeljivanje veceg broja i bolje obucenog kadra u proces medusobne
pravne pomodi, (5) jacanje uloge i kapaciteta kontakt tacke za Mrezu 24/7, (8) uspostavljanje hitnih
postupaka), zatim, kao drugo, preporuka 16-18 koje se tiCu izgradnje kapaciteta usmerenih prema
Kancelariji Saveta Evrope za program suzbijanja sajber kriminala (C-PROC), a kojima se takode
predlazu dodatna redenjat®, i to u preporukama 19-24 za potencijalno ukljucivanje u moguéi protokol
uz Konvenciju o odredbama koje omogucavaju (19) ubrzano obelodanjivanje informacija o
pretplatnicima, (20) mogucénost medunarodnih proizvodnih naloga, (21) direktna saradnja izmedu
pravosudnih organa, (22) reSavanje prakse direktnog pribavljanja informacija od inostranih pruzalaca
usluga (23) zajednicke istrage i/ili zajednic¢ki timovi za istragu izmedu strana potpisnica, (24)
dozvoljavanje prihvatanja zahteva na engleskom jeziku.

Vazno je da je Grupa T-CY za dokaze iz oblaka u svom izvestaju i preporukama u vezi sa pristupom
krivicnog pravosuda elektronskim dokazima u oblaku zakljucila da uzajamna pravna pomo¢ ostaje
glavno sredstvo za pribavljanje elektronskih dokaza iz instranih nadleznosti za koris¢enje u domadéim
kriviénim postupcima. Ovo posebno vazi za prenos i podatke o sadrzaju. Takode je istaknuto da podaci
o pretplatnicima, koji su po svojoj prirodi manje privatni, treba da se pribave koriS¢enjem manje
nametljivih i lakSih mera kao Sto je nalog za proizvodnju. Ovde izveStaj daje savet o koriS¢enju clana
18 (domacih naloga za proizvodnju) BudimpesStanske konvencije u svrhu pribavljanja informacija o
pretplatnicima od multinacionalnih pruzalaca usluga koji posluju na teritoriji drzave koja je nadlezna
za krivicno delo koje je pod istragom, ¢ime se javlja potreba za upudivanje zahteva za uzajamnu
pravnu pomo¢ drzavi u kojoj se nalazi sediSte pruzaoca usluga - Smernicu br. 10 o upotrebi

13 Komitet Saveta Evrope za Konvenciju o sajber kriminalu, T-CY(2013)17rev, od 03.12.2014. godine:
http://www.coe.int/en/web/cybercrime/t-cy-reports
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802e726c
14 T-CY (2016)5, od 16.09.2016. godine.
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentIld=09000016806a495e
15 Videti stranice 123 do 127, https://rm.coe.int/16802e726¢

16 Videti stranice 125 do 127, https://rm.coe.int/16802e726c¢
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proizvodnih naloga za pribavljanje informacija o pretplatnicima u ovim okolnostima odobrio je Komitet
Saveta Evrope za Konvenciju o sajber kriminalu (7-CY).'’

Grupa T-CY za dokaze iz oblaka (CEG) je takode predlozila da se razmotri izrada nacrta dodatnog
protokola kako bi se resili neki od gore pomenutih izazova, ukljucujuci odredbe za efikasniju uzajamnu
pravnu pomo¢ (pojednostaviljen rezim za uzajamnu pravnu pomoc¢ za pretplatnicke informacije,
medunarodne proizvodne naloge; direktnu saradnju pravosudnih organa u zahtevima za uzajamnu
pravnu pomo¢, uspostavljanje zajednickih istraga i zajednicki timova za istragu, prihvatanje zahteva
na engleskom jeziku, audio/video sasluSanje svedoka, Zrtava i strucnjaka, postupaka za hitnu
uzajamnu pravnu pomoc); zatim odredbe koje omogucavaju direktnu saradnju sa pruzaocima usluga
u drugim nadleznostima u pogledu zahteva za pretplatnickim informacijama, zahteve za Cuvanje i
hitne zahteve; jasniji okvir za postojece prakse prekograni¢nog pristupa podacima koji podlezu ja¢im
zastitnim merama, ukljucujudi uslove i zahteve za zastitu podataka.

Zahtevi za uzajamnom pravnom pomodci se razlikuju, ¢ak i ako su zasnovani na medunarodnim
pravnim instrumentima, posto zavise od nacionalnog zakonodavstva drzave koja ih dostavlja, kao i od
zakonodavstva i prakti¢nih ocekivanja drzave prijema. Formulari za zahteve za uzajamnu pravnu
pomo¢ mogu pomocdi drzavama u izvesnoj meri; stoga su uloZeni izvesni napori u izradi Sablonskih
modela.

Komitet Saveta Evrope PC-OC je izradio obrazac zahteva za uzajamnu pomoc¢ u krivicnim stvarima.
Videti dokumente sa 69. sednice (maj 2016. godine): nacrt obrasca zahteva za uzajamnu pravnu
pomo¢ i prakti¢ne smernice za korisnike.8

Kao Sto je ve¢ prethodno spomenuto u izvestaju o oceni Komiteta Saveta Evrope za Konvenciju o
sajber kriminalu (T-CY): odredbe o uzajamnoj pravnoj pomoc¢i Budimpestanske konvencije o sajber
kriminalu (T-CY(2013)17rev) predlazu Preporuku 17, koja poziva na standardizovane obrasce za
zahteve na vide jezika na osnovu ¢lana 31.%°

17 Komitet Saveta Evrope za Konvenciju o sajber kriminalu (7-CY), Smernica br. 10: nalozi za proizvodnju
pretplatnickih informacija (¢lan 18 Budimpestaske konvencije), https://rm.coe.int/16806f943e

18 Videti na adresi: http://www.coe.int/en/web/transnational-criminal-justice-pcoc/pc-oc-69th-meeting i
http://www.coe.int/en/web/transnational-criminal-justice-pcoc/model-request-form-for-mutual-assistance-in-
criminal-matters

19 Videti na adresi:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802e726c¢
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8. Statistika

ZvaniCna statistika treba da obezbedi kvantitativne ili kvalitativne informacije o svim glavnim
oblastima vladinih tela ili drugih javnih organa. Ovo ukljucuje tuzilastvo i sprovodenje zakona.

Statistika bi trebalo da obezbedi donosiocima odluka i drugim korisnicima informacije na osnovu kojih
mogu da razviju svoje znanje o predmetu, ocene rezultate rada tela i identifikuju poboljsanja u
strategiji i sistemima. Ovim se poboljSava odgovornost zvanicnih organa ili drugih javnih tela.

8.1 Sakupljanje statistickih podataka

- Minimalni nivo potrebnih statistickih podataka u vezi sa domac¢om i medunarodnom saradnjom -
na primer: podaci o broju finansijskih istraga i srodnih krivi¢nih dela, broj i vrednost naloga za
zamrzavanje, broj i vrednost naloga za oduzimanje, broj i vrednost izvrSenih oduzimanja; broj
istraga/krivicnih postupaka/presuda zbog pranja novca; statistika Jedinice za finansijsku istragu;
medunarodna saradnja: broj dolaznih i odlaznih zahteva, razdvojenih prema ¢lanovima Varsavske
i Budimpestanske konvencije i nacionalnim odredbama.

- Obezbediti da se statistika priprema na nacin na koji moZe da se uporeduje u okviru razli¢itih
jedinica i da se godisnji iznosi mogu tac¢no prijaviti.

- Odrediti telo (jedinicu) za prikupljanje statistickih podataka iz razlicitih institucija (policija
(Ministarstvo unutrasnjih poslova i Ministarstvo finansija), tuzilastvo, sudovi/pravosude,
Ministarstvo pravde) i njihovu obavezu slanja takvih podataka. Uzeti u obzir razliCite obaveze u
pogledu izvestavanja (Savet Evrope: npr. MONEYVAL, GRECO, Organizacija za ekonomsku
saradnju i razvoj) ili

- odrediti ili sastaviti telo za prikupljanje statistickih podataka:

e Mandat organa
e Ovlascenja za potrazivanje informacija od relevantnih institucija
e Finansiranje
- Razvijanje zajednickih klasifikacija radi uskladivanja rada koji obavljaju razlic¢ite agencije.

8.2 Pregled statistickih podataka

- Pracenje ucestalosti pojave incidenata na osnovu prikupljenih statisti¢kih podataka

- Pregled statistickih podataka od strane viSeagencijskih grupa radi procene i poboljSanja
delotvornosti.

- Godisnji pregled statistike na godisnjim sednicama od strane Sefova relevantnih tela, organa i
agencija.
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9.

Preporuke za izradu protokola

9.1 Opste smernice

U nastavku su date neke opste smernice, koje je potrebno navesti kada se nastoji da se razviju,
preispituju i primenjuju domadi protokoli. Ove smernice nisu iscrpne i drugi domaci postupci i
zakonodavstvo treba da imaju prioritet u odnosu na ove opste preporuke:

Osigurati da su ovlaséenja/mandati razlicitih agencija protumaceni u protokolu
Osigurati da su ciljevi protokola jasno definisani u unutar protokola
Osigurati da je obrazac zahteva za saradnju/razmenu informacija jednostavan i da nije zbunjujudi i
da ne zahteva mnogo vremena
Osigurati da su agencije odredile jednu kontakt tacku sa ovlaséenjem da saraduje s drugim
agencijama
Osigurati da agencije koje imaju ovlas¢enja za obavljanje odredenih vrsta istraga/sakupljanje
informacija mogu lako podeliti takve informacije sa drugim agencijama
Osigurati da su jasno defiisane mere u vezi s kojima ¢e biti uspostavljena interresorna saradnja
prema protokolu, kako u pogledu domace tako i u pogledu medunarodne saradnje
Osigurati postojanje posebnih odredaba u vezi sa razvojem, uspostavljanjem i odrZzavanjem
integrisanih baza podataka
Osigurati postojanje jakih zastitnih mera u pogledu poverljivosti, sigurnosti i zastite podataka koje
su ugradene u protokol
Osigurati postojanje jasno definisanih standardnih operativnih postupaka za viSeagencijske grupe
Osigurati da viSeagencijske grupe u okviru protokola imaju definisanu strukturu rukovodstva
Osigurati da protokol predvida zajednicku obuku
Osigurati postojanje sveobuhvatnog mehanizma odgovornosti i nadgledanja, ukljucujuéi redovne
sastanke, prikupljanje statistickih podataka itd.
Osigurati da se operateri iz privatnog sektora podsti¢u da saraduju na neformalnoj osnovi
Resavanje sporova:
e Osigurati postojanje postupka za reSavanje sporova koji su unutar i izvan okvira protokola
e Osigurati odgovarajuc¢e vremenske periode kako bi se osiguralo odgovarajuce resenje
takvog spora
e Osigurati postojanje mehanizma za spreCavanje prepreka u tekuéim i novim istragama
koje nastaju kao rezultat sporova izmedu agencija
Ukidanje protokola
e Osigurati da postoji nacin za povlacenje ili ukidanje protokola, ukoliko je to potrebno
e Uspostaviti rok za obavestenje o ukidanju protokola
e Osigurati da je jasno naznacen efekat ukidanja protokola, ukljucujudi i uticaj na zajednicke
timove za istragu, MAG, tekuce istrage i saradnju
Rok ili period protokola
Utvrditi datum na koji protokol stupa na snagu
Precizirati rok protokola
Obezbediti moguénost za produzenje, ako je to potrebno.

9.2 Izmene, dopune i dodaci uz protokole

Precizirati postupak za izmene i dopune

Utvrditi na koji nacin se mogu izvrsiti izmene i dopune dogovorenog protokola, ukljucujudi
potrebni nivo konsenzusa.
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