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General tendency/

Tendance générale

1. All countries have realised the potential
offered by digital economy

2. All countries underline the urgency of the
need to fight cybercrime

3. The maj
developec

ority of all countries have
a sectoral policy on ICTs that

includes t
priority

ne fight against cybercrime as a




First group of countries/

Premier groupe de pays

Benin Cabo Verde Guinea Senegal Nigeria
Le Bénin Le Cap-Vert La Guinée Le Sénégal Le Nigéria

Common characteristic/Caractéristique
commuhne:

‘Newly adopted legislation/législation nouvellement
adoptée

Identified needs/Besoins identifiés:

*Assist these countries in the implementation of their new
legislation

Assist in developing the capacities of cybersecurity
professionals, law-enforcement specialists, judges,
prosecutors, lawyers, etc.



Le Bénin Le Cap-Vert

Le Bénin
¢ Le Code du Numérique, voté en juin 2017

Le Cap-Vert
+ Demande a faire partie de la Convention de Budapest

¢ Stratégie Nationale sur la Cybersécurité, 2016

¢ Législation sur la cybercriminalité, mars 2017




La Guinée Le Séneégal

La Guinée
¢ Document sur le développement de lignes politiques et
de stratégies nationales dans le secteur de TIC (deux
périodes)

¢ La loi 2016-037 relative a la cybersécurité et Ia
protection des données personnelles, juillet 2016

Le Sénégal
¢+ Le Sénégal Numérique 2016-2025, Priorité 3 est la
confiance numérique

¢ Nouvelle législation sur la cybercriminalité, novembre
2016 (loi N° 29-2016 et loi N° 30-2016)

¢+ Demande d’adhérer a Ila Convention de Budapest,
décembre 2016



Nigeria
. Fight against cybercrime is part of the policy objectives
of National ICT Policy, 2012

. National Cybersecurity policy, 2014
¢ National Cybersecurity strategy, 2014

¢+ Legal framework on cybercrime, the Cybercrime
(Prohibition, Prevention, etc.) Act 2015

. Nigeria ICT Roadmap 2017-2020, May 2017.
Cybersecurity remains one of the priorities

¢ Invited to accede to the Budapest Convention on
Cybercrime, July 2017



2. Second group of countries/

Deuxieme groupe de pays

Cote d’'Ivoire The Gambia Ghana

La Cote d’'Ivoire La Gambie Le Ghana

Common characteristic/Caractéristique
commune:

*Existing legislation that was adopted more than five years
ago.

Identified needs/Besoins identifiés:

Assess the progress of implementation of legislation

Carry out an assessment of existing institutions, their
responsibilities and the cooperation mechanisms between
them at a national level in the cybercrime and cybersecurity
sphere



Cote d’'Ivoire The Gambia Ghana

La Cote d’Ivoire

La Loi n° 2013-451 relative a Ila Iutte contre Ia
cybercriminalité, aout 2013 & Ila stratégie sur Ia
cybersécurité

The Gambia
IC ACT 2009 is related to Computer Misuse and Cyber
Crime, namely Part 111, Chapter I11.

Development of the National Strategy on Cybersecurity,
2015

Ghana

Legislation on cybercrime and electronic records as a part
of The Electronic Transactions Act 2008.

However still lack an appropriate awareness and effective
response to cyber incidents



3. Third group of countries/

Troisieme groupe de pays

Mali Niger Togo
Le Mali Le Niger Le Togo

Common characteristic/Caractéristique
commune:

*No legislation in place, but developed draft cybercrime
legislation, which is under adoption

Several elements in their current national legislation,
mainly as part of their Penal Codes, that allow the
qualification of an action as a cybercrime.

Identified needs/ Besoins identifiés:

*Assist in the adoption of their draft laws on cybercrime and
the development of appropriate legislation on electronic
evidence



Le Mali
Le Plan Mali numérique 2020 (2014) dont la priorité est
d’instaurer la confiance numérique

Le Comité des Ministres du Mali a voté en faveur d'une loi
sur la Cybercriminalité (juin 2016), qui doit étre
approuvée par I'Assemblée nationale.

Aujourd’hui, plusieurs articles du Code proposent une
réponse juridique aux infractions cybernétiques. Ces
articles font partie du Paragraphe II, intitulé De la fraude
informatique.




Le Niger

Politique sectorielle sur les TIC (2013) dont un cadre de
confiance et de sécurité numérique, dont un cadre
juridique sur la cybrsécurité

Un avant-projet de loi sur la cybercriminalité a été élaboré
et attend son adoption

Aujourd’'hui, le Code pénal du pays contient plusieurs
articles qui proposent une réponse juridique aux
infractions informatiques. Ces articles font partie de la
section intitulée Des Infractions en matiere

d’informatique.




Le Togo

Eléments politiques sur la sécurité de l'information et
I'Internet (la loi d'orientation sur Ila société de
I'information et la loi sur les transactions électroniques)

Un avant-projet de loi sur la cybersécurité




Fourth of countries/

Quatrieme groupe de pays

Burkina Faso Guinea-Bissau Liberia Sierra Leone

Le Burkina Faso La Guinée-Bissau Le Libéria La Sierra
Leone

Common characteristic/Caractéristique
commune:

*No legal instrument in force

Identified needs/ Besoins identifiés:

‘Urgent to develop appropriate legislation on cybercrime
and electronic evidence

Important to proceed to a national assessment of the
situation

*The Budapest Convention can serve in this respect as a
reliable international standard and reference point



Burkina Faso Guinea-Bissau

Burkina Faso
Liges politiques sur la cybersécurité; CIRT & ANSII

Plan national pour Ila cybersécurité au Burkina Faso
(2010) avec 12 priorités dont le développement du cadre
juridique

Menaces fréquentes, y compris sur Ilinfrastructure
critique

Guinea-Bissau
Déploiement de DNSSEC par le Régulateur I’ARN

Texte réglementaire relatif a la société de l'information

est la loi Lei n° 5/201094 de mai 2010 (silence sur la
cybercriminalité)



Liberia Sierra Leone

Liberia
Telecommunications Act 2007118 - legal framework of the
telecom sector

The National Telecommunications and ICT Policy 2010-
2015 identifies cybercrime as being an important threat
The Budapest Convention is mentioned in the document as
a major standard

The draft ICT Policy document for the period 2017-2021
underlines the importance of developing a national
cybersecurity strategy

Sierra Leone

Sierra Leone has drafted a National Cyber Security policy
(under consultation), one of the objectives is the
development of legal framework on cybercrime



CONCLUSION

All countries started the process on the fight against
cybercrime and are at different levels of identified needs.

AN
‘ Strategies and engagement of decision-makers
\

‘ Harmonisation of legislation
{

/

‘ Judicial training
Components _—

of identified Law enforcement capacities

/

‘ Information sharing

International cooperation

J
‘ Assessment of progress
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